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1 Uvod

1.1 Uéel, pro ktery je studie zpracovana

Studie proveditelnosti je zpracovana pro projekt ,Rozvoj sluzeb technologického centra
Hlu¢in®. Tato studie je povinnou pfilohou Zadosti o podporu v programu Integrovany
operacni program, prioritni osa 2 Zavadeéni ICT v Uzemni vefejné sprave, oblast podpory 2.1
Zavadéni ICT v uzemni verejné sprave, cil podpory Konvergence.

Ucelem této technicko-ekonomické studie je zhodnotit vSechny realiza¢ni alternativy,
poskytnout podklady pro investi¢ni rozhodnuti a posoudit realizovatelnost projektu.

Projekt Rozvoj sluzeb technologického centra Hlucin je investicnim projektem zamérenym
na elektronizaci sluzeb verejné spravy. Cilem projektu je dosazeni rychlejsiho,
efektivnéjsSiho a predevSim spolehlivéjsiho fungovani verejné spravy mésta Hlucina.
Jednotlivé aktivity projektu navazuji na stavajici TC ORP, které bylo zfizeno v letech 2010 -
2013 v ramci projektu ,Technologické centrum I., vnitfni integrace Uradu III. a elektronicka
spisova sluzba II. mésta Hlucina"

V ramci nového projektu dojde k inovaci a rozSifeni sluzeb stdvajiciho technologického

centra ORP Hlucin pro prispévkové organizace, ke konsolidaci IT prostredi, ke sjednoceni
pouzivané systémové platformy Ufadu a v neposledni fadé k posileni bezpec¢nosti TC ORP.

Identifikacni idaje predkladatele projektu, kontaktni osoby

Predkladatel/investor:

Nazev: Mésto Hlucin

Adresa: Mirové nameésti 23, 748 01 Hlucin
IC: 00300063

DIC: Cz00300063

Kontaktni osoby predkladatele/investora:

Statutarni zastupce: Ing. Pavol Kubus - starosta mésta Hlucin

Telefon: +420 595 020 214
Kontaktni osoba: Mgr. Lucie Baratova
E-mail: baratova@hlucin.cz
Telefon: +420 595 020 294
Fax: +420 595 043 238

Zpracovatel studie:

Nazev: DC VISION, s.r.o.

Adresa: Krnovska 58, 746 01 OPAVA
IC: 25366254

DIC: CZ25366254

Statutarni zastupce: Ing. Libor Witassek, MBA
Kontaktni osoba: Ing. Pavla Witasskova

E-mail: pavla.witasskova@dcvision.cz
Telefon: +420 604 287 868



1.2 Datum, ke kterému je studie zpracovana

Studie proveditelnosti je zpracovana k 26.5.2014.

2 Rekapitulace vysledkt studie

2.1 Manazersky souhrn - strucny obsah, vysledky
a zaveéry jednotlivych kapitol

Projekt Rozvoj sluzeb technologického centra Hlucin je investicnim projektem zamérenym
na modernizaci vefejné spravy a zkvalitnéni sluzeb verejné spravy prostifednictvim inovace
a rozSifeni sluzeb stavajiciho technologického centra ORP Hludin pro prispévkové
organizace, sjednoceni systémové platformy a konsolidace IT prostfedi a v neposledni fadé
prostrednictvim zajisténi bezpecnosti TC ORP a posileni bezpecnosti dat.

Projekt je zaméren na klicové aktivity vyzvy:
1. Konsolidace HW a SW Gfadu véetné virtualizace aplikaci, desktopl, serverd,
infrastruktury
3. Zvyseni bezpecnosti a bezpec¢nostni infrastruktura TC ORP
4. Elektronizace procesl, digitalizace dat a propojeni lokdlnich AIS s registry vefejné
spravy

Cilovou skupinou jsou zejména ORP Hlucin, 11 organizaci zfizovanych ORP Hlucin, obcané
spravniho obvodu ORP Hlucin, zaméstnanci Méstského uradu HIudin a organizaci zapojenych
do projektu.

Obsahem projektu je:

e Celkové rozsifeni sluzeb TC ORP Hlucin tak, aby TC mohlo poskytovat sluzby také
prispévkovym organizacim (PO) v oblasti poskytovani prostiedi pro provoz serverové
infrastruktury, pro ukladani a zalohovani dat a pro zajisténi elektronické komunikace.

e Zajisténi bezpecné komunikacni sité mezi PO a technologickym centrem
s dostate¢nym zabezpecenim

e ZajiSténi bezpecnosti TC ORP Hlucin a jeho ochrana pred potencionalnimi hrozbami
kybernetického utoku zvendci i zevnitf, vCetné odpovidajici technické infrastruktury
tak, aby TC ORP bylo odpovidajicim zplsobem zabezpeé&eno.

e Sjednoceni pouZivané systémové platformy v ramci M&U Hlu¢in a elektronizace

procesl - portal Urednika, tj. vyfesSeni elektronizace téch potfebnych agend a
procesl, které nejsou fedeny stavajicim agendovym informaénim systémem Geovap
a Ginis (AIS).

Projekt byl zahajen v Gnoru 2014 a bude ukoncen v listopadu 2015. Celkové
naklady projektu jsou 6 394 851 K¢ véetné DPH, z toho zplisobilé naklady projektu
jsou 5 999 700 K¢ vcéetné DPH a nezpilisobilé naklady jsou 395 151 K¢.

Pro zdarnou realizaci celého projektu byl vytvoren realizaéni tym, ktery bude v pripravné,
realizaCni a provozni fazi odpovédny za konkrétni Ukoly jemu svérené. Pro realizacni tym



byly vytvoreny financ¢ni, administrativni i instituciondlni podminky pro zabezpeceni
bezproblémového fungovani celého tymu.

Pfi zadavani verejnych zakazek souvisejicich s projektem bude Zadatel postupovat
v souladu s Prilohou ¢. 5 Prirucky zadatele a pfijemce - Zavazné postupy pro zadavani
zakazek spolufinancovanych ze zdroji EU, nespadajicich pod aplikaci zakona &. 137/2006
Sb. o verejnych zakazkach. Zaroven bude Zzadatel dodrzovat pokyny dle zakona ¢. 137/2006
Sb., o verejnych zakazkach.

Projekt je v souladu se strategickymi dokumenty eGovernmentu: Efektivni verejna
sprava a pratelské verejné sluzby - Strategie realizace Smart Administration v obdobi 2007
- 2015; Strategie rozvoje sluzeb pro informacni spoleCnost; Strategie implementace
eGovernmentu v Gzemi, Digitalni strategie Krajli (2013 - 2020) a s platnou legislativou.
Projekt se také v ramci moznosti snazi reagovat na aktualné diskutované a pfipravované
strategické dokumenty a zakony, jako je Strategicky ramec rozvoje eGovernmentu 2014+ a
Zakon o kybernetické bezpecnosti.



3 Soucasny stav a historie projektu
3.1 Cile projektu

Cilem investicniho projektu Rozvoj sluzeb technologického centra Hlucin je
modernizace verejné spravy a zkvalitnéni sluzeb verejné spravy prostrednictvim
inovace a rozsifeni sluzeb stavajiciho technologického centra ORP Hlucin,
sjednoceni systémové platformy a konsolidace IT prostiedi a v neposledni rFadé
prostrednictvim zajisténi bezpecnosti TC ORP a posileni bezpecnosti dat.

Piipravovany projekt navazuje na projekt 1. Technologické centrum, III. vnitfni
integrace a II. elektronicka spisova sluzba mésta Hludin, realizovany v letech 2010 - 2013,
jehoZ obsahem bylo:

1. Vybudovani Technologického centra (TC) ORP, vCetné zajisténi povinnych sluzeb (tj.
negarantované UloZit& nevyfizenych a neuzavienych spisi + elektronickd spisova
sluzba).

2. Porizeni elektronické spisové sluzby (ESS)

o Zajisténi elektronické spisové sluzby (ESS) pro M&U Hlugin;
e ZajiSténi ESS pro organizace zfizené ORP Hlucin (3 skoly zfizené ORP Hlucin);
e Zajisténi ESS pro obce ve spravnim obvodu a pro organizace zfizené obcemi;

3. Vnitini integrace Gfadu obce s rozéifenou plsobnosti
e Pofizeni 2 ks skenovacich linek véetn& SW na vytéZovani dokumentd;

e Pofizeni SW na tvorbu inteligentnich formulard;
e Pofizeni SW na spravu Usneseni a zapisl z porad;

V ramci nového projektu dojde k inovaci a rozsireni sluzeb technologického centra
Hluc¢in smérem k pFispévkovym organizacim, ke zvyseni bezpecnosti TC ORP, k
zajisténi bezpec¢né komunikacni sité mezi prispévkovymi organizacemi (PO) a
technologickym centrem a také ke sjednoceni pouzivané systémové platformy
aiFadu (portal Grednika). Do projektu je zapojeno 11 prispévkovych organizaci zfizenych
ORP Hluéin, z nichZ 9 se minulého projektu vibec nelé&astnilo.

Globalnim cilem projektu je modernizace Uzemni vefejné spravy prostfednictvim rozvoje
informacni spolecnosti.

Specifickym cilem projektu je zvysSeni Urovné sluzeb elektronické verejné spravy na
. 7 ’ Ve Ve 7 ’ rv ra .. . 7 v Ve v o . o
regionalni a mistni Urovni a snizeni administrativniho zatizeni obcanu, podnikatelu a

verejného sektoru.

Cile projektu dle jednotlivych aktivit vyzvy:

1. Konsolidace HW a SW Gfadu véetné virtualizace aplikaci, desktoptl, serveri,
infrastruktury

Cilem je: Pokracovat v jiz nastoupeném trendu centralizace, zvysSeni dostupnosti a
zvyseni bezpecnosti ICT sluzeb poskytovanych pro méstem zfizované prispévkové
organizace - to je rozsifit a dovybavit stavajici technologické centrum tak, aby mohlo
poskytovat i sluzby pro jednotlivé prispévkové organizace zrizené méstem. ICT
infrastruktura inovovaného technologického bude splfiovat stejny technicky standard
jako TC vybudované v ORP Hlucin v ramci predchoziho projektu.

Systémova vrstva bude tvorena:

e novym rackem se zalohovanim napajeni 230V a zhasecim systémem
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e servery se serverovou virtualizaci
e diskovym polem se synchronni replikaci dat
e sitovou komunika¢ni infrastrukturou

Potifeba, na kterou aktivita reaguje:

- zjednodusit a zefektivnit spravu IT u pfispévkovych organizaci
- zvysit spolehlivost pouzivané IT infrastruktury

- zajistit bezpecnost a dostupnost dat jednotlivych PO

- zlepsSeni zalohovani dat

- zrychleni obnovy po pfipadné havarii

Spravu IT na PO provadéji pracovnici odboru informatiky Mésta Hlucina, IT vybaveni
jednotlivych PO je nejednotné, mnohdy zastaralé a Casto nespolehlivé. Opakované
dochdzi k poruchdm jednotlivych zafizeni, které nasledné& zplsobuji &aste¢nou ¢&i
Uplnou ztratu dat. Nutné jsou pravidelné i nepravidelné (havarijni) vyjezdy a zasahy
pracovnik( odboru informatiky pfimo u ptispévkovych organizaci - z pravidelnych
jsou to archivace a zalohovani dat (nutné kazdy tyden), z nepravidelnych jsou to
obnova a zachrana ztracenych dat a souborl pfi neolekdvanych poruchach
poditatovych stanic. Dale sprava serverl, které jsou mnohdy ve $patném stavu a
zasahy na nefunk¢nim serveru je nutné provadét pfimo na dané organizaci.
Vytvofenim samostatného ICT prostfedi pro prispévkové organizace (rozsifenim
stavajiciho TC ORP Hlu¢in) dojde k vyFeSeni vySe uvedenych problému. Zarovef
dojde ke sjednoceni spravy stavajictho ICT prostfedi a nového ICT prostredi
vytvofeného pro PO. Sprava IT pro PO se tak zjednodusi a zefektivni a bude také
méné nakladna (Uspora ¢asu a cestovnich nakladl IT pracovnikd)

Zvyseni bezpecnosti a bezpecnostni infrastruktura TC ORP

Cilem je: ZvySeni bezpecnosti TC Hlucin - vyfeseni ochrany perimetru (centralni FW)
a zajisténi bezpecné komunikacni sité mezi PO a technologickym centrem)
Jednd se o vyreseni:
e ochrany pfistupu Uradu a PO do/z internetu
e bezpelné a fizené pfripojeni prispévkové organizace ke konsolidované ICT
infrastrukture (VPN)

Potreba, na kterou aktivita reaguje:

- identifikace slabin sité

- potencidlni hrozby kybernetického Gtoku (vnitfni i vnéjsi)

- pripravovany zakon o kybernetické bezpecnosti

Bezpednost a ochrana je v sou¢asné dobé jednim z kli¢ovych pozadavkl na ICT.
Vlastni infrastruktura je vétsinou nainstalovana v uzavieném arealu/budové mésta.
Nejvétsi hrozbou jsou proto bezdratové WiFi sité a dale Utoky, kterym jsou instituce
pripojené k Internetu vystaveny prakticky denné. Pofizeni kvalitniho firewallu na
vstupnim rozhrani - pfipojeni k Internetu - tento identifikovany problém
minimalizuje. Bude-li dostate¢né zabezpeceno TC ORP Hlucin, budou zaroven
chranéna i data pfispévkovych organizaci, které budou nové sluzby rozsifeného TC
vyuzivat. Zaroven obec zahaji i pfipravu na platnost chystaného Zakona o
kybernetické bezpecnosti.



4. Elektronizace procesti, digitalizace dat a propojeni lokalnich AIS s registry
vefejné spravy

Cilem je: Sjednoceni pouzivané systémové platformy v rémci M&U Hludin a
elektronizace procest - portal Grednika, tj. vyredeni elektronizace téch potiebnych
agend a procesy, které nejsou Fedeny stavajicim agentovym informaénim systémem
Geovap a Ginis (AIS).

Jedna se o vyfesSeni téchto oblasti:

Sdilené - fizené dokumenty (napf. vnitini predpisy, v€etné téch vydavanych dle
zakona - organizacni rad, spisovy fad, pracovni fad, apod., evidence obecné
zavaznych vyhlasek a nafizeni mésta, kolektivni smlouva)

Tymové a projektové prostory (napf. tvorba strategického planu, evidence
vefejnych zakazek, zpracovani vysledkl kontrol dle § 26 zakona ¢&. 255/2012 Sb.,
o kontrole (kontrolni Fad), zpracovani zfizovacich listin prispévkovych organizaci a
jejich dodatkd, zpracovani vyroéni zpravy dle zédkona &. 106/1999 Sb., o
svobodném pfistupu k informacim)

Helpdesk (pozadavky a poruchy)

Rezervace zdrojl

Hledani na portale

Kontakty

Potfeba, na kterou aktivita reaguje:

podpora elektronické komunikace uvnitf Uradu, predevSim pak systémové
vyFedeni spravy aktudlnich verzi vnitinich predpisi GFadu

zvyseni efektivity vykonu vefejné spravy u agend, které nejsou plné
elektronizovany

zvydeni efektivity prace UGfednikl - eliminace plytvéani pracovnim ¢&asem
pfi dohledavani dokumentace v adresarovych strukturdch bez moznosti
databazového vyhledavani.

Agendy jsou plné v souladu s pozadavky Zakona o obcich, tj. pfedevsim evidence
Organizac¢niho rfadu a dalSich zadkonnych smérnic, dale Zakoniku prace ve véci
rezervace zdroji a cestovnich nahrad, stejné jako Fe&i ochranu osobnich (dajd a
zdznamd potizenych z ptispé&vkovych organizaci (osobni kontaktni Udaje, Udaje o
klientech pFispévkovych organizaci atd.).

Cilovymi skupinami projektu jsou predevsim:

ORP Hlucin

11 prispévkovych organizaci zfizovanych ORP Hlucin zapojenych do projektu
Obcané spravniho obvodu ORP Hlucin

Zaméstnanci Méstského Uradu Hlucin a organizaci zapojenych do projektu

Projekt prispéje k modernizaci a zefektivnéni sluzeb izemni vefejné spravy, bude
mit pozitivni dopady v SirSim kontextu na tyto subjekty:

Moravskoslezsky kraj

Ceska republika

Evropska unie



3.2 Vazba na strategickeé dokumenty
eGovernmentu a legislativu

Realizace tohoto projektu je v souladu s platnymi strategickymi dokumenty eGovernmentu:

e Efektivni verfejnd sprava a pratelské verejné sluzby - Strategie realizace Smart
Administration v obdobi 2007 (EVS)

e Strategie rozvoje sluzeb pro informaéni spole¢nost (CR jako jedna z péti nejlepsich
zemi EU v Urovni rozvoje e-Governmentu)

e Strategie implementace eGovernmentu v Uzemi (,Moderni, pratelsky a efektivni
urad)

e Digitalni strategie krajﬁv - Strategie rozvoje informacnich a komunikacnich
technologii (ICT) regiond CR v letech 2023 - 2020

Projekt také respektuje strategicky cil Moravskoslezského kraje, kterym je ,Efektivni sprava
véci verejnych" zdroj: Strategie rozvoje MSK na léta 2009 - 2016, Globalni cil 5 Efektivni
sprava véci verejnych, Specificky cil 5.4 Zajistit efektivni vykon statni spravy a samospravy
v kraji.

Projekt se v ramci moznosti snazi reagovat na aktualné diskutované a pfipravované
strategické dokumenty a zakony, jako je Strategicky ramec rozvoje eGovernmentu 2014+ a
Zakon o kybernetické bezpecnosti.

Projekt vychazi z dokumentu Koncept eGovernment sluZzeb ve spravnim obvodu
meésta Hludin, které jsou definovany takto:

Globalni cile eGovernment sluzeb ve spravnim obvodu mésta Hludin

1. Zajistit rovnovazny rozvoj eGovernment sluZzeb v Uzemi - souclinnost obci
s roz&ifenou plsobnosti (ORP) s krajem.

2. Efektivni rozvoj eGovernment sluzeb - efektivni vyuZivani existujicich prostfedkl
ICT, optimalizace provoznich nakladl, dosaZeni vyvaZeného rozvoje ve vdech
smérech IT (technologie, data, procesy, organizacni a personalni oblast).

Indikator splnéni: Funkéni propojeni ICT a sluzeb eGovernmentu mezi maximalnim poctem
r v o . . z 7 7 7 a s 7 7 v v
Uradu a organizacemi statni spravy a samospravy na Uzemi spravniho obvodu mésta Hlucin.

Specifické cile eGovernment sluzeb ve spravnim obvodu mésta Hludin

1. Usnadnit obéandm komunikaci s Grfady
Systém sluzeb eGovernmentu napomahd realizovat a optimalizovat procesy vedouci
k uplatrfiovani obcanskych prav a povinnosti fyzickych a pravnickych osob.

Indikator splnéni: Dostupné a kvalitni sluzby pro oblany a dalSi zakazniky verejné spravy
s respektovanim bezpecénostnich standardd.

2. Zefektivnit béh agend
Systém sluzeb eGovernmentu napomaha k efektivnimu a rychlému vykonu statni spravy
a samospravy.
Indikator splnéni: Napojeni agend na zakladni registry, integrace vnitinich systému Gradu.
3. Zajistit ddvéryhodnou spravu elektronickych dokumentd

Rozvoj eGovernmentu zrovnopraviuje elektronické dokumenty s papirovymi. Je nutno
podporit cely Zivotni cyklus uchovani elektronickych dokumentd.
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Indikator splnéni: Funkéni GloZisté elektronickych dokumentd.

4. Zajistit dostupnost informaci
Sluzby eGovernmentu podporuji efektivni spravu. Pro rozhodovani jsou dostupné kvalitni
informace v realném case a v rozsahu odpovidajicim potfebam agend.

Indikator splnéni: Funkéni a dostupné datové Ulozisté — technologické centrum.

v Ve

Umisténi projektu v Hexagonu verejné spravy

Projekt naplnuje vize eGovernment sluzeb ve spravnim obvodu mésta Hludin, je zakotven
ve vrcholu ,Technologie® Hexagonu vefejné sprdvy a ma vazbu na ostatni souvisejici
vrcholy:

Technologie: Vyuziti modernich informacnich a komunikacnich technologii je zakladnim
prostifedkem pro zkvalitn&ni vykonu ¢&innosti Gzemnich organd verejné spravy. Peélivym
vyb&rem vhodnych ndstroji ICT, kdy nové technologie jsou navazany na stavajici
infrastrukturu, dojde jednak ke snizeni administrativni naroCnosti verejnych sluzeb ve
vztahu k Ufednikdm, k efektivn&jdi komunikaci jak uvnitf Gfadu, tak i smérem
k pfispévkovym organizacim. ICT zde slouzi jako nastroj ke snizeni administrativni zatéze,
ke zvySeni bezpecnosti dat, jako nastroj vedouci k vyssi efektivité jednotlivych agend,
procesl a vykondvanych ¢innosti.

Legislativa: zakladem kvalitni vefejné spravy je kvalitni legislativa. Ukolem realizovaného
projektu je snaha o nalezeni co nejefektivnéjsiho zplsobu pro zajisténi naplnéni stavajicich i
planovanych legislativnich pravidel. Vybudovanim technologického centra mésta Hlucin (v
letech 2010 - 2013) dosSlo k naplnéni povinnosti definovanych pravnimi normami, které
souviseji s eGovermentem a vykonem verejné spravy. Aktualni projekt reaguje na aktudlni
situaci, jak v oblasti vyvoje eGovermentu, tak i v oblasti kybernetické bezpecnosti
(pFipravovany Zakon o kybernetické bezpecnosti s pfedpokladanou platnosti od 1.1.2015).
Organizace: Dilezitym aspektem fungovani vefejné spravy je organizace jejiho vykonu.
Implementace novych technologickych feseni zde pfispéje ke zvySeni efektivnosti prace
Urednikd i celé organizace. V rdmci projektu se jedna predevsim o jednodudsi a efektivnéjsi
(¢asové i finan¢né) spravu IT, kterou pro prispévkové organizace zajistuji pracovnici odboru
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informatiky mésta Hlucin, dale o nalezeni efektivnéj&iho zplsobu vykonu vybranych agend a
internich procesti ORP Hlug&in.

Obcéan: Obcan - klient vefejné spravy je nejdlleZit&j$im prvkem hexagonu. Cilem projektd
je zefektivnit verejné sluzby pro obcdany, zajistit maximalni komfort, dostupnost a
transparentnost informaci. Dojde k zvyseni bezpeCnosti dat vcéetné ochrany pred
kybernetickymi Gtoky usnadnéni styku obcana s vefejnou spravou, snizeni rizik vypadk{
sluzeb verejné spravy pfi selhani technické infrastruktury.

Urednik: Ufednik, jako poskytovatel sluzeb vefejné spravy je zakladnim stavebnim
kamenem verejné spravy. Kvalita sluzeb verejné spravy proto Uzce souvisi s kvalitou vykonu
jednotlivych Grednikd. Aktivity V ramci projektu prispé&ji k rychlejSimu
a spolehlivéjd§imu poskytovani sluZzeb vefejné spravy a zarovef k redukci vydajl, coz ma
také vazbu na vrchol Finance. Diky projektu dojde ke zvyseni kvality a efektivity prace
zaméstnanct Gfadu.

Finance: Vybaveni nakupované v ramci projektu je Fadné odlvodnéno a provazadno na
aktivity projektu. Hlavnim kritériem pro vybér toho ¢i onoho ICT nastroje byl jeho pfinos ke
snizeni administrativni zatéZze a k vyssi efektivité Uradu. Nakup ICT bude realizovan v ramci
vyb&rovych Fizeni. Financovani z evropskych zdroji nabizi mozZnost pofizeni dodavek a
sluzeb se spolutcasti ORP Hlucin 15%.

Soulad obsahu a formy aktivit projektu s cili strategie Efektivni
verejna sprava a pratelské verejné sluzby

Projekt svym obsahem a formou aktivit naplfiuje predevsim tyto cile strategického
dokumentu Efektivni vefejna sprava a pratelské verejné sluzby:

Globalni cil: Prostrednictvim zefektivnéni fungovani verejné spravy a verejnych sluzeb
V. . M r o] b4 7 v. . V. v ]
podporit socioekonomicky rust CR a zvysit kvalitu zivota obcanu.

Strategicky cil C: Zefektivnit ¢innost Gfadl vefejné spravy, snizit finanéni naroky na chod
administrativy a zajistit transparentni vykon verejné spravy.

Specifick? cil C2: Zajistit adekvatni vyuzivani ICT, vytvoFit centralni registry veFejné
spravy tak, aby bylo mozné bezpecné sdileni dat organy verejné moci a zaroven byl
ob&anim umoznén opravnény pFistup k idajiim vedenym v té&chto registrech.

Strategicky cil D: Priblizit vefejné sluzby obcanovi, zajistit jejich maximalni dostupnost a
kvalitu.

Specificky cil D1: Prosazovat e-Government s dlrazem na bezpeény a jednoduchy ptistup
k vefejnym sluzbam prostfednictvim sité Internet, pripravit pravni Upravu, ktera zajisti
elektronizaci procesnich Ukonl ve vefejné spravé, zrovnopravni formu listinnou s formou
elektronickou, umozni bezpecnou komunikaci mezi Ufady a verejnosti a optimalizuje interni

procesy verejné spravy s vyuzitim informacnich komunikacnich technologii.

Specificky cil D6: Budovani komunikacni infrastruktury verejné spravy.

3.3 Informace o soucasném stavu projektu

Prace na pripravé projektového zameéru byly zahajeny v Unoru 2014. Projektovy zamér byl
konzultovan s pobockou CRR v Ostravé, nasledné doslo k jeho upresnéni.
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O pripravé projektu Rozvoj sluzeb technologického centra Hlucin a podani zadosti o dotaci
do vyzvy €. 22 v rdmci programu IOP rozhodla Rada mésta Hluc¢ina usnesenim ¢. 94/3a) ze
dne 4.3.2014.

Projekt je v souladu se Strategickym planem Gzemniho a ekonomického rozvoje
mésta Hlucin pro roky 2008 -2018:

Projekt Rozvoj sluzeb technologického centra Hluc¢in navazuje na opatreni C 6.1.1 Zavadéni
informacnich technologii a modernizaci do vefejné spravy, které je v akénim planu
konkretizovano jako projekt Technologické centrum ORP Hludin. Strategicky plan Uzemniho
a ekonomického rozvoje mésta Hlucin pro roky 2008 - 2018 byl schvalen na 28. zasedani
Zastupitelstva mésta Hlucina, konaného dne 15. prosince 2009.

Pro pripravu kompletni projektové Zzadosti byl vybran externi dodavatel. V ramci
pfipravy projektu a projektové zadosti byla provedena analyza stavajici situace v oblasti
sluzeb eGovernmentu, elektronizace verejné spravy a Smart Administration. Proveden byl
prizkum pfipravovanych strategickych dokumentd a legislativy, jako je naptiklad
Strategicky rdmec rozvoje eGovernmentu 2014+ a Zakon o kybernetické bezpecnosti,
s cilem zmapovani budouciho vyvoje a chystanych strategickych i legislativnich opatfeni
v dané oblasti. ZjiSténi jsou zapracovana v koncepci projektu a jsou uvedena v této studii a
zadosti o projekt.

Systematicky pfistup k budovani a provozovani informacniho systému ORP Hlucin
je zakotven ve Smérnici ¢. 2/2010 Informacni koncepce. Zde jsou definovany hlavni
principy a nastaveny procesy, které zajistuji Fizeni kvality a bezpecnosti informacniho
systému vefejné spravy, tj. procesy pro dosazeni vysoké kvality a bezpecnosti dat
zpracovavanych v informacnim systému a vysoké kvality a bezpecnosti sluzeb timto
systémem poskytovanych. Informacni koncepce se opird zejména o nize uvedené zakony,
vyhlasky a nafizeni (uvedeny seznam neni Uplnym vyctem platné legislativy v této oblasti).

e Zakon ¢. 365/2000 Sbh., o informacnich systémech verejné spravy, a o zméné
n&kterych dal&ich zakond, ve zné&ni pozd&jich predpisd,

e Vyhlaska &. 528/2006 Sb., o formé& a technickych ndleZitostech predavani idajd do
informacniho systému, ktery obsahuje zakladni informace o dostupnosti a obsahu
zptistupnénych informacénich systém0 vefejné spravy (vyhlaska o informaénim
systému o informacnich systémech verejné spravy),

e Vyhlaska ¢. 529/2006 Sb., o poZadavcich na strukturu a obsah informacni koncepce
a provozni dokumentace a o pozadavcich na fizeni bezpec¢nosti a kvality informacnich
systém0 vefejné spravy (vyhlaska o dlouhodobém Fizeni informaénich systému
verejné spravy),

e Vyhlaska ¢. 530/2006 Sb., o postupech atestacnich stfedisek pfi posuzovani
dlouhodobého Fizeni informaénich systémd verejné spravy,

e Vyhlagka & 469/2006 Sb., o formé a technickych naleZitostech pfedavani tdajt do
informacniho systému o datovych prvcich a o postupech Ministerstva informatiky a
jinych organl vefejné spravy pti vedeni, zapisu a vyhlasovani datovych prvki v
informacnim systému o datovych prvcich (vyhlaska o informac¢nim systému o
datovych prvcich),

e Vyhlaska ¢. 53/2007 Sb., o technickych a funkcnich nalezitostech uskutecnovani
vazeb mezi informacnimi systémy verejné spravy prostrednictvim referencéniho
rozhrani (vyhlaska o referenc¢nim rozhrani),

e Vyhlaska ¢. 64/2008 Sb., o formé uvefejiiovani informaci souvisejicich s vykonem
verejné spravy prostirednictvim webovych stranek pro osoby se zdravotnim
postizenim (vyhlaska o pristupnosti),

e Zakon ¢&. 101/2000 Sb., o ochrané osobnich Gdajl a o0 zmé&né nékterych zakond, ve
znéni pozdé&jsich pFedpisd,

e Zakon ¢. 106/1999 Sbh., o svobodném pristupu k informacim, ve znéni pozdéjsich
predpist,
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e Zakon €. 227/2000 Sb., o elektronickém podpisu a o0 zméné nékterych dalSich
zakonl (zékon o elektronickém podpisu), ve znéni pozd&jsich predpisd,

e Zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zadkonl (autorsky zdkon), ve znéni pozdé&jsich
predpisd,

e Zakon &. 128/2000 Sb., o obcich (obecni zfizeni), ve zné&ni pozdé&jdich predpist a
Fada zadkonU pFizndvajici obci pfenesenou plsobnost v oblasti vykonu statni spravy.

v

e Dalsi zakony, napfiklad zadkon ¢. 89/1995 Sb., o statni statistické sluzbé, ve znéni
pozdé&jich pFedpisi, zakon & 455/1991 Sb., o Zivhostenském podnikani
(Zivnostensky zakon), ve zné&ni pozdé&jsich predpisl, zdkon & 48/1997 Sb., o
vefejném zdravotnim pojisténi a o zméné a doplnéni nékterych souvisejicich zakond,
ve znéni pozdé&jsich predpist, zakon & 280/2009 Sb., dafiovy tad, ve znéni
pozdé&jsich predpisd.

3.4 Ucel projektu, aktivity, predpokladané vystupy,
ocekavané prinosy

Ucel projektu:
Celkové rozsireni sluzeb TC ORP Hludin tak, aby TC mohlo
poskytovat sluzby také prispévkovym organizacim (PO) v oblasti
poskytovani prostiedi pro provoz serverové infrastruktury, pro
ukladani a =zalohovani dat a pro =zajisténi elektronické
komunikace.

ZajiSténi bezpecné komunikacni sité mezi PO a
technologickym centrem s dostateCnym zabezpecenim

Zajisténi bezpecnosti TC ORP Hluéin a jeho ochrana pred
potencionalnimi hrozbami kybernetického uUtoku zvendi i zevnitr,
vCetné odpovidajici technické infrastruktury tak, aby TC ORP
bylo odpovidajicim zplsobem zabezpe&eno. Zarover timto ORP
Hlu¢in zahaji pfipravu na chystany zakon o kybernetické
bezpecnosti.

Sjednoceni pouzivané systémové platformy v rédmci MéU
Hlu¢in a elektronizace procesl - portdl Ufednika, tj. vyredeni
elektronizace vybranych agend a procest, které nejsou FeSeny
stavajicim agentovym informacénim systémem Geovap a Ginis
(AIS)

VSechny vySe uvedené aktivity sméfuji k automatizaci
a modernizaci_vnitfnich procest uradu, elektronizaci agend a
tim k rychlejSimu a spolehlivéjSimu poskytovani sluzeb verejné
spravy. Efektivni vykon verejné spravy prispéje také ke snizeni
nakladd, a to prostifednictvim snizeni casové nérocnosti
jednotlivych tkond.
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Klicové aktivity:

podpis smlouvy o poskytnuti dotace,

organizace vybérovych fizeni, podpisy smluv s dodavateli,
dodavka a implementace HW a SW,

testovaci provoz,

realizace povinné publicity,

pravidelna jednani projektového tymu,

pribé&Zny monitoring projektu (zpracovani Monitorovacich
zprav, Hlaseni o pokroku), financovani projektu

Rozsah: Celkovy rozpocet projektu 6 394 851 K¢ vCetné DPH (z toho

zpUsobilé naklady projektu 5 999 700 K¢& véetné DPH
a nezpUsobilé ndklady 395 151 K¢&.

Piedpokladané vystupy:
¢ Inovované technologické centrum schopné poskytovat sluzby pFispévkovym organizacim

Rozsifené TC - HW a SW
Zajisténi sluzeb pro prispévkové organizace

e TC Hlucin se zvySenou bezpecnosti

Vyfreseni ochrany perimetru (centralni FW)
Bezpec¢na komunikaéni sit mezi PO a technologickym centrem

e Sjednocena systémova platforma - portal Grednika

Sdilené - fizené dokumenty (napf. vnitfni predpisy, véetné téch vydavanych dle
zakona - organizacni Fad, spisovy fad, pracovni fad, apod., evidence obecné
zavaznych vyhlasek a nafizeni mésta, kolektivni smlouva)

Tymové a projektové prostory (napf. tvorba strategického planu, evidence
vefejnych zakazek, zpracovani vysledkl kontrol dle § 26 zdkona ¢. 255/2012 Sb.,
o kontrole (kontrolni fad), zpracovani zfizovacich listin pfispévkovych organizaci a
jejich dodatk(l, zpracovani vyroéni zprévy dle zdkona & 106/1999 Sb., o
svobodném pfFistupu k informacim)

Helpdesk (pozadavky a poruchy)

Rezervace zdrojt

Kontakty

Piinosy a dopady projektu:

Modernizace Uzemni verejné spravy;

Zkvalitnéni a zefektivnéni sluzeb verejné spravy prostirednictvim vyssiho vyuziti
informacnich a komunikacnich technologii v Uzemi;

Vytvoreni kvalitni technologické a komunikacni infrastruktury;

Vytvoreni zazemi pro podporu sluZeb elektronicke spravy;

Zkvalitnéni a automatizace vnitfnich procesi M&U Hlugin;

Efektivnéjsi komunikace mezi jednotlivymi Gtvary vefejné spravy (odbory, oddéleni);
Jednodussi a efektivnéjsi sprava IT u prispévkovych organizaci;

Zvyseni bezpecnosti technologického centra;

Vytvoreni podminek pro jednodussi komunikaci s pfispévkovymi organizacemi.

3.5 Varianty resSeni vcetné nulové

PFi pripravé projektu byla provedena analyza sou¢asného stavu HW a SW v MéU Hludin a
jeho prispévkovych organizacich. Na zakladé této analyzy byly navrZzeny a zvazovany 2
varianty reseni pro kazdou aktivitu projektu.
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Konsolidace infrastruktury ICT

Varianta 1 »,Doplnéni* stavajiciho TC ORP Hlucin
Varianta 2 ,Rozsifeni" stavajiciho TC ORP Hlucin

Zvyseni bezpecnosti TC Hlucdin - vyieseni ochrany perimetru (centralni FW) a
zajisténi bezpec¢né komunikacni sité mezi PO a technologickym centrem

Varianta 1  ,DoplInéni* stavajiciho TC ORP Hlucin
Varianta 2 ,RozSifeni" stavajiciho TC ORP Hlucin

Sjednoceni pouzivané systémové platformy - portal Gfednika

Varianta 1  ,Novy portal" Urednika pro TC Hlucin
Varianta 2 ,RozSifeni AIS" provozovanych v TC Hlucin

Detailni popis jednotlivych variant v€etné rozpoctu je uveden v kapitole 5.1 a 5.2.

Nulovd varianta je v pfipadé konsolidace infrastruktury a pozadavkl na zajisténi
bezpecnosti dat nepfipustna. Mésto Hlucin je ze zakona povinno zajistit ochranu osobnich
Udajl a dale v8ech zadkonnych agend Ufadu a jeho pfisp&vkovych organizaci.

V pripadé zfizeni portdlu Urfednika je nulova varianta zdrojem plytvani ¢asu a financnich
v O v ’ . v oo
prostredku uradu, proto dale nulovou variantu nedoporucujeme.

3.6 Navaznosti na dalsi projekty

3.6.1 Navaznost na jiné projekty

Problematika eGovernmentu a vyuzivani ICT je v ORP Hlucdin feSena dlouhodobé a
systematicky, o ¢emz svédci i projekty realizované v minulych letech:

Projekt s nazvem I. Technologické centrum, III. vnitFni integrace a 1II.
elektronickd spisova sluzba meésta Hlucin, realizovany v letech 2010 - 2013, jehoz
obsahem bylo:

1. Vybudovani Technologického centra (TC) ORP, vCetné zajisténi povinnych sluzeb (tj.
negarantované Ulozisté nevyfizenych a neuzavienych spisi + elektronickd spisova
sluzba). TC je ureno zejména k provozu:

e Spisovych sluzeb M&U HIludin a partneri véetn& negarantovaného datového
UloZi&té elektronickych spist a rozhrani na datové schranky ve vazb& na
implementaci zdakona 300/2008 Sb. o elektronickych Ukonech a autorizované
konverzi dokumenty;

e Typovych projektd samospravy;

e Systémovych sluzeb a dalSich aplikaci provozovanych pro potfeby samospravy
meést a obci;

e Centrdlnich projektd, zejména pro implementaci potfebnych komponent
zakladnich registrd.

2. Porizeni elektronické spisové sluzby (ESS)

o Zajiténi elektronické spisové sluzby (ESS) pro M&U Hludin;

e Zajisténi ESS pro organizace zfizené ORP Hlucin (3 Skoly zfizené ORP Hlucin);

e Zajisténi ESS pro obce ve spravnim obvodu a pro organizace zfizené obcemi;

3. Vnitfni integrace Gfadu obce s rozsifenou plsobnosti
e Pofizeni 2 ks skenovacich linek véetn& SW na vytéZovani dokumentd;
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e Pofizeni SW na tvorbu inteligentnich formulard;
e Pofizeni SW na spravu Usneseni a zapisl z porad;

Realizaci projektu doslo k vytvoreni TC zaloZzeného na robustni, bezpeclné a efektivni
infrastruktuie schopné zprostfedkovat pristup k datovym zdrojim s potencidlem dalsiho
rozvoje, které slouzi primarné k zajisténi informatizace celého spravniho obvodu a rovnéz
pro potieby ORP.

Projekt s nazvem ,Vzdélavani v eGon Centru ORP Hludin" realizovalo Mésto Hlucin v
réamci vyzvy ¢. 40 v OP LZZ v obdobi 2009 - 2012.
Rozpocet projektu: 2 318 744,80 K¢

Strucény obsah projektu:

Projekt byl zaméFen na realizaci Cinnosti eGon Centra ORP Hlucin pfi realizaci systému
vzdélavani Gfednikl v pouzivani eGovernmentu. V ramci projektu ORP Hlu&in zrealizovalo
Skoleni prostfednictvim vlastnich 3koliteld s bezplatnym vyuZitim centrdlniho e-
learningového vyukového prostredi Institutu pro mistni spravu Praha pro vlastni Gredniky,
vlastni zaméstnance, &leny zastupitelstva obce s rozdifenou plsobnosti a zaméstnance
zfizovanych organizaci, ktefi pIni Ukoly spojené s jednotlivymi prvky eGovernment.
Soucasné bylo zabezpeleno &koleni GFednik( obci zékladniho typu a uUfednikd obci s
povéfenym obecnim U(fadem ve spravnim obvodu, ¢len( zastupitelstev téchto obci a
zaméstnancl jimi zfizovanych organizaci, ktefi byli z t&chto prostfedk( $koleni bezplatné v
réamci eGon Centra obce s rozéifenou plsobnosti a projektu schvaleného dle této vyzvy.

Cilové skupiny:

Projekt byl zamé&fen na Gzemni samospravné celky a Gfady Uzemnich samospravnych celkd,
jejich organy a jimi zfizené nebo zaloZzené organizace a jejich zaméstnance. eGON Centrum
ORP Hludin zajistili $koleni prostfednictvim vlastnich lektorl prodkolenych Institutem pro
mistni spravu Praha s bezplatnym vyuzitim centralniho e-Learningového vyukového
prostredi Institutu pro mistni spravu Praha pro vlastni Gredniky, vlastni zaméstnance, cCleny
zastupitelstva obce s roz&iFenou plsobnosti a zaméstnance zfizovanych organizaci, ktefi
budou plnit Ukoly spojené s jednotlivymi prvky eGovernmentu. Dale pak v ramci svého
spravniho obvodu zajistili Skoleni pro Gredniky obci zakladniho typu a Urfedniky obci s
povéfenym obecnim u(rfadem, Cdcleny zastupitelstev téchto obci a zaméstnance jimi
zFizovanych organizaci, ktefi byli z té&chto prostfedk( $koleni bezplatné v ramci eGON Centra
obce s rozditenou plsobnosti. Jednd se o obce B&la, Bohuslavice, Darkovice, Dé&hylov,
Dobroslavice, Dolni Benedov, Hat, Kozmice, Ludgefovice, Markvartovice, Pist, Silhefovice,
Viesina a Zavada. eGON Centrum Hludin je informacnim centrem a centrem sluzeb a
spravy. Timto je mimo jiné podpofena zaméstnanost a snaha o standardizaci infrastruktury
pro vykon verejné spravy. Snahou bylo také vytvoreni kvalitniho prostiedi na hranici statni
spravy a samospravy.

3.6.2 Soucinnost ORP Hlucin a Moravskoslezského kraje

Moravskoslezsky kraj resp. Krajsky Urad Moravskoslezského kraje, Odbor informatiky
poradd pravidelné schlzky pro implementdtory - zastupce ORP, na kterych jsou
seznamovani s aktudlnim stavem zavadéni projektl eGovernment sluZeb a s planovanymi
vyzvami v rdmci projektl kraje. Moravskoslezsky kraj a ORP véetné mésta Hludin uzavreli
memorandum o spolupraci (podepsaly vsSechny ORP, vyjma Frydku-Mistku), kterd ma
zajistit soucinnost, vyménu informaci.

Technologické centrum kraje bude poskytovat (od konce roku 2014) v ramci sité TC tzv.

garantované ulozisté dat, tzn. Krajska digitalni spisovna, TC ORP Hlucin je proto propojeno
na TC Moravskoslezského kraje.
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4 Lokalita a okoli

4.1 Umisteni projektu
Technologické centrum bude umisténo v ORP Hlucin, v budové méstského Grfadu Hlucin
adresa: Mirové namésti 23, Hlucin, 748 01.

Mésto patfi k prirozenym centrdm byvalého opavského okresu. Svymi téméF 15000
obyvateli se Fadi do kategorie stfedné velkych mést. Katastralni vymeéra je 2 113 ha.

V historii byly k méstu pripojovany a opét oddélovany mensi obce. V soucasnosti Hlucin
zahrnuje také méstské c¢asti Bobrovniky a Darkovicky. Jeho poloha na spojnici Ostravy a
Opavy a v blizkosti statnich hranic je zarukou snadné komunikace jak s okolnimi kraji, tak i
se sousednimi zemémi (zejména s Polskem a Slovenskem).

Obce ve spravnim obvodu: Béla, Bohuslavice, Darkovice, Déhylov, Dobroslavice, Dolni
Benesov, Kozmice, Hat, Ludgefovice, Markvartovice, Pist, Silhefovice, Viesina, Zavada.

Realizaci predkladaného projektového zaméru dojde k zachovani stavajiciho stavu zivotniho
prostfedi, tzn., aktivitami projektu nedojde ani ke zlepseni, ale ani ke zhorSeni stavu
Zivotniho prostfedi. V ramci realizace projektu budou dodrZzovany vSechny zakonné normy
vztahujici se k problematice Zivotniho prostredi. Projekt ma neutralni vliv na Zivotni
prostiedi v pFipravné, realizacni i provozni fazi.

4.2 Stav technické infrastruktury v lokalité

V letech 2010 - 2013 doslo v ORP Hlucin v rdmci projektu I. Technologické centrum, III.
vnitfni  integrace a II. elektronickd spisova sluzba mésta Hlucin (program IOP)
k vyznamnému pokroku v oblasti ICT.

Zrizeno bylo technologické centrum (TC) ORP Hludin,

Které poskytuje povinné sluzby:

e Negarantované UloZiét& nevyFizenych a neuzavienych spist jako vystupl dat ze
systému elektronické spisové sluzby nebo document management systemu v
kapacité dostateCné pro vlastni potfebu ORP a potieby vsSech obci spravniho
obvodu a jejich organizaci, které se zapojily do projektu. V ramci projektu
ukladani a digitalizace dat do ni obce a mésta ukladaji neukoncené a neuzaviené
spisy v elektronické podobé, tedy jak vlastni, tak pfijaté pisemnosti spadajici do
rezimu evidence a archivace podle zakona ¢. 499/2004 Sb., o archivnictvi a
spisové sluzbé&, ve znéni pozdé&jsich predpisd.

e Elektronickou spisovou sluzbu pro vlastni ORP, ji zfizené a zalozené organizace.

Ale diky své infrastrukture a architekture je vyuzivano také pro:
e Aplikace samospravy mésta Hlucin;
e Aplikace centralnich projektd;
e Datové ulozZisté pro dokumenty, které jsou skenovany;
e Aplikace systémového charakteru - zejména pro zalohovani do vyhrazeného
datového prostoru

PofFizena byla elektronicka spisova sluzba:

e pro M&U Hlugin;
e pro organizace zfizené ORP Hlucin (3 organizace);
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e pro obce ve spravnim obvodu a pro organizace zfizené obcemi (3 obce a 3
organizace);

Doslo k vnitini integraci Gfradu ORP Hludin:

e Pofizeni 2 ks skenovacich linek véetné SW na vytézovani dokumentd;
e Pofizeni SW na tvorbu inteligentnich formulard;
e Pofizeni SW na spravu Usneseni a zdznamU z porad;

Technologické centrum je umisté&no v prostorach M&U Hlu&in, Mirové ndmésti 23, Hludin,
748 01 v prostorach datového centra v mistnosti ¢. A112.

e je chranéno proti neopravnénému pfistupu bezpecnostnim zamkem a pfistupovym
systémem,

e teplota prostredi se pohybuje v rozmezi od 18°C do 24°C, relativni vihkost v rozmezi
35%-65% - teplota prostredi je regulovana pomoci klimatizace a monitoring déla
Rack management system, ktery posila pfi prekro¢eni nastavenych hodnot vystrahu
odpovédné osobg,

e v mistnostech datovych center jsou instalovana poZarni Cidla koufe, teploty a
vlhkosti. Cidla jsou zapojena do rack monitoring systému, ktery posila pfi prekroceni
nastavenych hodnot vystrahu mailem odpovédné osobé,

e prostory jsou napojeny na systém elektronické zabezpecCovaci signalizace.
V servrovné je umistén koufovy detektor a pomoci komunikatoru systému EZS je
alarm z tohoto detektoru zasilan prostfednictvim elektronické posty a zaroven
prostfednictvim SMS zprav zodpovédné osobé, kterd informuje o vzniklém alarmu
strazniky Méstské policie sidlici v téze budové,

e v prostorach je zajistén rozvod elektrické energie 230V/50Hz s bezvypadkovym
zalohovanim, samostatné jistény pro rozvadéc¢, napajeni je rovnéz zajisténo
benzinovym agregatem,

e je zajisténa vnéjsi ochrana budovy vlastnikem, nebo bezpecnostni sluzbou 24 hodin
denné a 7 dni vtydnu a to Méstskou policii, kterd ma sidlo v budové Méstského
Uradu Hludin se sluzbou 24 hodin denné. Méstska policie tak bude zajistovat ochranu
budovy v souladu s pracovnimi smlouvami, které budou zahrnovat vnéjsi ochranu
budovy Méstského ufadu Hlucin,

e prostory, v nichZ se datové centrum nachazi, lezi mimo zatopovou oblast tzv. stoleté
vody, mimo bezprostfedni dosah produktovodi a jinak kritickych mist a lezi
v mistech, kde je mozné zabezpecit bezproblémové zdsobovani elektrickou energii.
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Situace v oblasti ICT a technické
shrnuta v nasledujici tabulce:

infrastruktury u jednotlivych prispévkovych organizaci je

PO

Stav technické infrastruktury

Zakladni skola dr. Miroslava
Tyrse

40 PC v pocitacovych ucebnach

11 notebookd

15 PC - sborovny, kancelare

1x SERVER

Celkem 67 PC

Vétdina pocitaél v doméné, data uzivatell jsou na serveru, server
se denné zalohuje zakoupenym softwarem na externi ulozisté.
Zakoupeny antivir na vSechny stanice.

E-maily na cizi doméné.

Licencovani Microsoft PiL

Zakladni skola Hlucin-
Rovniny

17 PC v pocitacové ucebné

55 PC ve tfidach, sborovnach, kancelafich

10 PC - ostatni

2X SERVER

Celkem 84 PC

Vétdina podita¢d v doméné. Druhy server se pfipravuje. Zakoupeny
antivir na vSechny stanice. Zalohuje se zakoupenym softwarem na
externi GlozZisté - denné. E-maily na cizi doméné.

Licencovani Microsoft PiL

Zakladni skola Hlucin

34 PC v pocitacovych ucebnach

35 PC ve tfidach, sborovnach, kancelafich

1x SERVER

Celkem 70 PC

Vétdina pocitac¢d v doméné. Zalohuje se zakoupenym softwarem na
externi Glozisté, zakoupeny antivir na vSechny stanice, e-maily na
freeserverech - nemaji svoji doménu.

Licencovani Microsoft PiL

Domov pod Vinnou horou

14 PC

1x SERVER

Celkem 15 PC

Zalohuje se na lokalni disky a na externi Ulozisté. Neni doména,
uzivatelé maji data na lokalnich PC. Zakoupené antiviry na vétsinu
PC.

Kulturni centrum Hlucin
(véetné KD Hludin)

2 lokality:

Knihovna = 17 PC

Kulturni dm = 5 PC

2x server (1x virtual)

Celkem 23 PC

E-maily na serveru (Exchange). Pocitace v doméné. Dvé lokality
propojeny routerama. Vétsina pocita¢l v doméné. Zakoupeny antivir
na vSechny PC. Zalohuje se na disky serveru. Uzivatelé maji sva
data na serveru. Na serveru b&zi ddleZity IIS pfistupny z venku a
knihovnicky systém.

Muzeum Hlucinska

Celkem 10 PC
Nemame podrobné zmapovano. Je potifeba nova strukturovana
kabeldZ? - hromady switch( navzajem propojenych.

Materska skola Hludin,
Severni

Celkem 3 PC

Matefska skola Hlucin, Cihelni

Celkem 3 PC
Nizké naroky, 3 lokalni pocitace, z toho 1 dlleZity - G&etnictvi atd.

20




Celkem 4 PC
9 |D{m déti a mladeze Hlugin Spatna konektivita od 02, hlavné nizky upload. Pocitace ve skupiné.
Sdilena tiskarna. Bez zaloh.

Celkem 4 PC

10 |Détska rehabilitace vy . C Lo
PocitacCe ve skuping, stare pocitace — brzy nutna vyména.

Sprava sportovné

11 vy . "
rekreacniho arealu Hlucin

Celkem 10 PC

Celkovy pocet pocitaca u PO, které budou zapojeny do projektu je cca 270
+ tiskarny, routery, switche, projektory (standardni IT vybaveni).

Spravu IT na PO provadéji pracovnici odboru informatiky na zakladé rozhodnuti rady mésta
ze 49. schiize konané dne 18.6.2012 usneseni &¢. 49/6a) Rada mésta Hluéina rozhodla,
Ze sluzby potiebné k zajisténi provozu a spravy ICT infrastruktury prispévkovych
organizaci zFizovanych méstem Hlucin budou poskytovany prostiednictvim odboru
informatiky Méstského Giadu Hlucin, a to dle predloZzeného navrhu.

Pfedlozeny navrh:

Odbor informatiky Méstského Uradu Hluc¢in bude prispévkovym organizacim zfizovanym
méstem Hlucin poskytovat sluzby potfebné k zajisténi provozu a spravy jejich ICT
infrastruktury. Bude zajitovat instalaci, spréavu a udrzbu serverd a pracovnich stanic, prvkd
poditacovych siti, operacnich systémuU serverl a pracovnich stanic, kanceladiskych aplikaci a
také optimalizaci pripojeni k internetu. Bude se vyjadiovat k nakupim vhodného hardware
a software a dbat na celkovy rozvoj ICT infrastruktury téchto organizaci.

Uc¢innost poskytovani vyse uvedenych sluzeb prostiednictvim odboru informatiky Méstského
uradu Hluéin nebude vazana ke konkrétnimu (jednotnému) terminu pro vsSechny
prispévkové organizace. Terminy budou v jednotlivych prispévkovych organizacich
stanovovany postupné (dle redlnych moZnosti a prib&Zného ukon&ovani jednotlivych
smluv).

Soucasny stav technické infrastruktury je dale popsan v kapitole 5 Technické Feseni.
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5 Technické reseni

Pfedmétem této kapitoly a jejich Casti je popis technického feSeni jednotlivych FeSenych

oblasti.

5.1 Koncept resSeni

5.1.1 Navrh a popis architektury reseni, porovnani variant
technologickych reseni

5.1.1.1 Konsolidace infrastruktury ICT

Zamérem meésta Hlucin je pokracovat v jiz nastoupeném trendu centralizace, zvySeni
dostupnosti a zvyseni bezpecnosti ICT sluzeb poskytovanych pro méstem zfizované
prispévkové organizace (dale jen PO).

Zamérem mésta je vybudovat ,technologické centrum" pro PO, infrastruktura ICT pro PO

bude:

e Splnovat technicky standard jako TC vybudované ve mésté v ramci IOP vyzva ¢. 6,
bude umisténo v prostorach dovybavenych v ramci této vyzvy. Bude tedy:

O
O

bude chranéno proti neopravnénému pristupu

teplota prostredi se pohybuje v rozmezi od 18°C do 24°C, relativni vlhkost v
rozmezi 35%-65%

v mistnostech datovych center budou instalovana pozarni Cidla koufe, teploty
a vlhkosti. Cidla budou zapojena do rack monitoring systému (RMS)

tyto prostory jsou napojeny na systém elektronické zabezpecovaci signalizace
v prostorach je =zajistén rozvod elektrické energie 230V/50Hz s
~bezvypadkovym" zalohovanim, samostatné jistény pro rozvadéc, napdajeni je
rovnéz zajisténo benzinovym agregatem

je zajisténa vnéjsi ochrana budovy vlastnikem, nebo bezpecnostni sluzbou 24
hodin denné a 7 dni v tydnu

prostory, v nichz se datova centra nachazeji, lezi mimo zatopovou oblast tzv.
stoleté vody, mimo bezprostiedni dosah produktovodi a jinak kritickych mist
a lezi v mistech, kde je mozné zabezpecit bezproblémové zasobovani
elektrickou energii

e Redeni nebude mit SPOF (single point of failure), pro vypadek vrstvy systémové
infrastruktury, pro vypadek poskytovani ICT sluzeb pro PO by muselo dojit k
vicenasobnému selhani

e Systémova vrstva bude tvorena

o

O
O
O

novym rackem se zalohovanim napajeni 230V a zhasecim systémem
servery se serverovou virtualizaci

diskovym polem se synchronni replikaci dat

sitovou komunikaéni infrastrukturou

Zvazované varianty reseni

Varianta 1
Varianta 2

~Doplnéni" stavajiciho TC ORP Hlucin
~Rozsifeni" stavajiciho TC ORP Hlucin
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Posouzeni vlastnosti, parametrl obou variant popisuje nasledujici tabulka:

Varianta 1 - Doplnéni Varianta 2 - Rozsireni

¢ Nizsi ndklady na servery a diskova ¢ Vysoka bezpecnost oddéleni
pole pro rozsifeni provozu Ufadu od provozu PO
e Mensi spotfeba el. energie (bezpecnost, sprava, oddéleni

licenci PO od uradu)

¢ Samostatné, oddélené prostredi ICT
pro PO, které svym chodem

Vyhody neovliviiuje vlastni TC ORP pro urad

e Pofizeni nové techniky s aktudalnimi
verzemi procesorl (vykon) a
s novou zarukou a perspektivou
provozu na vice jak 5 let

¢ MozZnost delegace administrace jen
na prostredi PO

¢ Nutnost vymeénit licence pro e Vétsi pocet zarizeni a tim vyssi
virtualizované prostredi VMware spotreba el. energie
e Horsi kontrola nad pfistupem e Vyssi pofizovaci naklady

uzivatell z prostfedi TC ORP do ICT
pro PO a opacné
e Slozitéjsi sprava prostredi
Problematické sledovani licenci mezi
rdznymi prostfedimi (TC a PO)
Cast stavajiciho HW je jiz po zaruce
¢ Nutné rozsifeni, upgrade starsich
zarizeni, které by nestadily
vykonové, mistem (UPS, RACKy,
switche)

Nevyhody

Tabulka 1 Porovnani variant ICT pro PO

Z popsanych vyhod ve vySe uvedené tabulce byla doporucena pro realizaci varianta 2 -
rozSireni stavajici infrastruktury TC ORP, kterou schematicky zndzorfiuje nasledujici
obrazek.
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( Server VLAN )

SRV Backup server

| swiTcHE
| LaN/SAN ’

Zaloini zdroje
neprerusitelného
napajeni

Obrazek 1 Schéma ICT infrastruktury pro PO

NON IT infrastruktura

Mistnost datového centra TC ORP Hludin, kterd se nachazi v budové A, mistnost 112, bude
doplnéna o novy rozvadé¢, do kterého budou néasledné umistény vSechny prvky ICT
infrastruktury pro PO.

Doporucujeme pofridit:
e datovy rozvadé¢ min 40U, rozméru min. 600x1000 v provedeni uréeném pro
instalaci server(
e dvojici zaloznich zdroji UPS, které jsou konstruovdny pro paralelni chod a s
podporou virtualizace
e dvéma distribu¢nimi napdjecimi liStami s fizenym zapindnim zatéze a jejim mérenim
e zhasecim systémem pro ochranu instalované ICT techniky

UPS

Pro zafizeni v novém datovém rozvadéci v datovém centru A112 doporucujeme pouzit dva

nové zalozni zdroje, kvili jejich redundanci, o minimalnim vykonu 3kVA a kartou pro SNMP

komunikaci. Tyto UPS musi byt konstruované na paralelni béh a jejich SW musi podporovat
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korektni spolupraci a ovladani vypinani virtudinich serveri v provozovaném VMware
prostredi. Kazdd UPS bude napajet jednu inteligentni napajeci listu (PDU listu), ktera bude
umozfovat Fidit zapindni jednotlivych vystupl v &ase a také bude podporovat méreni
odbéru zafizenim.

Zhaseci systém
Rozvadéc v datovém centru doporucujeme vybavit automatickym zhasecim systémem tak,
aby bylo mozné pfipadny vznik pozaru eliminovat hned v jeho pocatku bez materidlovych
Skod a ztraty dat.

LAN a zabezpeceni pocitacové sité
Do datového centra A112, do nového racku, doporucujeme nasadit dva patefni (core)
Ethernet switche. Tyto dva switche budou propojeny do stavajici LAN infrastruktury TC ORP,
kterd je dnes vystavéna na prvcich Juniper EX4200, které jsou mezi sebou propojeny na
rychlosti 10Gbit. I dva nové switche budou pripojeny rychlosti 10Gbit. Doporucujeme
pfipojit na této rychlosti i virtualizaCni servery, pfipadné i diskové pole. VSechna zafizeni
(servery, diskova pole, atp.) budou zapojena do kazdého z novych switch{, fedeni tak bude
odolné proti jednonasobné chybé hardware (poruse jednoho switche).
LAN infrastruktura bude vyuzivat nasledujici vlastnosti dilezité zejména pro zajisténi kvality
sluzeb, bezpecnosti a dostupnosti:

o podpora VLAN (802.1q - 4096 VLAN, 802.1ad - Q-in-Q)
podpora pro Microsoft NLB Cluster (Multicast)
podpora dynamického routingu (VRRP)
podpora Multiple Spanning Tree (802.1s)
podpora IPv6
podpora agregace portd (802.1ad - LACP)
podpora Advanced QoS
podpora 10Gbit portli, min v poctu 8 na prvek
podpora vytvareni virtudlnich switchd pres vice prvkl (technologie virtualizace sit&)
podpora Layer3 routingu

Servery a storage

Sluzby a aplikace provozované v serverovné A112 pro PO budou provozovany na serverech.
Pro zajisténi pozadované dostupnosti a vykonnosti navrhujeme vyuzivat prostiedi pro
provoz aplikaci ve virtualnim prostredi.

Serverova virtualizace byla zvolena jiz pro vybudovani datového centra TC ORP a byla
zvolena zvlasté pro nasledujici vlastnosti:

schopnost zajisténi garance sluzby

moznost provozovat sluzby v zaloznim datovém centru

zaloha a obnova v definovaném case

lep&i vyuzitelnost vypocetnich zdroji hardware

nizs$i naroky na management prostredi

schopnost rychle reagovat na budouci potfeby rozvoje IT

nizsi energetickd naroc¢nost

nezavislost na hardware fyzického serveru

Skalovatelnost

systém vyuZiva jen tolik prostfedkl vypocetniho vykonu, jaké skutedné potiebuje
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Obrazek 2 - schéma serverové virtualizace

Z ddvodu Uspory diive investovanych prostfedkl a také z dlvodu jednotné spravy
stavajiciho ICT prostredi TC ORP a nového prostredi ICT pro PO doporucujeme nasadit
virtualizaci VMware Vsphere 5.5, ktera je jiz ICT provozovana a jeji administrace a provoz je
rutinné zvladnuta.

Navrh ICT infrastruktury pro PO pocitd z vykonnostnich i licenénich dlvodd s pouZitim tii
dvouprocesorovych virtualizaénich serverd, které budou nakonfigurovany jako vysoce
dostupny (HA) klastr, ktery umozni automatické obnoveni poskytovani systémovych a
aplikacnich sluzeb i v pfipadé poruchy jednoho z nich. Diskové pole, diskovy subsystém
uréeny pro umisténi dat a vlastnich virtudlnich serverl by mél byt stejné jako v ramci TC
ORP postaven na principech, technologiich:

e cluster architektura diskového pole, umoznujici jednoduché rozsifovani kapacity a
vykonu ptidanim dalsich nodd clusteru

o diskové virtualizace, které nabizi vyrazné zvySeni dostupnosti dat rozhodujicich
aplikaci

e synchronni zrcadleni LUNG s daty mezi dvéma diskovymi systémy

e Hrubou kapacitu (RAW), ktera bude dostupna serverdim min. 7TB

Zalohovani a obnova dat
Zalohovani nového virtualizovaného ICT prostfedi bude feseno prostfednictvim SW, ktery
bude fesit zalohovani a obnovu dat v nasledujicich oblastech:

e Zaloha systému soubord serverd

e Zalohovani stavu serverovych systém{

e Zaloha databazi SQL serveru

e Zaloha databazi Exchange serveru s moznosti obnovy jednotlivych postovnich

schranek
o Zaloha adresarové struktury s moznosti obnovy jednotlivych objektd

Regeni zalohovani bude podporovat zalohovaci schéma D2D (disk to disk). Zalohovaci
server bude zalohovat data na NAS systém s dostateCnou kapacitou pro ulozeni dat
provozovanych systém0 s pfimé&Fenou historii (podpora zalohovacich schémat GFS).

Protoze bude nové pofizené zafizeni ICT pro PO umisténo v serverovng, kterd byla
dovybavena pro umisténi TC ORP mésta Hlucin jsou splnény i dalsi podminky:

e Datové centrum ORP je napojeno na systém elektronické zabezpecovaci signalizace
EZS

e Datové centrum je vybaveno monitorovacim systém pro rozvadéce - RMS

e Je zabezpeceny pfistup do mistnosti serverovych technologii TC
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e Datové centrum TC ORP je chlazeno klimatizacnimi jednotkami, které maji
dostatecny vykon i pro nova zafizeni

5.1.1.2 ZvysSeni bezpecnosti TC Hlucin - vyreseni ochrany perimetru (centralni FW)
a zajisténi bezpecné komunikacni sité mezi PO a technologickym centrem

Zamérem mésta Hludin je vyresit:
e ochranu pfistupu Uradu a PO do/z internetu
e bezpeclné a fizené pripojit pfispévkové organizace ke konsolidované ICT
infrastrukture (VPN)

Jednim z kli¢ovych poZadavkdl, které jsou v dnedni dobé& kladeny na ICT infrastrukturu, je
jeji zabezpecleni proti zneuziti. Pfestoze vlastni infrastruktura je vétSinou nainstalovana v
uzavieném aredlu spolec¢nosti, nemélo by se zapominat jednak na bezdratové WiFi sité a
zejména potom na utoky, kterym jsou spolecnosti pfipojené k Internetu vystavené dnes a
denné.

Z tohoto dlvodu by na vstupnim rozhrani - pfipojeni k Internetu - nemé&l chybé&t kvalitni
firewall, doplnény minimalné o funkce IPS a pfipadné i nékteré daldi. Druhym duleZitym
pozadavkem je tzv. vysoka dostupnost, tj. FeSeni, kdy jsou nasazena dvé zafizeni v tzv. HA
konfiguraci, ktera zajisti bezproblémovy chod a funkcnost i v pfipadé poruchy na jednom z
nasazenych zarizeni, kterd by jinak vedla ke ztraté internetového pripojeni a v zavislosti na
konfiguraci sit& by mohla mit dopad i na chod vnitfnich systémd. Pro ptipojeni PO do ICT
Ufadu bude potizeno 5 kompletl datovych spojd kategorie FULL OUTDOOR, které budou
provozované ve volném pasmu 17GHz. Datovy provoz pres tyto spoje bude Sifrovan.

Zvazované varianty Feseni

Varianta 1 ,,Nakup™ nového Feseni bezpecnosti perimetru TC Hlucin
Varianta 2 ,,Outsorcing" feseni bezpecnosti TC Hlucin

Posouzeni vlastnosti, parametri obou variant popisuje nasledujici tabulka:

Vyhody

Nevyhody

Varianta 1 - Nakup

Prostiedi pIné pod kontrolou a
spravou pracovnikd ICT Ufadu
MozZnost operativnich zmén
konfiguraci, nastaveni

Rychla reakce na pfipadné
problémy, bezpecnostni incidenty
Vyssi kontrola a bezpecnost
Odborny rdst interniho ICT Uradu
VysSsi pofizovaci cena nez u varianty
druhé

Nutnost spravovat nové prostredi
s novymi technologiemi

Varianta 2 - Outsourcing
Nizsi pofizovaci cena

Support a zazemi odborné firmy
(zalezi na jejim vybéru)

VysSsi provozni naklady - platba za
sluzby ext. Dodavatele

Nizsi stupen kontroly nad
prostfedim

Mensi operativnost fe&eni incidentd,
zmeén konfigurace

Mozné problémy pfi zméné
provozovatele - otsourcera

Tabulka 2 Porovnani variant zvy$eni bezpecnosti

Po zvaZeni vdech pozadavk( a popsanych, parametrd, vyhod a nevyhod jsme pro realizaci
zvolili variantu 1 - nakup nového reseni bezpecnosti perimetru TC Hluc¢in. ResSeni lze
postavit napfiklad na zafizeni Fortigate spolec¢nosti Fortinet, ¢i jiném obdobném
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zafFizeni. Jako priklad je pro nazornost (pouze pro ucely této studie
proveditelnosti) niZe rozpracovan popis Feseni s uvedenim obchodnich nazvi
konkrétnich vyrobkd spoleénosti Fortinet. Vysledny produkt a jeho dodavatel vsak
bude vybran ve vybérovém Fizeni, kde rozhodujici nebude znacka produktu, ale
splnéni pozadovanych parametrii a funkcionalit. Nova zafizeni musi byt zaroven
plné kompatibilni se stavajicim vybavenim zadavatele, to je predevS§im s TC ORP
Hlucin.

Spolecnost Fortinet je prednim svétovym vyrobcem tzv. UTM (Unified threat management)
bezpeénostnich systémd, které zajistuji komplexni ochranu sit& proti vné&j&im utoklm,
zatimco rapidné zjednodusuji IT infrastrukturu.

Hlavni prfednosti zafizeni Fortigate je predevsim jejich vysokd vykonnost. Ta je dana
pouzitim speciélnich procesorll FortiASIC, které jsou specidln& navrzeny a optimalizovény
pro vykonavani konkrétnich cinnosti, které kazdy FW feSi. Typicky se jednd o Network
procesor, ktery resi Ulohy jako je FW, VPN i preklad adres a nebo Content procesor, ktery
urychluje detekci bezpeénostnich incidentd na Grovni aplikaci (Application control, Web
filtering, AV/AS apod.).

Pravé specialni Gcelové vyvinuty HW je to, co odliSuje kvalitni feSeni od téch ostatnich,
kterd Easto spoléhaji na vykonnost procesorl vyvinutych pro b&Zné kanceldiské PC a v
pripadé potreby jejich vykon zdaleka nestaci na to, aby byla zajiSténa maximalni ochrana
sité a zaroven aby nebyla degradovana jeji vykonnost.

Vlastnosti a funkce Firewalll

e Firewall - diky FortiASIC procesorim, které umozfuji stavovou inspekci
prochazejiciho provozu na HW drovni, jsou zafizeni Fortigate nejen vysoce vykonna,
ale také velice rychla.

e VPN - zarizeni Fortigate jsou vysoce vykonna zafizeni s integrovanou podporou VPN
technologii, které organizacim zajistuji zabezpelenou komunikaci a vyménu
privatnich dat mezi rlznymi lokalitami a prostfednictvim rozli¢nych siti. Mezi
podporované patfi vSechny standardni typy VPN, jako jsou IPSec, SSL, L2TP apod.

e IPS - je dal&i dlleZitou vlastnosti UTM zafizeni. IPS systémy zejména identifikuji
Skodlivé ¢innosti v siti, zaznamendvaji informace o jejich pribé&hu, nasledném
blokovani této cinnosti a také jeji nahlasovani. IPS systém vyuziva jednak
automaticky doplnované signatury vytvarené bezpecnostnim oddélenim spolecnosti
Fortinet, které reaguje na nové vznikajici bezpecnostni incidenty a hrozby po celém
svété, ale umoznuje i vytvareni vlastnich signatur reagujicich na nezddouci chovani
uZivateld v lokalni siti. Ruku v ruce s IPS jde ¢asto ochrana proti tzv. Utokim typu
DoS, & DDoS, které se v podstaté snazi zahltit cilovy systém a tim zpUsobit
degradaci jeho ¢&innosti a nebo jeho Uplné zahlceni a vypadek. Fortigate prib&zné
sleduje a analyzuje provoz a reaguje na typické rysy chovani, které jsou
charakteristické pro DoS.

o Application Control - tradi¢ni FW technologie detekuji a omezuji aplikace podle
portl, protokold ¢& IP adres, coZ jim neumoZfiuje detekovat Skodlivy obsah ¢&i
abnormalni chovani zejména u webovych aplikaci.

e Web Filtering - zabraniuje pristupu na nechténé, ¢i nebezpecné webové stranky,
popf. urychluje pfistup k bezpenym strankam tim, Ze neprovadi kontrolu tohoto
provozu.

¢ Antivirus Gateway, Antispam - Antovirova a antispa mova kontrola na uUrovni
sité, opét feSena ve specialné navrzenych procesorech pro maximalni vykonnost. Je
vhodnym doplnénim Antivirové ochrany stanic a centralni Antispamové ochrany.

o Explicitni Web Proxy - umoznuje nastavit zafizeni FortiGate jako centralni branu
pro veskery webovy provoz vdech uZivatell v lokalni siti a realizovat sou¢asné vyse
popsané funkce jako jsou Application control (napf. pro Fizeni povolenych webovych
prohlize¢d), web-caching, autentizace uZivatell pfistupujicich na INET apod. Nadale
uz neni nutné provozovat Web Proxy na oddéleném HW.
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e OvéfFovani uzivateld online (SSO - Single Sign-on) v MS Active Directory -
zarizeni Fortigate je mozné provazat se stavajici uzivatelskou databazi typu MS
Active Directory a automaticky tak zajistit ovéreni a pfifazeni patficnych
bezpeé&nostnich pravidel pro konkrétni skupiny uZivateld. Z pohledu spravce sité tato
integrace predstavuje vyrazné vét$i komfort pFi spravé uzivatell, kterd se nemusi
provadét na rlznych mistech, ale je centralizovana.

e PInohodnotny router - podpora statického i dynamického smérovani, s podporou
VLAN a smérovanim mezi nimi.

HW komponenty pozadovaného feseni:
e Dvoijice firewallt v konfiguraci HA cluster
e P&t datovych spojl kategorie FULL OUTDOOR pro pfipojeni PO, spoje budou
provozované ve volném pasmu 17GHz

5.1.1.3 Sjednoceni pouzivané systémové platformy - portal urednika

V této ¢asti projektu je cilem vyfesit elektronizaci téch potfebnych agend, procest, které
nefesi pouzivany agendovy informacni systém Geovap a Ginis (AIS) Uradu.

Zvazované varianty Feseni

7 v

Varianta 1 , Novy portal" drednika pro TC Hlucin
Varianta 2 ,Rozsifeni AIS™ provozovanych v TC Hlucin

Posouzeni vlastnosti, parametrl obou variant popisuje nasledujici tabulka.

Varianta 1 - Novy portal Varianta 2 - rozsifeni AIS
o Redeni oblasti, problematiky, agend, e Jedno, jiz znamé prostredi pro
které neresi stavajici AIS uzivatele
Rychlé nasazeni
Vyhody e Niz$i pofizovaci cena

e Rychla reakce na pripadné
problémy, zmény pozadavkd{ na

portal
¢ Nutnost spravovat nové prostredi ¢ Neznamy c¢as mozné implementace,
s novymi technologiemi ktery zavisi na vyvojarich stavajicich

AIS

e Pravdépodobné vyssi cena
Nizsi flexibilita a reakce na zmény
pozadavk{

¢ Nemoznost nasadit nékteré
funkcionality, nebo jen se slozitym a
dlouhym vyvojem, programovanim
a ladénim

Nevyhody

Tabulka 3 Porovnani variant — portal ufednika

Na zdkladé vyse uvedeného byla pro realizaci vybrana varianta 1 — pofizeni nového portélu
Urednika.

Jde o vytvoreni webového prostoru (intranet) pro interni vyuziti v organizaci verejné spravy,
s dlrazem na jednoduchost, rychlost nasazeni a s moZnosti dale toto Ffedeni rozvijet a
dotvaret. Jako zaklad jsou pouzity aplikace fesici elektronizaci dil¢ich oblasti a procest v
organizaci usporadané do logického celku.

Reseni Ize postavit napfiklad na technologii Microsoft SharePoint (posledni verze
dostupna v ramci platné serverové licence), €i jiné obdobné technologii. Jako priklad je
pro nazornost, pouze pro Gcely této studie proveditelnosti, niZze rozpracovan popis
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Ffeseni s uvedenim obchodnich nazvi konkrétnich vyrobki spolecnosti Microsoft.
Vysledny produkt a jeho dodavatel vsak bude vybran ve vybérovém Fizeni, kde
rozhodujici nebude znacka produktu, ale splnéni pozadovanych parametril a
funkcionalit. Nové technologie musi byt zaroven plné kompatibilni se stavajicim
vybavenim technologického centra.

Redeni postavené na Microsoft SharePoint vytvari podminky pro zavedeni automatizovaného
zpracovani podplrnych, vnitinich, i vné&jsich sluzeb vefejné spravy a pripravuje kvalitni data
o praci Uradu pro jejich dalSi pouziti. PFirozenou vlastnosti reseni portalu uUrednika je
moznost Upravy vlastnimi silami Gradu.

Portal Urednika bude pristupny jak z vnitfni sité Gradu, tak budou jeho nékteré Ccasti
bezpecné (Sifrované) vypublikovany do internetu, coz umozni pfistup k jeho sluzbam pro
uzivatele, ktefi budou doma, nebo sluzebné mimo LAN Uradu.

Portal vyresi tyto agendy, procesy Gfadu:

e Sdilené - fizené dokumenty (napf. vnitfni predpisy, véetné téch vydavanych dle
zakona - organizacni rad, spisovy rad, pracovni rad, apod., evidence obecné
zavaznych vyhlasek a nafizeni mésta, kolektivni smlouva)

e Tymové a projektové prostory (napf. tvorba strategického planu, evidence verejnych

zakazek, zpracovani vysledkd kontrol dle § 26 zakona ¢. 255/2012 Sb., o kontrole

(kontrolni Fad), zpracovani zfizovacich listin pfispévkovych organizaci a jejich

dodatkd, zpracovani vyroéni zpravy dle zédkona &. 106/1999 Sb., o svobodném

pristupu k informacim)

Helpdesk (pozadavky a poruchy)

Rezervace zdrojt

Hledani na portale

Kontakty

Sdilené Glozisté dokumentt

Aplikace je uréend pro ukladani dokumentl, Sablon dokumentd, obrazkd a loga Ufadu
uréenych pro potieby uzivatell Gfadu. VloZzené dokumenty je mozné Elenit do kategorii
(napt. smérnice, vyhlagky, nafizeni, pfikazy vedeni, terminovy kalendaF schiizi rady mésta a
zasedani zastupitelstva mésta, BOZP apod.), které Ize snadno vyhledat, tfidit, seskupovat
(dle kategorie, autora a ostatnich atributl a metadat), ale i prohledavat v obsahu t&chto
dokumentd.

Tymové a projektové prostory

Aplikace slouZi pro vytvareni prostorl za Ulelem sdileni informaci a dokumentl pro
jednotlivé oddé&leni - napf. odbory Ufadu. PFistup uZivatell do t&chto prostorl je Fizené
omezen pouze pro uzivatele daného odboru dle organizacniho ¢lenéni.

Druhou moZnosti aplikace je moZnost ad-hoc vytvafeni tzv. projektovych prostorl za
Ucelem sdileni informaci projektového typu (tvorba strategického planu, evidence verejnych
zakazek, zpracovani vysledkl kontrol dle § 26 zdkona ¢&. 255/2012 Sb., o kontrole -
kontrolni tad, zpracovani zfizovacich listin prispévkovych organizaci a jejich dodatkd,
zpracovani vyrocni zpravy dle zakona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim). Pfistup uzivateld k t&mto datim je fizen individuainé. Vyhodou Fedeni je
moznost vytvareni prostorl podle definované $ablony pfimo povéfenymi uzivateli.

Helpdesk (pozadavky a poruchy) ]
Aplikace HelpDesk je urCena pro uzivatele MéU Hlucin i PO a slouZi k evidenci servisnich
pozadavk( uZivatell a jejich fe$eni, manuall a znalosti. Zivotni cyklus pozadavku:

Vlozenim nového servisniho pozadavku jsou emailem informovani urceni pracovnici
(,Resitel" - pokud je zadan, nebo pripadné ,Schvalovatel® pokud neni fesitel vyplnén, aby
urcil resitele pozadavku).
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,Resitel tedi pozadavek a aktualizuje jeho stav v zavislosti na fyzickém feseni pozadavku
(probiha, odlozeno, atp.).

Vyreseni pozadavku (status - dokonceno/vyreSeno nebo dokonceno/zamitnuto). Zadavatel
pozadavku je informovan o vysledku feSeni emailem s tim, Ze ma pravo se vyjadfit k reseni.

Po potvrzeni pozadavku zadavatelem, pokud souhlasi s FeSenim, pozadavek odchazi do
archivu. Pokud zadavatel s feSenim pozadavku nesouhlasi, je tento vracen zpét k feseni. Je
informovan schvalovatel, aby rozhodl, zda bude znovu vybran fesitel (cely proces zacina
znovu od Urovné pridéleni pozadavku resiteli) nebo zda bude pozadavek zamitnut.

Rezervace zdrojt
Aplikace umoZfiuje rezervaci zdroji (napf. automobilll, zasedacich mistnosti, obfadni sing,
projektord a daldi techniky). Jeho ndvrh je navrZzen komplexné tak, aby tedil vedkeré
agendy spjaté s touto oblasti, jako napf.:

e provozni doba zdroje,

e minimalni doba pro zruseni rezervace,

e maximalni doba, po kterou Ize zdroj rezervovat.

Zakladni zobrazeni aplikace obsahuje seznam dostupnych zdroji (s obrdzkem), kalendaf s
z ’ .0 . /4 V. r
nahledem na alokace zobrazenych zdroju + aktuality + nahled na rezervace uzivatele. Dale

ma kazdy uZivatel urcita opravnéni v systému souvisejici s jeho roli.

Hledani

Aplikace umoziuje rychlé vyhledavani na portale. Zadanim hledaného slova a stisku ikony s

lupou se prohleda cely portal Ufednika a zobrazi se relevantni vysledky. Dalsi moznosti je
. Vv 7 r Ve 7 7 ’ 7 V. r o]

kliknout na odkaz rozsirené hledani, kde Ize vyhledavani zuzit podle zvolenych parametru.

Kontakty
Aplikace evidujici interni nebo externi kontakty s moznosti tvorby sestav, napf. Telefonni
seznam.

5.2 Analyza technickych a bezpecnostnich rizik

5.2.1 Technicka rizika navrhu konsolidace infrastruktury ICT pro
PO

UPS

Porucha elektroniky UPS neohrozi za béZzné situace (neprerusovana dodavka elektrické
energie z rozvodné sité) provoz ICT pro PO, napajeni bude v pfipadé takové poruchy UPS
pokraCovat bez vypadku z rozvodné sité. Pro minimalizaci pravdépodobnosti vypadku sluzeb
ICT pfi poruse samotné UPS, tyto budou instalovany v paru a nebudou tak tvofit SPOF.
Samoziejmosti je provadéni pravidelnych kontroly a revizi dle platnych pfedpisi a predpist
vyrobce.

Servery

HW porucha jednoho serveru (takovd, kterd zplsobi celkovy vypadek stroje a jeho
nedostupnost v infrastruktufe ICT pro PO) serverové virtualizace v doporucené hw
redundantni konfiguraci nezplsobi vypadek poskytovanych sluzeb, p¥ipadné tento vypadek
nebude delSi nez nékolik minut - virtudlni stroj bude automaticky nastartovan na jiném uzlu
klastru. Toto se tyka také poruchy Management serveru, ktery bude provozovan ve
virtualnim prostredi.
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Diskové ulozisté

Porucha jednoho pevného disku v kazdém RAID setu konfigurovaného diskového ulozisté
nezplsobi vypadek sluzeb poskytovanych ICT pro PO. Porucha jednoho Fadie diskového
Ulozi$té nezplsobi vypadek sluzeb poskytovanych ICT pro PO. Doporucujeme kazdé diskové
Ulozisté se dvéma diskovymi fadici. Systém synchronniho zrcadleni diskovych poli, je také
odolny proti vypadku celé jedné Casti systému - jednoho NODu.

LAN switche
HW porucha jednoho LAN switche nezplsobi vypadek sluzeb poskytovanych ICT pro PO.

Firewally
HW porucha jednoho firewallu nezplsobi vypadek poskytovanych sluzeb pro Gfad a PO.

Datové spoje
HW porucha jednoho spoje, koncového bodu nezptsobi vypadek poskytovanych sluZzeb pro
ostatni PO, pouze jen pro tu jednu postizenou PO.

5.2.1.1 Bezpecnostni rizika navrhu
Bezpeclnostni rizika Ize rozdélit na vnéjsi a vnitini

Vnéjsi rizika

Mezi nejvétsi nebezpedi patii nezndmé utoky z Internetu. Nasazenim kvalitniho systému IPS
(Intrusion Prevention System) véetné nezbytnych firewalll Ize TC ORP ochranit pred
takovymi Utoky s velkou ucinnosti, nebezpeci napadeni infrastruktury je pak nizké. Ostatni
internetové hrozby budou dostatecné pokryty AntiX feSenim (anitivir, antispam,
antispyware...).

Vnitini rizika

Mezi vnitfni rizika patfi predevsim nedokonale zabezpeceny pristup do technologické
mistnosti a jeji nespravné umisténi v ramci budovy. Zabezpeceni pfistupu lze velmi kvalitné
bez velkych nakladl fedit mistnosti pokud mozno bez oken s dvefmi (oteviranymi ven)
zabezpecenymi proti vstupu nepovolanych osob. Vnitini riziko z hlediska zabezpeceni proti
neopravnénému vstupu je nizké.

DC TC ORP Mésta Hlucin bude v ramci budovy umisténo ve shodé s vSeobecnymi pozadavky
na mistnosti technologickych center, toto vnitfni riziko je tedy nizké.

DalSim rizikem a to jak vnéjsim, tak vnitfnim, je zabezpeceni vSech management konzoli
jednotlivych  systémd. Idedlni je sjednotit co nejvice systémd pod jedinou
management/administratorskou konzoli, kterd bude dostatecné zabezpecena proti zneuziti.
Prihlaseni, pripadné pokusy o pfihlaseni, do konzoli budou logovany pro pfipadné budouci
vyhodnocovani. Management pro provoz TC ORP zdsadnich HW i SW ¢&asti je nutné
zabezpedit heslem s vysokou ucinnosti, idedlni je spoluprace se jmennym systémem TC
ORP. Riziko zneuziti management konzoli pro omezeni funkénosti TC ORP je stfedni.
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5.3 Doporuceni a upresnéni pro uUcely zadavaci
dokumentace a realizacni projektové
dokumentace

5.3.1 Specifikace zadani technického reseni

Technicky navrh feSeni navazuje na standardy a pozadavky na reSeni, které byly uplatnény
jiz pro budovani TC ORP.

Rack s vybavou:
Soucasti nabidky bude
e ram minimalné 40U sifka 600mm hloubka 1000mm kompatibilni se vSemi
nabizenymi komponentami v rack provedeni
e Montazni materidl, jedna pevna police, komponenty pro organizaci vedeni kabelaze v
racku (kabelové Zlaby a kabelova oka)
o dvé inteligentni napajeci listy (PDU), které bude umoznovat Fidit zapinani
jednotlivych vystupl v ¢ase, a také budou podporovat méfeni odbé&ru zatizenimi
v racku bude zabirat OU
vstup IEC320/C20
min. 20 zasuvek C13
méfeni a spinani jednotlivych zdsuvek
komunikace IP/RS232
e jiné komponenty (napf. Patch TP kabelaz.)
e zaruka 2 roky

O O 0O O O

Odlvodnéni pofizeni poloZky:

Pro novou techniku je tfeba pofidit datovy rozvad&¢ uréeny pro provozovani serverd a
- Ve o

aktivnich prvku.

UPS:
e Soucasti nabidky bude pofizeni dvou redundantnich UPS o vykonu 3kVA s LAN
management kartou
e Zaruka 3 roky

Oduvodnéni potizeni polozky:
Dodanou ICT techniku je tfeba chranit pfed vypadky napajeni a pred negativnimi jevy, které
mohou do zafizeni proniknout z verejné elektrické rozvodné sité 230V.

Zhaseci systém:
e Soucasti nabidky bude samocdinny systém s pfimym hasenim a s aplikaci hasiva do
mista vzniku poZzaru.

Odlvodnéni potizeni polozky:
Pro minimalizaci Skod v pripadé pozaru a pro eliminaci pfipadného zahofeni jiz v poc¢atecnim
stadiu, bude nainstalovan zhaseci systém v racku s vypocetni technikou.

LAN:
e soucasti nabidky budou dva LAN switche pro propojeni serverd a diskovych poli
e minimalné 24 aktivnich portd 1Gbit a min. 8 10Gbit v kazdém switchi
e Potfebné komponenty pro propojeni vSech dodanych zafizeni (SFP, SFP+, patch
kabely)
e Komponenty pro propojeni se stavajicimi LAN switchu Juniper EX4200
e zaruka 2 roky
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Odlvodnéni potizeni polozky:
Prvkd LAN je potfeba pro zajisté&ni redundance pfipojeni serverl k poli a pro napojeni na
stavajici LAN TC ORP. Zaruka 2 roky pro pokryti prvk( zarukou pro pfipad poruchy.

Virtualizacni servery:

e tfi servery ve virtualizacnim klastru pro zajisténi vysoké dostupnosti sluzeb v
provedeni pro instalaci do racku

e 64bitova architektura, servery osazeny dvéma procesory s min. 8 jadry z rady intel
E-xxxx v2

e minimalné 128GB RAM na kmitoctu 1866GHz
pfipojeni do LAN a SAN rychlosti 10Gbit/s, minimalné 4 porty 1Gbit
Servisni jednotka s moznosti samostatného pristupu po management siti, popripadé
po sériové lince, jednotka musi podporovat technologii Remote KVMS (Keyboard,
Video, Mouse, Storage redirection), moznost zapinat a vypinat server

e Certifikace pro serverovou virtualizaci VMware, s podporou bootovani z USB nebo SD
média

e Zaruka na HW 3 roky

Od{vodnéni pofizeni polozky:

Servery budou tvofit zaklad vysoce dostupné infrastruktury, jeji vykonovou Cast, ktera bude
umozfiovat uZivateldm PO pfistupovat k serverlim a vyuZivat jejich sluzeb. Zaruka 3 roky
pro pokryti servert zarukou pro pfipad poruchy.

Diskové pole:
e Pozadovana dostupna RAW kapacita min 7TB na SAS hdd
e Z dlvodu vysoké dostupnosti ICT sluZeb, je pozadovan provoz, kdy data b&Zicich
aplikaci a data pro virtualizaéni servery a uzivatele budou dostupna i pfi vypadku
celého jednoho NODu poole
e Provedeni pro instalaci do racku
e Redundantni radi¢e s min. rychlosti 10Gbit/s, radi¢e musi podporovat rezim
active/active a automaticky rozkladat zatéz kazdého volumu na vSechny disky v
dané vrstvé
Redundantni zdroje i ventilatory
Kazdy storage nod/radi¢ musi byt vybaven minimalné 4GB paméti
Certifikace pro serverovou virtualizaci VMware,
Zaruka na HW 3 roky

Odlvodnéni pofizeni polozky:

Diskové pole tvofi zaklad vysoce dostupné infrastruktury, jeji ulozisté, které bude
umozfiovat uzivateldm PO ukladdat své data a pristupovat k serverdm a vyuZivat jejich
sluzeb. Zaruka 3 roky pro pokryti komponent pole zarukou pro pfipad poruchy.

NAS pro zalohy
Pro ukladani dat zaloh nového ICT prostfedi pomoci zalohovaciho SW je pozadovan NAS
systém s témito parametry:

o Skalovatelné a komplexni sitové Uloziété v provedeni do RACKu

e Rychlost zdpisu min. 200 MB/s a rychlost ¢teni min 330 MB/s

e Moznost osadit az 12 disky v konfiguraci RAID Basic/JBOD/0/1/5/5+Spare/6/10 +

Hybrid RAID, osazen min. RAW kapacitou 18 TB

e moznost Skalovani ulozisté az do 96 TB

e 4 sitova rozhrani LAN s podporou funkci Failover a Link Aggregation min. 1Gbit

e Zaruka 3 roky

Oduvodnéni potizeni polozky:

NAS bude poskytovat dostatecné veliky a vykonny diskovy prostor pro ulozeni zalohovanych
dat ICT infrastruktury pro PO, umozni rychlé zalohovéani a rychlou obnovu provozu ICT
sluzeb v pfipadé poruchy nebo nutnosti obnovy dat server(, uZivatell. Zaruka 3 roky pro
pokryti komponent zarukou pro pfipad poruchy.
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Firewally
Pro ochranu perimetru Ufadu a pro bezpecné pripojeni PO k ICT infrastruktufe v serverovné
Uradu je pozadovéna dvojice firewallG:
e dvé zafizeni v tzv. HA konfiguraci
o firewall v provedeni tzv. Next-Gen Firewall s aktivnimi SW sluzbami (firewall, VPN,
IPS, Web Filtering, Antivirus Gateway, Antispam) min na 1 rok
minimalné 8 rozhrani 10/100/1000 Interfaces (RJ-45)
minimalné 32 GB interni kapacity ulozisté
Firewall Latency max. 2 ps
Firewall propustnost min. 12 Mpps
IPSec VPN propustnost min. 4.5 Gbps
zaruka na HW a SW v trvani 1 rok

Odlvodnéni pofizeni polozky:

Firewally budou poskytovat dvé hlavni sluzby - ochranu perimetru Gradu na rozhrani do
internetu a druhda sluzba bude bezpecné pripojeni prispévkovych organizaci do
infrastruktury Ufadu pres internet (VPN). Zaruka 1 rok pro pokryti komponent zarukou pro
pfipad poruchy. Cena podpory SW funkci (maintenance) v dalSich letech provozu je
nezpUsobilym vydajem.

(ﬁﬁ|

\g//—-ﬁv FC 1 Ghit \

@Fmeh—’“ i e — % }

) -

Obrazek 3 Schéma firewallti a datovych spoji PO

Datové spoje
Pro ochranu perimetru Ufadu a pro bezpecné pfipojeni PO k ICT infrastruktufe v serverovné
Ufadu je pozadovan pét kompletnich datovych spojl a to véetné potfebné redundantni LAN
infrastruktury pro propojeni FC datovych rozhrani a pro jejich propojeni s LAN
infrastrukturou Gradu. Kazdy spoj bude splfiovat:

e provoz ve volném pasmu 17 GHz

e propustnost spoje min. 350 Mbit/s

e integrovana ochrana proti prepéti v ODU jednotce a vnitfni svorkovnici
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e rozhrani 2x1Gbit Eth + SFP 1Gbit (jeden spoj bude FC na obou stranach, ostatni jen
na jedné strané)

sifrovany datovy provoz

Oddélitelny dohled, sitovy dohled, sluzebni kanal, SNMP

Automatické Fizeni vykonu, adaptivni modulace

zaruka na HW v trvani 2 let

Odlvodnéni pofizeni polozky:

Datové spoje umozni PO dostatecné vykonné, spolehlivé a Sifrované datové propojeni a tim
PO umozni plné vyuzivat centralizovanych ICT sluzeb, které jsou pod spravou IT Ufadu.
Zaruka 2 roky pro pokryti komponent zarukou pro pfipad poruchy.

Software
Soucasti nabidky budou nasledujici SW licence
e MS Windows server 2012 R2 datacenter pro zalicencovani virtualizaénich servert
licencemi bez omezeni poctu virtualnich instanci
e Licence klientl pro portdl Ufednika MS office 2013, které jsou potieba pro vyuZivani
sluzeb portalu Urednika (podporované verze jsou Office 2010 a novéjsi a je potreba
doplnit 85ks klient()
e Licence SW pro modul konverze dokumentl do PDF pro implementaci v portélu
Urednika
e Virtualizaéni SW pro pokryti tfi dvouprocesorovych serverli VMware Essentials Plus
Kit
e Zalohovaci a monitorovaci SW schopny zalohovat prostfedi ve VMware, zalohovat
Exchnage server, SQL server a MS i Linux servery, s podporou zalohovani i na pasky

Véechny SW licence budou pofizeny v rdmci licenénich program@ pro statni spravu, pokud
jsou tyto u daného vyrobce dostupné.

Implementace:
= Soucasti nabidky bude polozkovy vycet veskerych potfebnych praci potifebnych pro
kompletni fyzickou instalaci v8ech navrzenych technologii (mimo datovych spojd,
které bude instalovat mésto Hlucin vlastnimi silami), sw instalaci navrzenych licenci,
zprovoznéni funkénich celkd. Soué&asti praci bude i vytvoreni technické dokumentace
implementovaného reseni.

5.3.2 Specifikace vybaveni a Feseni bezpecnosti IS

Technologické centrum je umisténo v prostorach M&U Hludin, Mirové ndmésti 23, Hludin,
748 01 v prostorach datového centra v mistnosti ¢. A112. Rozsifené TC s novymi sluzbami
pro prispévkové organizace bude umisténo ve stejnych prostorach a bude splfiovat stejné
pozadavky:

e bude chranéno proti neopravnénému pristupu

e teplota prostfedi se pohybuje v rozmezi od 18°C do 24°C, relativni vlhkost v
rozmezi 35%-65% - teplota prostredi je regulovana pomoci klimatizace a monitoring
déld Rack management system, ktery posila pfi prekroceni nastavenych hodnot
vystrahu mailem odpovédné osobé,

e v mistnostech datovych center jsou instalovana pozarni Cidla koufe, teploty a
vlhkosti. Cidla jsou zapojena do rack monitoring systému, ktery posila pfi pfekroceni
nastavenych hodnot vystrahu mailem odpovédné osobg,

e prostory jsou napojeny na systém elektronické zabezpecovaci signalizace.
V servrovné je umistén koufovy detektor a pomoci komunikatoru systému EZS je
alarm z tohoto detektoru zasilan prostfednictvim elektronické posty a zaroven
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prostfednictvim SMS zprav zodpovédné osobé, ktera informuje o vzniklém alarmu
strazniky Méstské policie sidlici v téze budové,

e v prostorach je zajistén rozvod elektrické energie 230V/50Hz s bezvypadkovym
zalohovanim, samostatné jistény pro rozvadéC, napajeni bude rovnéz zajisténo
benzinovym agregatem,

e je zajiSténa vnéjsi ochrana budovy vlastnikem, nebo bezpecnostni sluzbou 24 hodin
denné a 7 dni vtydnu a to Méstskou policii, kterd ma sidlo v budové Méstského
Gfadu Hludin se sluzbou 24 hodin denné. Méstska policie tak bude zjistovat ochranu
budovy v souladu s pracovnimi smlouvami, které budou zahrnovat vnéjsi ochranu
budovy Méstského uradu Hludin,

e prostory, v nichz se datova centra nachazeji, lezi mimo zatopovou oblast tzv. stoleté
vody, mimo bezprostfedni dosah produktovodd a jinak kritickych mist a leZi
v mistech, kde je mozné zabezpecit bezproblémové zasobovani elektrickou energii.

5.3.3 Pozadavky na implementaci, Skoleni a technickou podporu

Implementaci HW i SW technologii doporucujeme svéfit renomovanym firmam, které

vzejdou z Verejné soutéze. S vitéznymi firmami doporucujeme uzavfit kvalitni Smlouvy o
’ . v ’ ’ o v . . . ’ o o

dilo se sankcemi za nedodrzeni terminu nebo funkcnosti jednotlivych prvku nebo celku.

Zakladni &koleni vlastnich administratord pro provozovani implementovanych technologif
doporuc¢ujeme realizovat v prib&hu budovani pozadované infrastruktury.

Technickou podporu doporucujeme svéfit renomované firme, kterd ma dostatecné technické
i personalni zazemi, zkusenosti se stejnou technickou podporou, a je tedy schopna provoz
technologii dlouhodobé a kvalitné zajistovat.

Dodavatelska implementacni firma vzejde z Vefejné soutéze. Dodavatele doporucujeme
vybirat z firem, jejichz stabilita na trhu IT v Ceské republice je velka, tzn., ze existuji
minimalné deset let a vice. Kvality takovych firem doporucujeme provéfit i na nékolika
vybranych referencich. S ohledem na rozsah zakdzky a jeji rozsahlost doporucujeme jeji
provedeni v rezimu Nadlimitni verejné zakazky dle zédkona ¢. 137/2006 Sb.

5.3.4 Zaruky a servis

Doporucujeme pofidit veskeré nakupované HW komponenty pro vybudovani pozadované
infrastruktury se zakladni zarukou, kterou poskytuje vyrobce daného zafizeni, se servisem
HW zajiSténym v misté instalace technologii. Pfi nakupu SW licenci je zpravidla povinny
support vyrobce podle licenénich podminek na jeden rok. Z divodu moznosti automatického
prechodu na vyssi verze SW, vyuzivani technického supportu vyrobce SW, doporucujeme i v
dalSich letech udrzovat licence pod supportem vyrobce. Tyto naklady bude nutné v
nasledujicich letech financovat z provoznich nakladd.

Soucasti kalkulace je tedy zaruka za jakost na porizovany HW v délce, jakou ji jako zakladni
dodava vyrobce, cozZ jsou zpravidla 2 nebo 3 roky. Podobné jsou zaruky za jakost
jednotlivych prvkl popsény v kapitole ,Doporuceni a uptfesnéni pro ucely zadavaci
dokumentace a realiza¢ni projektové dokumentace".

5.3.5 Udrzba a nakladnost oprav

V ramci Zaruky na veskeré HW komponenty pofizené v ramci projektu budou vsechny
zaruéni opravy reSeny bezplatné. VSechen pofizeny HW je tfeba provozovat a udrzovat
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podle provoznich parametrd definovanych vyrobci (toto se jiz standardné dé&je se zafizenim
pofizeném pro TC ORP a podminky pro toto jsou v prostorach TC ORP vytvoreny). Pfi
dodrzeni vySe uvedeného nejsou predpokladany zadné zvysené naklady na udrzbu.

Co se tykd oprav HW poruch zafizeni pofizenych v tomto projektu, ty jsou pokryty
standardni zarukou, kterou poskytuje vyrobce, a po jejim uplynuti mohou Ufadu nastat
naklady na odstranéni poruchy v pozarucni dobé. Ale jelikoz jsou pofizovana zafizeni nova,
predpokladame, ze tyto naklady nepfekrodi ¢astku 20 tisic rocné. Doporucujeme, aby mélo
mésto sjednano pojisténi majetku, které zahrne pofizenou ICT techniku a pokryje jeji
mozné poskozeni vandalizmmem, Zivelnou pohromou atp.

5.3.6 Udaje o zivotnostech jednotlivych zafizeni

Zivotnost serverd, diskovych Glozist, switchl, zhaseciho systému a dalSich HW zafizeni je
minimalné& 5let. P spravné Gdrzb& mdZe byt Zivotnost i deldi. Zivotnost baterii zaloznich
zdroju napajeni jsou minimalné 3 roky (po tomto ¢ase miZe nastat nutnost vymény baterii,
tato doba je mimo jiné zavisla na po¢tu nabijecich a vybijecich cykl().
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5.3.7 Ramcové kalkulace dle popsané specifikace

PFi tvorbé rozpoctu bylo vychazeno ze stavajiciho HW a SW vybaveni. Rozpocet byl vytvoren

na zakladé cenového prizkumu.

Popis Pocet Kusova cena Cena celkem

Hardware ks bez DPH vcetné DPH bez DPH DPH 21% vcetné DPH
RACK pro HW zfizovanych organizaci 87 197 K¢ 18 311 K¢ 105 508 K¢
Miracel SR 41U,5600 H1000,M 1 29 236 K¢ 35 376 K¢ 29 236 K¢ 6 140 K¢ 35 376 K¢
Pevna police Q-fix 500,(70 kg) 1 1 362 K¢ 1 648 K¢ 1 362 K¢ 286 K¢ 1 648 K¢
Montazni materiadl M5 do dér 1 588 K¢ 711 K¢ 588 K¢ 123 K¢ 711 K¢
Kabelovy Zlab 41U/1200 2 732 K¢ 886 K¢ 1 464 K¢ 307 K¢ 1771 K¢
kabel. oko pruzné 82x43(10ks) 1 893 K¢ 1 081 K¢ 893 K¢ 188 K¢ 1 081 K¢
PM3000-16A,0U,vstup IEC320/C20 2 26 546 K¢ 32 121 K¢ 53 092 K¢ 11 149 K¢ 64 241 K¢
Propojovaci kabel C20-C19, 2m 2 281 K¢ 340 K¢ 562 K¢ 118 K¢ 680 K¢
Zhaseci systém 29 700 K¢ 6 237 Kc 35 937 K¢
zhaseci systém FIRETRACE 1 29 700 K¢ 35937 K¢ 29 700 K¢ 6 237 K¢ 35937 K¢
UPS 78 562 K¢ 16 498 K¢ 95 060 K¢
APC Smart-UPS 3000VA LCD RM 2U 230V 2 33 907 K¢ 41 027 K¢ 67 814 K¢ 14 241 K¢ 82 055 K¢
APC Network Management Card 2, 10/100 Base-T 2 5 374 K¢ 6 503 K¢ 10 748 K¢ 2 257 K¢ 13 005 K¢
LAN prvky 219 455 K¢ 46 086 K¢ 265 541 K¢
Eﬁigomigilgxnoo 2-Port 10G SFP+ / 4-port 1G SFP 1 31 997 K& 38 716 K& 31 997 K& 6 719 K& 38 716 K&
SFP+ transceiver 10GBASE-SR/SW, multirate, MM, OM3-

300/0OM2-85/0M1-33m, 850nm VCSEL, LC duplex, DMI , 4 1 399 K¢ 1 693 K¢ 5 596 K¢ 1175 K¢ 6 771 K¢
JUNIPER kompatibilni

HP 5800-24G Switch 2 48 048 K¢ 58 138 K¢ 96 096 K¢ 20 180 K¢ 116 276 K¢
HP 5800 4-port 10GbE SFP+ Module 2 27 349 K¢ 33 092 K¢ 54 698 K¢ 11 487 K¢ 66 185 K¢
SFP+ transceiver 10GBASE-SR/SW, multirate, MM, OM3-

300/0M2-85/0M1-33m, 850nm VCSEL, LC duplex, DMI , 2 1210 K¢ 1464 K¢ 2 420 K¢ 508 K¢ 2 928 K¢
HP kompatibilni

HP X240 10G SFP+ SFP+ 3m DAC Cable 6 2 033 K¢ 2 460 K¢ 12 198 K¢ 2 562 K¢ 14 760 K¢
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Popis Pocet Kusova cena Cena celkem

Hardware ks bez DPH vcetné DPH bez DPH DPH 21% vcetné DPH
HP X240 10G SFP+ SFP+ 0.65m DAC Cable 2 1 387 K¢ 1 678 K¢ 2 774 K¢ 583 K¢ 3 357 K¢
HP X240 10G SFP+ SFP+ 5m DAC Cable 4 2 794 K¢ 3 381 K¢ 11 176 K¢ 2 347 K¢ 13 523 K¢
patch kabely 2 500 K¢ 3 025 K¢ 2 500 K¢ 525 K¢ 3 025 K¢
Virtualizacni servery (3ks) 447 447 Kc 93 964 K¢ 541 411 K¢
HP DL380p Gen8 8-SFF CTO Server 3 28 179 K¢ 34 097 K¢ 84 537 K¢ 17 753 K¢ 102 290 K¢
HP DL380p Gen8 E5-2640v2 FIO Kit 3 20 318 K¢ 24 585 K¢ 60 954 K¢ 12 800 K¢ 73 754 K¢
HP DL380p Gen8 E5-2640v2 Kit 3 23 036 K¢ 27 874 K¢ 69 108 K¢ 14 513 K¢ 83 621 K¢
HP 16GB 2Rx4 PC3-14900R-13 Kit 24 5872 K¢ 7 105 K¢ 140 928 K¢ 29 595 K¢ 170 523 K¢
HP Ethernet 1GbE 4P 331FLR FIO Adptr 3 555 K¢ 672 K¢ 1 665 K¢ 350 K¢ 2 015 K¢
HP Ethernet 10Gb 2P 560SFP+ Adptr 3 10 420 K¢ 12 608 K¢ 31 260 K¢ 6 565 K¢ 37 825 K¢
HP 2U SFF Easy Install Rail Kit with CMA 3 1 978 K¢ 2 393 K¢ 5 934 K¢ 1 246 K¢ 7 180 K¢
HP 8GB USB EM Flash Media Kit 3 1435 K¢ 1736 K¢ 4 305 K¢ 904 K¢ 5 209 K¢
HP 460W CS Plat PL Ht PIg Pwr Supply Kit 6 4 131 K¢ 4 999 K¢ 24 786 K¢ 5 205 K¢ 29 991 K¢
HP iLO Adv 1-Svr incl 1yr TS&U SW 3 7 990 K¢ 9 668 K¢ 23 970 K¢ 5034 K¢ 29 004 K¢
Diskové pole 537 062 Kc 112 783 Kc 649 845 Kc
HP StoreVirtual 4330 900GB SAS Storage 2 249 972 K¢ 302 466 K¢ 499 944 K¢ 104 988 K¢ 604 932 K¢
HP StoreVirtual 4030 10G BASE-SFP+ Kit 2 18 559 K¢ 22 456 K¢ 37 118 K¢ 7 795 K¢ 44 913 K¢
Datové spoje pro PO 917 944 K¢ 192 768 K¢ 1110712 K¢
Q'a‘::bFo'l\gﬁfgss kapacitou 300 Mbit/s se zakladnimi 5 99 900 K& 120 879 K&|| 499 500 K& 104 895 K& 604 395 K&
optické porty 6 5 000 K¢ 6 050 K¢ 30 000 K¢ 6 300 K¢ 36 300 K¢
kryptovani AES 256bit 10 5 000 K¢ 6 050 K¢ 50 000 K¢ 10 500 K¢ 60 500 K¢
HP 5800-24G Switch 2 66 601 K¢ 80 587 K¢ 133 202 K¢ 27 972 K& 161 174 K¢
HP 5800 16-port SFP Module 2 37 910 K¢ 45 871 K¢ 75 820 K¢ 15 922 K¢ 91 742 K¢
HP X240 10G SFP+ to SFP+ 0.65m Direct Attach Copper 2 2 188 K¢ 2 647 K& 4 376 K& 919 K& 5 205 K&

Cable
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Popis

Kusova cena

Cena celkem

Pocet

Hardware ks bez DPH vcetné DPH bez DPH DPH 21% vcetné DPH
SFP+ transceiver 10GBASE-LR/LW, multirate, SM 10km,
1310nm, LC Duplex, DMI diagnostika, HP/H3C 2 2 066 K¢ 2 500 K¢ 4 132 K¢ 868 K¢ 5 000 K¢
kompatibilni
SFP transceiver 1,25Gbps, 1000BASE-LX, SM, 20km,
1310nm(FP), LC duplex, 0 az 70°C, 3,3V, HP 16 378 K¢ 457 K¢ 6 048 K¢ 1270 K¢ 7 318 K¢
kompatibilni
HP 5120-24G EI Switch with 2 Slots 2 30 250 K¢ 36 603 K¢ 60 500 K¢ 12 705 K¢ 73 205 K¢
HP 5500 2-port 10GbE Local Connect Module 2 5103 K¢ 6 175 K¢ 10 206 K¢ 2 143 K¢ 12 349 K¢
HP 5500/5120 2-port 10GbE SFP+ Module 2 14 988 K¢ 18 135 K¢ 29 976 K¢ 6 295 K¢ 36 271 K¢
HP X230 Local Connect 100cm CX4 Cable 2 2 496 K¢ 3 020 K¢ 4 992 K¢ 1 048 K¢ 6 040 K¢
SFP+ transceiver 10GBASE-LR/LW, multirate, SM 10km,
1310nm, LC Duplex, DMI diagnostika, HP/H3C 2 2 066 K¢ 2 500 K¢ 4 132 Ké 868 K¢ 5 000 K¢
kompatibilni
optické a metalické patch kabely 1 5 060 K¢ 6 123 K¢ 5 060 K¢ 1 063 K¢ 6 123 K¢
NAS pro zalohy 51 572 K¢ 10 830 K¢ 62 402 K¢
Synology RS2414+ Rack Station 1 35 327 K¢ 42 746 KC 35 327 K¢ 7 419 K¢ 42 746 Kc
Synology Rail Kits Sliding (posuvné), RKS1314 1 1 683 K¢ 2 036 K¢ 1 683 K¢ 353 K¢ 2 036 K¢
;Eg 3TB WD30EZRX 64MB SATAIII/ 600 IntelliPower 6 2 427 K& 2 937 K¢ 14 562 K& 3 058 K& 17 620 K&
Firewally - redundantni 812 619 K¢ 170 650 K¢ 983 269 K¢
Fortinet, FortiGate, FortiGate 3000C, HW, w arranty 1y, 2 243 024 K& 294 059 K& 486 048 K& 102 070 K& 588 118 K&
UTM BDL 1Y
Fortinet, FortiGate, FortiGate 3000C, 8x5 UTM BDL, 2-5y 1 200 924 K¢ 243 118 K¢ 200 924 K¢ 42 194 K¢ 243 118 K¢
Fortinet, FortiGate, FortiGate 3000C, 8x5 UTM BDL, 2-5y 1 125 647 K¢ 152 033 K¢ 125 647 K¢ 26 386 K¢ 152 033 K¢

Celkem Hardware 3 181 558 K¢ 668 127 KC 3 849 685 K¢

Z uvedené sumy za HW 3 528 058 K& bez DPH je ¢astka 326.571,- K& (395.151,- K& v&etné& DPH) nezplsobily naklad z hlediska pravidel

I0P22. Jedna se o prodlouzené zaruky na firewally (2-5 let).

41




Popis Pocet Kusova cena Cena celkem
Software licence ks bez DPH véetné DPH bez DPH DPH 21% véetné DPH
Serverovy OS - 3 servery - Select Plus 384 921 K¢ 80 833 K¢ 465 754 K¢
WinSvrDataCtr 2012R2 SNGL MVL 2Proc 3 128 307 K¢ 155 251 K¢ 384 921 K¢ 80 833 K¢ 465 754 K¢
MS Office - Select Plus 659 175 K¢ 138 427 K¢ 797 602 K¢
OfficeStd 2013 SNGL MVL 85 7 755 K¢ 9 384 K¢ 659 175 K¢ 138 427 K¢ 797 602 K¢
Sharepoint 14 300 K¢ 3 003 K¢ 17 303 K¢
modul pro konverzi do PDF 1 14 300 K¢ 17 303 K¢ 14 300 K¢ 3 003 K¢ 17 303 K¢
Virtualizacni SW 99 334 K¢ 20 860 K¢ 120 194 K¢
Y&“g(agep‘;fg’:sifr 55 pE;fﬁgtsif)'s Plus Kit for 3 hosts 1 79 678 K& 96 410 K& 79 678 K& 16 732 K& 96 410 K&
E:ss;cntsigl‘;p;':é Sﬁf?gfg“;’:ayw'ware vsphere 5 1 19 656 K& 23784 K&| 19 656 K& 4128 KE| 23 784 K&
Portal Grednika 346 500 K¢ 72 765 K¢ 419 265 K¢
Agendy (sdilené GloZisté dokumentd, tymové a
projektové prostory, heIpc(I)esk /p(l)igdavky a 1 346 500 K¢ 419 265 K¢ 346 500 K¢ 72 765 K¢ 419 265 K¢
poruchy/, rezervace zdroju, hledani, kontakty)
SW zalohovani 123 717 K¢ 25 981 K¢ 149 698 K¢
L’Sﬁ‘;l”; fiarc\‘;;svgf:e_”gis“Egt:crtporrise 2 socket 3 41 239 K& 49 899 K¢| 123 717 Ké 25981 K&| 149 698 K&
Celkem Software licence 1627 947 K¢ 341 869 KEC 1969 816 K¢
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Popis Pocet Kusova cena Cena celkem
Implementacni prace ks bez DPH véetné DPH bez DPH DPH 21% véetné DPH
Sluzby - Implementace
kompletace serveru, pole, instalace VM ware, 1 185 000 K& 38 850 K& 223 850 K&
konfigurace, SAN v TC
konf!gurace Firewallu na uradu (rada 300), 1 100 000 K& 21 000 K& 121 000 K&
konfigurace LAN pro firewally

Celkem Sluzby - Implementace 285 000 K¢ 59 850 K¢ 344 850 K¢
Celkem Hardware 3 181 558 K¢ 668 127 KC| 3 849 685 K¢
Celkem Software licence 1627 947 K¢ 341 869 KC| 1969 816 K¢
Celkem Sluzby - Implementace 285 000 K¢ 59 850 K¢ 344 850 K¢

Celkem

5 094 505 Kc

1 069 846 K¢

6 164 351 K¢

VySe uvedeny rozpocet obsahuje konfiguraci mozného reSeni, které ma své alternativy. Pouzité komponenty, u kterych jsou pFipadné
’ 7 ’ 4 s I3 o] . v 7 s r v _ v ’ v v r v . . .
uvedeny vlastni ndzvy vyrobcd a konkrétni ndzvy produktd, jsou sou¢asti ndvrhu Fedeni a rozpoctu a slouzi pro G&ely studie proveditelnosti.
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6 Organizace

6.1 Organizacni model investicni faze

V investi¢ni (realizacni fazi) vystupuje mésto Hlucin jako garant a koordinator projektovych
aktivit. Pro tyto uUcely byl sestaven kompetentni projektovy tym, ktery ma definovan
odpovédnosti v rdmci realizace projektu. Kazdy c¢len projektového tymu ma svého zastupce,
aby byla zajisténa zastupitelnost clena projektového tymu v pfipadé potreby. V ramci
investicni faze meésto HIucin zajisti predfinancovani a spolufinancovani projektu dle
schvaleného rozpoctu.

Pravni opatreni nutna pro realizaci projektu

Projekt musi byt realizovan v souladu s platnou legislativou definovanou PFiruc¢kou pro
Zadatele a pfijemce pro prioritni osu 2.1:

Narizeni Rady (ES) ¢. 1083/2006 ze dne 11. Cervence 2006 o obecnych ustanovenich
o Evropském fondu pro regiondlni rozvoj, Evropském socidlnim fondu a Fondu
soudrznosti a o zruSeni nafizeni (ES) ¢. 1260/1999,

Nafizeni Evropského parlamentu a rady (ES) ¢. 1080/2006 ze dne 5. Cervence 2006
o Evropském fondu pro regionalni rozvoj a o zruSeni nafizeni (ES) ¢. 1783/1999,
Nafizeni Komise (ES)C. 1828/2006 ze dne 8. prosince 2006, kterym se stanovi
provadéci pravidla k Nafizeni Rady (ES) ¢. 1083/2006 o obecnych ustanovenich
tykajicich se Evropského fondu pro regionalni rozvoj, Evropského socidlniho fondu a
Fondu soudrznosti a k Nafizeni Evropského parlamentu a Rady (ES) ¢. 1080/2006 o
Evropském fondu pro regionalni rozvoj,

Narizeni Rady (ES) ¢. 284/2009 ze dne 7. dubna 2009, kterym se méni nafizeni (ES)
¢. 1083/2006 o obecnych ustanovenich o Evropském fondu pro regionalni rozvoj,
Evropském socidlnim fondu a Fondu soudrznosti, pokud jde o nékterd ustanoveni
tykajici se finan¢niho fizeni,

Narizeni Evropského parlamentu a Rady (EU) ¢. 539/2010 ze dne 16. cervna 2010,
kterym se méni nafizeni Rady (ES) ¢. 1083/2006 o obecnych ustanovenich o
Evropském fondu pro regiondlni rozvoj, Evropském socidlnim fondu a Fondu
soudrznosti, pokud jde o zjednodu$eni uréitych pozadavki a o nékterd ustanoveni
tykajici se finan¢niho fizeni,

Nafizeni Komise (ES) ¢. 846/2009 ze dne 1. zafi 2009, kterym se méni nafizeni (ES)
¢. 1828/2006, kterym se stanovi provadéci pravidla k nafizeni Rady (ES)
¢. 1083/2006 o obecnych ustanovenich tykajicich se Evropského fondu pro regionalni
rozvoj, Evropského sociadlniho fondu a Fondu soudrznosti a k nafizeni Evropského
parlamentu a Rady (ES) ¢. 1080/2006 o Evropském fondu pro regionalni rozvoj,
Zakon ¢. 218/2000 Sb., o rozpoctovych pravidlech a o zméné nékterych souvisejicich
zakond (rozpoctova pravidla), ve znéni pozdé&jsich predpisd,

Zakon ¢&. 128/2000 Sb., o obcich (obecni zFizeni), ve znéni pozdé&jsich predpisd,
Z&akon ¢&. 129/2000 Sb., o krajich (krajské zfizeni), ve znéni pozdé&jsich predpisu,
Z&kon ¢&. 500/2004 Sb., spravni ad, ve znéni pozdé&jsich predpisd,

Zakon &. 563/1991 Sb., o Uletnictvi, ve znéni pozdé&jsich predpisd,

Zakon ¢. 320/2001 Sb., o finan¢ni kontrole ve verejné spravé a o zméné nékterych
zakond (z&kon o finanéni kontrole), ve znéni pozdé&jsich predpisd,

Zakon ¢. 255/2012 Sb., o statni kontrole (kontrolni fad),

Zakon ¢&. 137/2006 Sb., o verejnych zakdzkach, ve znéni pozdéjich predpisd,

Zakon ¢&. 250/2000 Sb., o rozpoltovych pravidlech Uzemnich rozpoétd, ve znéni
pozdé&jsich predpist,

Zakon ¢. 89/2012 Sh., obcansky zakonik (Novy obcansky zakonik - NOZ),

Strategie Efektivni verfejna sprava a pratelské verejné sluzby - usneseni vlady C.
757/2007

Usneseni vlady ¢. 854/2008 ke Strategii rozvoje sluzeb pro informacni spolecnost,

O< O< O< O< O
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e Zavazné postupy pro zadavani zakdzek spolufinancovanych ze zdroji EU,
nespadajicich pod aplikaci zadkona ¢. 137/2006 Sb., o verejnych zakazkach,
v programovém obdobi 2007-2013,

e Metodika zadavani verejnych zakazek dle zakona ¢. 137/2006 Sb.,

e Metodika finanénich tok( a kontroly programi spolufinancovanych ze strukturalnich
fondQ, Fondu soudrznosti a Evropského rybatského fondu,

e Metodickd priru¢ka zplsobilych vydaji pro programy spolufinancované ze
strukturalnich fondt a Fondu soudrznosti na programové obdobi 2007-2013

e Vyhldska MF & 560/2006 Sb., o Ulasti statniho rozpoltu na financovani programu
reprodukce majetku,

e Vyhlaska MF ¢&. 52/2008 Sb., kterou se stanovi zasady a terminy financniho
vyporadani vztahl se statnim rozpoétem, statnimi finanénimi aktivy nebo Narodnim
fondem,

e Vyhldska MF ¢& 165/2008, kterou se stanovi rozsah a struktura u(dajli pro
vypracovani navrhu zakona o statnim rozpoctu a terminy jejich predkladani.

DalSi pravni opatreni nutna k realizaci projektu:
e Uzavfeni smluv s dodavateli;
e Aktualizace internich smérnic MéU;
e Aktualizace popisu prace referentd.

6.2 Provozni model

V provozni fazi vystupuje Mésto HIucin jako garant projektu. I v provozni fazi bude
spravovat technologické centrum tak, aby byly zajiStény pozadované sluzby a byla zajisténa
udrZitelnost projektu minimalné po dobu 5 let po ukonceni projektu. TC bude stejné jako
dosud spravovano zaméstnanci MéU Hlucin, ktefi budou ve své funkci zastupitelni. Zarucni
vady budou reSeny operativné s dodavatelem, reinvestice budou realizovany dodavkou na
zakladé nového vybérového fizeni.

Smluvni ujednani pro jednotlivé provozované casti/subdodavatele musi zajistit pozadovanou
kvalitu sluzeb a respektovat bezpec¢nostni politiku M&U. Na kritické HW prvky je optimalni
pozadovat garantovanou odezvu do 4 hodin s opravou do 24 hodin. PoZzadovana dostupnost
aplikaci bude zajisténa HW redundanci komponent a provozem aplikaci v rezimu vysoké
dostupnosti.

Spravu IT na prispévkovych organizacich provadeéji rovnéz pracovnici odboru informatiky
Méstského Uradu Hluéin, a to na zdkladé rozhodnuti rady mésta ze 49. schlize konané dne
18.6.2012 usneseni €. 49/6a). Rada mésta Hlucina rozhodla, Ze sluzby potiebné k zajisténi
provozu a spravy ICT infrastruktury prispévkovych organizaci zfizovanych méstem Hlucin
budou poskytovany prostrednictvim odboru informatiky Méstského Gfadu Hlucin - Odbor
informatiky Méstského uUradu Hlucin bude pfispévkovym organizacim zfizovanym méstem
Hluc¢in poskytovat sluzby potfebné k zajisténi provozu a spravy jejich ICT infrastruktury.
Bude zajistovat instalaci, spravu a Udrzbu serverl a pracovnich stanic, prvkli poditacovych
siti, opera¢nich systéml serverl a pracovnich stanic, kanceldifskych aplikaci a také
optimalizaci pfipojeni k internetu. Bude se vyjadfovat k nakupim vhodného hardware a
software a dbat na celkovy rozvoj ICT infrastruktury téchto organizaci.
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6.3 Role vsech subjektil v projektu

Mésto Hludin je predkladatelem Z&dosti o dotaci a plsobi v roli garanta projektu. Pro
organizaci projektu byl vytvorfen kompetentni projektovy tym, ktery je zodpovédny za
jednotlivé aktivity v ramci realizace projektu.

Role mésta HIucin spociva zejména v zajisténi:
e pripravy a predlozeni zadosti o dotaci,
e vybéru dodavatele,
e dodavky a implementace,
e provozu povinnych sluzeb ve vytvoreném technologickém centru.

Mé&sto Hludin bude také uZivatelem vystupd projektu.
Do projektu je také zapojeno 11 organizaci zfizenych ORP Hludin

Nasledujici tabulka obsahuje seznam subjektl zapojenych do projektu a jejich role
v projektu.

Subjekt Role Zplsob zapojeni
ORP Hlucin Zadatel e Predlozeni zadosti o dotaci
garant e Zajisténi vybéru

dodavatele,
e Zajisténi dodavky a

implementace,
e Zajisténi provozu TC
vCetné povinnych sluzeb

uZivatel e Uzivani vystupl projektu

Organizace zfizované ORP | uzivatel e Poskytnuti soucinnosti pfi

Hludin zapojené do pfipraveé Zadosti,

projektu e Poskytnuti soucinnosti pfi
implementaci projektu,
skolenti,

e Uzivani vystupl projektu.

Obcané ve spravnim uzivatel e Uzivani vystupd projektu,
obvodu ORP Hluéin pfedevSim  diky  vyssi
spolehlivosti prace
organizaci zFizovanych
ORP.

6.4 Seznam obci a organizaci zapojenych do
projektu

Do projektu jsou zapojeny tyto obce a organizace:

1. Mésto Hlucin, Mirové nameésti 23, 748 01 Hlucin
2. Prispévkové organizace Mésta Hlucin:
e Zakladni Skola dr. Miroslava TyrSe, Hlucin, TyrSova 2, okres Opava, prispévkova
organizace, se sidlem: TyrSova 2/1062, 748 01 Hlucin
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e Zakladni Skola Hlucin-Rovniny, okres Opava, se sidlem: Cihelni 8/1417, 748 01
Hludin

e Zakladni skola Hlucin, Hornicka 7, okres Opava, pfispévkova organizace, se sidlem:
Hornicka 7/1266, 748 01 Hludin

e Domov pod Vinnou horou, pfispévkova organizace, se sidlem: Dlouhoveska 1915/91,
748 01 Hlucin

e Kulturni centrum Hlucin (vCetné KD Hlucin), se sidlem: Zamecka 4, 748 01 Hludcin

e Muzeum Hlucinska, prispévkova organizace, se sidlem: Zamecka 4, 748 01
Hludin

e Materska skola Hlucin, Severni, pfispévkova organizace, se sidlem: Severni 19/1261,
748 01 Hlucin + Odloucené pracovisté, Dr. Ed. Benese 1

e Materska sSkola Hlucin, Cihelni, prispévkova organizace, se sidlem: Cihelni 1500,
748 01 Hlucin

e DUm déti a mladdeze Hludin, prispé&vkova organizace, se sidlem: Zadmeckda 6, 748 01
Hludin

o Détska rehabilitace, se sidlem: Hluboka 23, 748 01 Hlucin

e Sprava sportovné rekreac¢niho arealu Hludin, se sidlem: Celni 12a, 748 01 Hlucin

7 Lidskeé zdroje, vlastnici a zameéstnanci

7.1 Specifikace funkci a pozic projektového tymu v
investicni a provozni fazi projektu

Pro bezproblémovou pfipravu a Uspésnou realizaci projektu byl vytvoren projektovy tym,
ktery se sklada ze 6 odbornikd, ktefi maji dostate¢né zkusenosti ve vybranych oblastech,
aby byli schopni pokryt aktivity realizované v ramci projektu.

Projektovy tym bude ve vSech fazich projektu, tj. pripravné, realiza¢ni a provozni fazi,
tvorit:

Projektovy manazer

Garant pro informatiku

Finan¢ni manazer

Garant pro publicitu

Garant pro vefejné zakazky a metodiku

Zpracovatel Zadosti o dotaci a dodavatel projektového managementu - externi
dodavatel

Projektovy manazer, tj. Mgr. Lucie Baratova, bude kontaktni osobou pro jednani s fidicim
organem Integrovaného operacniho programu.

7.2 Pozadavky na kvalifikaci, kompetence a
odpovédnosti

Projektovy tym a rozdéleni roli v jednotlivych fazich projektu je uveden v nasledujici
tabulce. Zadatel si najal na dotacni Fizeni externi firmu, kterd bude Uzce spolupracovat

s garanty za jednotlivé oblasti, aby byly naplnény podminky dotace a Zadatel mél veskeré
informace o vSech realizovanych krocich.
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Role a odpovédnost v jednotlivych fazich projektu

Jméno Pozice
Pripravna faze Realizaéni faze Provozni faze
Mgr. Lucie | Projektovy = Navrh projektového zadméru a jeho Svolava a vede pravidelné schlizky = Sleduje naplfiovani Gcelu a cill
Baratova manazer schvaleni, projektového tymu, projektu,
= Sestaveni projektového tymu a Spolupracuje na pfipravé podkladu = Ucastni se naslednych kontrol ze
. ] organizacni struktury projektu, pro vefejné zakazky, strany Fidiciho organu €i vnéjSich
Zastup: _ » Zajidténi finanénich zdroji a Ridi praci ¢lend projektového tymu nezavislych kontrol,
Ing.  Gabriela pFislusnych dokladd, pfi realizaci projektu, = Spolupracuje pfi zpracovani
Dihlova = Svolava a vede pravidelné schizky Zajistuje pfipravu a schvaleni Zavérecné monitorovaci zpravy,
projektového tymu, smlouvy o poskytnuti dotace, feSi Monitorovaci zpravy o zajisténi
= Zaijisténi dokumentace k projektu, zmény smiouvy, udrzitelnosti projektu.
studie proveditelnosti a viech Naplfiuje podminky Smlouvy o
dalSich podkladu souvisejicich poskytnuti dotace z rozpod&tu IOP
S projektem, Spolupracuje pfi vybérovych
» Rizeni prace ¢lenl projektového tymu fizenich,
pfi pfipravé a zpracovani zadosti o Zajistuje majetkopravni vztahy
dotaci v€etné jejich pfiloh, projektu,
= Pfipravuje materialy do zastupitelstva Ucastni se priibéznych kontrol ze
meésta. strany Fidiciho organu ¢&i vnéjsich
nezavislych kontrol,
Koordinuje zabezpec&eni publicitnich
opatfeni a zakladni propagace
vystupU projektu,
Kontroluje naplfovani kli€ovych
aktivit a vystupu projektu, indikatord,
priibézné Cerpani prostredku,
Kontroluje dodrzovani
harmonogramu a rozpoctu projektu,
Komunikuje s dodavateli v ramci
projektu,
Spolupracuje pfi pfipravé Hlaseni o
pokroku/monitorovaci zpravy.
Ing. Pavel | Garant pro | " Ugastni se pravidelnych schiizek Spolupracuje na pfipravé a schvaleni | = Spolupracuje pfi naslednych
Provaznik informatiku projektového tymu, smlouvy o poskytnuti dotace, kontrolach ze strany fidiciho organu
= Navrh projektového zaméru, Spolupracuje na pfipravé podkladu ¢i pfi vnéjsich nezavislych
i = Spolupracuje pfi pfipravé zadosti o pro vefejné zakazky, kontrolach,
Zastup: dotaci. ’

Martin Kralicek

Uc¢astni se pravidelnych schizek
projektového tymu,

Poskytuje podklady pro

Hlaseni o  pokroku/monitorovaci

= Poskytuje podklady pro Zavére€nou
monitorovaci zpravu. Hlaseni o
zajisténi udrzitelnosti projektu.
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Role a odpovédnost v jednotlivych fazich projektu

Jméno Pozice
Pripravna faze Realizaéni faze Provozni faze
zpravy,
Spolupracuje pfi priibéznych
kontrolach ze strany Fidiciho organu
¢i pfi vnéjSich nezavislych
kontrolach,
Ing. Krista | Finanéni = Ugastni se schiizek projektového Poskytuje podklady pro zpracovani = Zodpovida za archivaci dokument
Soferova manazer tymu, zadosti o platbu, * Spolupracuje pfi naslednych
= Spolupracuje pfi zpracovani zadosti o Sleduje rozpocet projektu kontrolach ze strany fidiciho organu
, ) dotaci v€etné pfiloh. v souvislosti s rozpo¢tem mésta, Ci pfi vnéjSich nezavislych
Zastup: Zodpovida za vedeni Ggetnictvi kontrolach,
Dana k projektu, kontroluje faktury a Spolupracuje pfi zpracovani
Tomasova pfipravuje je k proplaceni atd., Zavéretné monitorovaci zpravy,
Zajistuje evidenci a pojisténi Hlaseni o zajisténi udrzitelnosti
majetku, projektu,
Spolupracuje pfi priibéznych
a naslednych kontrolach ze strany
fidiciho organu &i pfi vnéjsich
nezavislych kontrolach,
Spolupracuje pfi zpracovani Hlaseni
0 pokroku/monitorovaci zpravy,
Ucastni se schlizek projektového
tymu.
Mgr. Nikola | Garant = Ugastni se pravidelnych schizek Zodpovida za zajisténi realizace Zodpovida za zajisténi publicity
Jankova pro publicitu projektového tymu, publicity projektu, projektu v provozni fazi,
= Z pohledu experta v oblasti publicity Spolupracuje se sdélovacimi Spolupracuje pfi naslednych
Zastup: projektu spolupracuje pfi pfipravé prostfedky, poskytuje jim aktualni kontrolach ze strany fidiciho organu

Ing. Miroslav
Pech

Zadosti o dotaci v€etné pfiloh.

informace o pfipravé a realizaci
projektu,

PIni pozadavky pro uspésnou
realizaci projektu,

Ucastni se pravidelnych schlizek
projektového tymu,

Poskytuje podklady pro zpracovani
Hlaseni o pokroku/monitorovaci
Zpravy.

¢i pfi vnéjsich nezavislych kontrolach
Poskytuje podklady pro zpracovani
ZavéreCné monitorovaci zpravy.
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Role a odpovédnost v jednotlivych fazich projektu

Jméno Pozice
Pripravna faze Realizaéni faze Provozni faze
Mgr. Ing. | Garant Ugastni se pravidelnych schizek Zabezpeduje cely proces zadavani = Spolupracuje pfi naslednych
Zbynék Plura pro vefejné projektového tymu. vefejnych zakazek na ICT (pfiprava kontrolach ze strany fidiciho organu
zakazky a Navrh prgjgktove,ho zameru, a rea_llzace) souvisejicich ] . Ci pfi vr]ejsmh nezavislych
i ) metodiku Zabezpecuje cely proces (pfiprava a s projektem v souladu s podminkami kontrolach,
Zastup: . realizace) vybéru dodavatele na programu, Poskytuje podklady pro zpracovani
Mgr. Sylvie zpracovani kompletni zadosti o dotaci Zodpovédny za planovani a ZavéreCné monitorovaci zpravy,
Plackova v souladu s podminkami programu, zpracovani pozadavku a zadavaci HlaSeni o zajisténi udrzitelnosti
Komunikuje se zpracovatelem zadosti dokumentace, uzavirani smiluv atd., projektu.
o dotaci pfi optimalnim metodickém Poskytuje podklady Hlaseni o
nastaveni procesu. pokroku/monitorovaci zpravy,
Uc¢astni se pravidelnych schizek
projektového tymu.
Ing. Pavla | Zpracovatel = Ugast na jednani projektového’tymu, quaner]stvi p_Fvi [eqlizaci vpr’ojektu a Spolup[acuje pfi néslvt-::d,n)'fch )
Witasskova sadosti o » Konzultace projektu s pracovniky zajisténi a zajisteni dotacniho kontrolach ze strany fidiciho organu
dotaci a CRR, managementu dle podminek Ci pfi vquS|ch nezavislych
, ) dodavatel = Komunikace se zadavatelem, smlouvy, kontrolach,
Zastup: e = Pfiprava a zpracovani zadosti o Konzultace s pracovniky CRR, Zpracovani zavéreéné monitorovaci
Ing. Jana | dotacniho dotaci v&etné povinnych pfiloh. Sledovani termin(, zpravy véetné v8ech povinnych
VI¢kova managementu Sledovani dodrzovani rozpoctu a priloh a zadosti o platbu, Hlaseni o
— externi harmonogramu projektu, naplfovani zajisténi udrzitelnosti projekt.
dodavatel kliCovych aktivit a vystupu projektu,

indikatory aj.

Zpracovani Monitorovacich zprav,
Hlaseni o pokroku.

Zpracovani Oznameni o zménach
v projektu a oznameni o ukon&eni
projektu

Zpravy pro zavérecné vyhodnoceni
akce pfipadné dalSich dokumentu
dle aktualni Pfiru¢ky pro Zadatele a
pfijemce finanéni podpory v ramci
Integrovaného opera¢niho programu
pro prioritni osu 2
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Zastupitelnost clend projektového tymu:

V pripadé, ze nékdo z projektového tymu nebude moci vykonavat svou funkci, bude
jeho misto v projektovém tymu obsazeno nahradnikem.

Funkce c¢lena
projektového tymu

Jméno clena
projektového tymu

Jméno nahradnika

* Projektovy manazer

Mgr. Lucie Baratova

Ing. Gabriela Dihlova

» Garant pro informatiku

Ing. Pavel Provaznik

Martin Kralicek

» Financ¢ni manazer

Ing. Krista Soferova

Dana Tomasova

» Garant pro publicitu

Mgr. Nikola Jankova

Ing. Miroslav Pech

» Garant pro verejné
zakazky a metodiku

Mgr. Ing. Zbynék Plura

Mgr. Sylvie Plackova

= Zpracovatel zadosti o

Ing. Pavla Witasskova

Ing. Jana VIckova

dotaci

Zkusenosti projektového tymu:

Mgr. Lucie Baratova
Pozice: Projektovy manazer

Zkusenosti:

2010 - 2013 - Projektova manazerka projektu I. Technologické centrum, III.
vnitini integrace Ufadu a II. elektronicka spisova sluzba ORP Hlucin (IOP)
2010 - Zpracovani projektové zadosti Rekonstrukce zahrady u MS Hludin,
Severni, zdroj ROP Moravskoslezsko

2009 - Zpracovani projektové zadosti Regenerace panelového sidlisté OKD,
zdroj Program regenerace panel. sidlist

2009 - Zpracovani projektové zadosti Vzdélavani v egoncentru ORP Hlucin,
zdroj OP LZZ

2008 - zpracovani projektove zadosti Rekonstrukce ul. Dlouhoveske, zdroj
Ministerstvo financi CR - programy fin. z rozhodnuti Poslanecké snémovny
2008 - Zpracovani projektové Zzadosti Uzemné analytické podklady ORP
Hlucin, zdroj Integrovany operacni program

2008 - Zpracovani projektové Zzadosti Obnova vysadby zelené v aredlu
stadionu FC Hlu¢in, zdroj OPZP

2007 - 2009 spoluprace na administraci projektu Rekonstrukce hlucinského
zamku, zdroj Finan¢ni mechanismus EHP/Norsko

2007 - zpracovani projektové zadosti pro projekt Viceucelové hristé v Hluciné
- zpevnéna plocha a Satny pro sportovce, zdroj Ministerstvo financi CR -
Podpora rozvoje a obnovy materialné technické zdkladny regionalniho Skolstvi
a fada dal$ich projektd

Praxe:

Praxe v oblasti pFfipravy zadosti o dotace a projektového Fizeni 7 let

Pozice referent na odboru investic a spravy meéstského majetku, usek
regionalniho rozvoje, spoluprace na investi¢nich i neinvesti¢nich projektech
financovanych z externich zdroji realizovanych mé&stem Hlué&in
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Dosazené vzdélani:
* Vysokoskolské
— Ostravska univerzita v Ostravé, Socialni geografie a regionalni rozvoj
— Slezska univerzita v Opavé, Verejna sprava a regionalni politika

Ing. Gabriela Dihlova
Pozice: Zastupce projektového manazera

Zku$enosti: Ucast v realiza¢nich tymech na nasledujicich dotacnich projektech:
= 2010 - 2013 Zatepleni objektu ZS Hludin Rovniny
= 2010 - 2013 Zatepleni objektu ZS Hludin Hornicka
= 2011 - VicelUcelové hristé v Darkovickach
= 2010 - 2014 - Stala expozice Muzea Hlucinska ,Kdo jsou lidé na Hlucinsku®

Praxe:
* Praxe v oblasti projektového fizeni a realizace staveb 8 let
» Pozice vedouci odboru investic a spravy méstského majetku Méstského uUradu
Hluéin, spoluprace na investi¢nich projektech financovanych z externich zdrojd

Dosazené vzdélani:
* Vysokoskolské - Vysokd Skola banska — Technicka univerzita Ostrava, fakulta
stavebni, obor Pozemni stavitelstvi

Ing. Pavel Provaznik
Pozice: Odborny garant pro informatiku

Zkusenosti:

= 2010 - 2013 - I. Technologické centrum, III. vnitfni integrace Ufadu a II.
elektronicka spisova sluzba ORP Hlucin (IOP)

= 2010 - zabezpeceni atestace ISVS

= 2009 - =zavedeni virtualizace, modernizace webového portalu, celkova
modernizace IT prostredi

= 2008 - 2009 - zajisténi zabezpeceni Ufadu nepretrzitym napojenim na UPS

= 2008 - optimalizace fizeni tisku

» 2007 - elektronizace dil¢ich procesi ESS

= Zavedeni frankovaciho stroje

* Sprava pocitacové sité - zajisténi spravné funkcnosti PC, tvorba a aktualizace
firemnich www stranek, programovani internich aplikaci pro praci ostatnich
pracovnikl, tvorba firemnich propagaénich a reklamnich materiald, tvorba
projektové dokumentace pro nabidky a vybérova fizeni

Praxe:
= Praxe oblasti informacnich technologii vice nez 18 let

Dosavadni praxe:
= Méstsky urad Hlucin
pozice: vedouci odboru informatiky
= Méstsky urad Hlucin
pozice: pracovnik oddéleni informatiky
= Ostravska aukéni sifn, Podébradova 41, Moravska Ostrava 702 00
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pozice: Specialista IT
= Tower Trading, PoStovni 17, Moravska Ostrava 702 00
pozice: Specialista IT + projektant v CAD
= Vysoké uceni technické v Brn&, Veveri 331/95, Brno 602 00
pozice: Odborny asistent - pfednasky v oblastech:
- Aplikace vypocetni techniky v praxi
- Informatika a vypocetni technika
- Tvorba projektové dokumentace s vyuzitim vypocetni techniky
- Zaklady programovani v jazyce Pascal

Dosazené vzdélani:
= Vysokoskolské - Vysoké uceni technické v Brné, Fakulta stavebni

Martin Kralicek
Pozice: Zastupce garanta pro informatiku

Zkusenosti:
= 2010 - 2013 - I. Technologické centrum, III. vnitfni integrace Urfadu a II.
elektronicka spisova sluzba ORP Hlucin (IOP)
= Sprava siti rozmistnénych v rlznych lokalitach
*= Sprava AD 2000, 2003, 2008
» Linux SMTP, proxy, routing
= Sprdva serverl Compagq, HP, Dell
= Komplexni udrzba HW + SW pracovnich stanic PC

Praxe:
= 8 let praxe ve vefejné spravé, z toho 4 roky informatik Ufadu prace v Opavé a
4 roky informatik Méstského Ufadu Hlucin
» Od roku 1996 praxe v informatice od programovani po spravu operacnich
systému
» 2 roky spravce sité fakult Univerzity Palackého

Dosazené vzdélani:
» Stredoskolské - Gymnazium Zlin

Ing. Krista Soferova
Pozice: Finan¢ni manazer

Zku$enosti: Fizeni financi u projektt financovanych z dotaci:
= 2010 - 2013 - I. Technologické centrum, III. vnitfni integrace Grfadu a II.
elektronicka spisova sluzba ORP Hlucin (IOP)
= 2009 - Regenerace panelového sidlisté OKD-vychod (1. Etapa)
= 2009 - Zkvalitnéni mistni agendy 21 v Hluciné
= 2008 - Rekonstrukce ulice Dlouhoveska
= 2008 - Uzemné analytické podklady ORP Hludin
» 2008 - Vybudovani klidové zény
= 2008 - Kamerovy systém v Hluciné

Praxe:

» 23 let praxe ve verejné sprave, z toho 22 let ve funkci vedouci odboru financi
Méstského uradu Hlucin
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Tvorba rozpoctu mésta a zodpovédnost za jeho pInéni, Fizeni Gactarny

Orientace v problematice financi Uzemné-samospravného celku

Dosazené vzdélani:
» Vysokoskolské - Vysokd Skola bariska v Ostravé, obor Ekonomika a fizeni

hutnictvi

Dana Tomasova
Pozice: Zastupce financniho manazera

Zkusenosti: ekonomicka spoluprace pfi pofizovani majetku z dotaci:

2010 - 2013 - I. Technologické centrum, III. vnitfni integrace uradu a II.
elektronicka spisova sluzba ORP Hlucin (IOP)

2009 - Regenerace panelového sidlisté OKD-vychod (1. Etapa)

2008 - Rekonstrukce ulice Dlouhoveska

2008 - Uzemné analytické podklady ORP Hludin

2008 - Vybudovani klidové zény

2008 - Kamerovy systém v Hluciné

Praxe:

21 let praxe ve verejné spraveé jako uUcetni a ekonom odboru financi
Méstského Uradu Hlucin
Spoluprace s tvorbou rozpoctu a vedeni Ucetnictvi mésta

Dosazené vzdélani:

Stredoskolské - Stiedni ekonomicka sSkola v Opavé

Mgr. Nikola Jankova
Pozice: Garant pro publicitu

Zkusenosti:

2007 - Priprava strategického planu pro mésto Hlucin, jeho pravidelné
aktualizace

2008 - Piiprava a realizace prvkl mistniho USES krajiny v lokalit& Hlucin
Cihelna - prfiprava Zadosti o dotaci

2008 - Komunitni plan pro mésto Hlucin (zpracovani monitorovacich zprav)
2008 - Bezpecné prechody pro chodce ve mésté Hluc¢iné (Moravskoslezsky
kraj - Program DSH_8 ZvySovani pasivni bezpecnosti na pozemnich
komunikacich - zpracovani zadosti o dotaci § Autobusovy terminal Hlucin -
zpracovani monitorovacich zprav

2010 - 2012 - EU penize Skolam (OP Vzdélani pro konkurenceschopnost),
externi spoluprace se ZS Déhylov

Praxe:

od 9/2007 - referent na odboru investic a spravy méstského majetku, Usek
regionalniho rozvoje, Mé&sto Hlud¢in (zpracovavani projektovych zamérd pro
potifeby podani zadosti o dotaci, organizace jednani v ramci dobrovolnych
svazkl obci, jichZ je mésto Hludin ¢lenem)

2006 - 2007 - referent pro samospravné <cinnosti, Krajsky urad
Moravskoslezského kraje, odbor zdravotnictvi
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= 2005 - 2006 - projektovy manazer, Krajska hospodaiskd komora
Moravskoslezského kraje (partnerstvi v mezinarodnich projektech EU, Fizeni
projektové dokumentace, vedeni projektového tymu)

Dosazené vzdélani:
Vysokoskolské
= Univerzita Palackého v Olomouci, Lékarska fakulta, obor management
zdravotnictvi
= 2007 kurz ,PFedkladatel projektd" - vzdélavaci program Moravskoslezského
kraje

Ing. Miroslav Pech
Pozice: Zastupce garanta pro publicitu

ZkusSenosti:
= komplexni zajistovani informacnich, publicistickych a tiskovych vztahd k
vefejnosti a sdélovacim prostfedkdm

Praxe: )
» 2011 - do soucasnosti - tiskovy mluv¢i MéU Hlucin
= 2000 - 2010 tiskovy mluvci krajského policejniho Feditelstvi

Dosazené vzdélani:
* Vysoké uceni technické v Brné, elektrotechnicka fakulta

Mgr. Ing. Zbynék Plura
Pozice: Garant pro verejné zakazky a metodiku

Zkusenosti:
= Organizace verejnych zakazek (VZ), dojednani smluv s vitéznym uchazecem
verejné zakazky z oblasti informatiky:

— 2010 - 2013 - I. Technologické centrum, III. vnitfni integrace ufadu a
II. elektronicka spisova sluzba ORP Hlucin (IOP)

— 2009 - VZ na dodavku serveru, VZ na pofizeni licenci

— 2008 - VZ na dodavku zdroje neprerusitelného napajeni (UPS), VZ na
spravu informacni infrastruktury

— 2007 - VZ na rozsifeni datového pole, VZ na outsourcing informacni
infrastruktury

verejné zakazky z jinych oblasti:

— 2014 - VZ na zpracovani a tvorbu Hlucinskych novin

— 2013 - VZ na nakup osobnich automobill

— 2011 - VZ na pojisténi mésta Hlucina a jeho pfispévkovych organizaci

— 2010 - VZ na nakup elektrické energie pro Mésto Hlucin, prispévkové
organizace, jejichz zfizovatelem je Mésto Hlucin a obchodni spolecnosti,
které Mésto Hlucin ovlada (dosud neukonceno)

— 2009 - VZ na nakup platebnich poukazek

— 2008 - VZ na zpracovani a tvorbu Hlucinskych novin, VZ na dodavku
telekomunikacnich sluzeb

— 2007 - VZ na zajistovani uklidu, VZ na pofizeni manazerského vozu, VZ
na $koleni zamé&stnancd Mé&sta Hluéin
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— 2006 - VZ na provedeni personalniho a organiza¢niho auditu
— adalsi

Metodika:
— tvorba vnitinich predpist Méstského Gradu Hludin
— Fizeni vnitfnich procest
— metodické vedeni egovernmentu
— Fizeni kvality (vedeni tymu CAF, benchmarking)

Odborné zabezpeceni oblasti:
— verfejnych zakazek
— pripominkovani smluv

Praxe:

referent pro metodiku a vnitini pfedpisy na odboru vnitinich véci, Méstského
uradu Hlucin

7 let praxe v oblasti zadavani verejnych zakazek, metodiky, tvorby vnitinich
predpis(, fizeni kvality prostfednictvim modelu CAF a benchmarkingu, jednani
ve smluvnich vécech

Dosazené vzdélani:

Vysokoskolské
— Pravnicka fakulta, Univerzita Palackého v Olomouci
— Ekonomicka fakulta, VSB-TU Ostrava

Mgr. Sylvie Plackova
Pozice: Zastupce garanta pro verejné zakazky a metodiku

Zkusenosti:

Oblast vefejnych zakazek

Pfiprava a realizace zadavacich fizeni na podlimitni verejné zakazky vc.

pripravy pfislusnych smluv na realizaci verejnych zakazek a dojednani jejich

uzavreni

- 2006 - zadavaci fizeni na verejnou zakazku ,Polocentralizace skolniho
stravovani ve mésté Hluciné"

- 2006 - zadavaci fizeni na verejnou zakazku ,Stavebni Upravy Zamku
Hlucin - II. etapa"

- 2007 - zadavaci fizeni na verejnou zakazku ,Viceucelové hristé v Hluciné"

Pfiprava a realizace zadavacich fizeni na verejné zakazky malého rozsahu vc.

pfipravy pFislusnych smluv na realizaci verejnych zakazek a dojednani jejich

uzavreni, napf.:

- 2005 - zadavaci fizeni na vybér dodavatele vybaveni interiéru vypravni
budovy autobusového terminalu Hlucin

- 2007 - zadavaci fizeni na poskytovatele pravnich sluzeb pro Mésto Hlucin

- 2007 - zadavaci fizeni na vykon zadavatelské Cinnosti v oblasti zadavani
vefejnych zakazek nadlimitnich a podlimitnich

Ucast na piipravé daldich zaddvacich fizeni na vefejné zakazky a smluv na
jejich realizaci (napf. zadavaciho Fizeni na vybér dodavatele stavby
~Autobusovy terminal Hlu¢in® - r. 2005, fady zadavacich fizeni na vefejné
zakdazky malého rozsahu)
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Oblast metodiky a pravni pomoci
— metodickd a pravni pomoc v jednotlivych oblastech verejné spravy
vykondvané Méstem Hlu&in v rdmci samostatné a prenesené plisobnosti
(zejm. v oblasti pfipravy a uzavirani smluv, vymahani pohledavek,
v oblasti Uzemniho planovani a stavebniho radu)

Praxe:

2004 - 2008, 2009 - dosud - pravnik odboru pravniho Méstského Uradu
Hlucin

2008 - 2009 - asistent soudce Krajského soudu v Ostravé (insolvencni fizeni,
obchodni zavazky)

Dosazené vzdélani:

Vysokoskolské — Pravnicka fakulta Masarykovy univerzity v Brné

Ing. Pavla Witasskova
Pozice: Zpracovatel zadosti o dotaci a dodavatel projektového managementu
ZkusSenosti:

= 2011 - 2013 - Realizace vybérového fizeni a dotacni management

investi¢niho projektu ,I. Technologické centrum, III. vnitfni integrace uradu
a II. elektronicka spisova sluzba ORP Hlucin®, klient Mésto Hlucin, program
10P

2011 - 2014 - Realizace vybérového fizeni a dotacni management
investi¢niho projektu ,I. Technologické centrum, III. vnitfni integrace a II.
elektronicka spisova sluzba, klient Mésto Kravare, program IOP

2011-2012 - zpracovani zadosti o dotaci, koordinace a fizeni mezinarodniho
projektu ,Mechatronics and Biomechatronics®, klient Strojcar, program
Leonardo da Vinci 5

2008 - 2009 - zpracovani zadosti o dotaci Skolici stfedisko, IVAX
Pharmaceuticals, s.r.o., OPPI program Skolici stediska

2007 - 2009 - zpracovani zadosti a koordinace projektu mezinarodniho
projektu Weighing Academy - Implementation of digital technology,
program Leonardo da Vinci

2005 - 2008 - projektové a financni fizeni k projektu Nova Sance — nastroje
podpory zaméstnanosti v oblasti sluzeb, zejména cestovniho ruchu, program
EQUAL

2005 - 2007 - projektové a finanéni fizeni mezinarodniho projektu E-
learning tools in Destination management, program Leonardo da Vinci

2003 - 2006 - zpracovani zadosti a projektové fizeni mezindrodniho
projektu Evropsky dynamicky prodejce, program Leonardo da Vinci

2003 - 2005 - zpracovani zadosti a koordinace projektu WMT - Modular
course for Weighing Machinery Technicans, program Leonardo da Vinci

Praxe:

Praxe v oblasti pfipravy Zadosti o dotace a projektového Fizeni vcetné
financniho fizeni 10 let.

Dosazené vzdélani:

Vysokoskolské - VUT Brno, Elektrotechnicka fakulta, obor technicka
kybernetika
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Ing. Jana Vickova
Pozice: Zastupce zpracovatele Zadosti o dotaci a dodavatel projektového
managementu

Zkusenosti:

= 2010 - Zpracovani zadosti vcetné studie proveditelnosti k projektu ,I.
Technologické centrum, III. vnitini integrace Gradu a II. elektronickd spisova
sluzba ORP Hlucin“ klient Mésto Hlucin, program IOP

= 2011 - 2014 - Zpracovani zadosti vcéetné studie proveditelnosti k projektu ,1I.
Technologické centrum, III. vnitfni integrace a II. elektronicka spisova sluzba,
klient Mésto Kravare, program IOP

= 2008 - zpracovani zadosti vcetné studie proveditelnosti k projektu ,Centra
technického  vzdélavani na Bruntalsku®, Zadatel Krajsky  urad
Moravskoslezského kraje, zdroj ROP Moravskoslezsko

= 2008 - zpracovani Zadosti vcietné studie proveditelnosti k projektu
~Multifunkéni poslucharny", Zadatel Krajsky uUfad Moravskoslezského kraje,
zdroj ROP Moravskoslezsko

= 2006 - 2008 - Zpracovani projektové zadosti véetné studie proveditelnosti a
kompletni projektové fizeni projektu ,Skolici stfedisko Linaset a.s.", Skolici
stfedisko COPRECI CZ s.r.0., OPPP program Skolici stfediska

= 2006 - 2009 - kompletni projektové ftizeni vzdé&lavacich projektl
Rekvalifikacni centrum pro presné obrabéni a Rekvalifika¢ni centrum pro
presné obrabéni, zdroj OP RLZ
a fada dalsich

Praxe:
* Praxe v oblasti pripravy zadosti o dotace a projektového fizeni 7 let.

Dosazené vzdélani:
* Vysokoskolské - Vysokd Skola banska technickd univerzita Ostrava,
Ekonomicka fakulta, obor Finance

Jednani projektového tymu:

Jednani projektového tymu v pfipravné fazi probiha 2x za mésic, v obdobi
intenzivni pfipravy zadosti vCetné priloh se projektovy tym setkava kazdy tyden.

Ve fazi realizacni se planuje setkavani projektového tymu 1x za mésic, v pFipadé
nutnosti feSeni neCekanych udalosti bude projektovy tym sezvan i mimoradné.
Castéjsi frekvence jednani projektového tymu je pldnovana predevsim v piipadé
ptipravy podkladd pro vefejnou zakazku.

V provozni fazi bude realiza¢ni tym sezvan v pripadé potreby.

Jednani projektového tymu se budou konat prevazné na Méstském ufadé Hludcin.
Projektové schlzky bude svoldvat projektovy manazer, tedy Mgr. Lucie Baratova
Komunikace projektového tymu bude kromé schlizek zajisténa také telefonicky,
emailovou a tisténou korespondenci.

Schéma znazoriujici vzadjemné vazby a provazanost mezi jednotlivymi cleny
projektového tymu (rozhodovani, pravomoc) je uvedena nize.
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Schéma projektového tymu:

Mgr. Nikola Jankova
Garant pro publicitu

Ing. Pavel Mgr. Ing. Zbynék
Provaznik Plura
Garant pro Garant pro verejné
informatiku zakazky a metodiku
Mgr. Lucie
Baratova
Projektovy manazer

Ing. Pavla )
Witasskova Ing. Krista

Zpracovatel zadosti o : S(v)fclerova :
dotaci Finanéni manazer
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8 Realizace projektu, casovy plan

8.1 Etapy projektu, jejich obsah a financni
rozsah

Cely projekt je navrzen jako jednoetapovy, miZzeme jej rozdélit do téchto fazi:
. Pripravna faze

Obdobi: Unor - Cerven 2014
Aktivity realizované v pfipravné fazi:
e definovani projektového zaméru,
e schvaleni projektového zaméru Radou mésta Hlucin,
e jmenovani projektového tymu a vymezeni odpové&dnosti jednotlivych ¢&lenl
projektového tymu,
e vybér dodavatele na zpracovani zadosti o dotaci vcetné studie
proveditelnosti a uzavieni smlouvy,
e zpracovani kompletni zadosti o dotaci véetné studie proveditelnosti a predani
dila,
e pravidelna jednani projektového tymu,
o predlozeni projektové zadosti vCetné vsSech povinnych pfiloh na pobocce
Centra pro regionalni rozvoj v Ostravé,

o Realizacni faze

Obdobi: ¢ervenec 2014 - listopad 2015

Aktivity realizované v realizacni fazi:

podpis smlouvy o poskytnuti dotace,

vybér dodavatele ICT vybaveni a sluzeb, podpis smlouvy,

dodavka a implementace ICT vybaveni a sluzeb,

testovaci provoz,

realizace povinné publicity,

pravidelna jednani projektového tymu,

pribé&zny monitoring projektu (zpracovani Monitorovacich zprav, HlaSeni o
pokroku), financovani projektu.

. Provozni faze

Obdobi: prosinec 2015 - listopad 2020
Aktivity realizované v provozni fazi:

e jednani projektového tymu v pfipadé potreby,

e plynuly provoz,

e zajisté&ni naplfovani monitorovacich ukazateld a udrZitelnosti projektu po
dobu 5 let od ukonceni projektu,

e kontrola provoznich nakladd,

e kontrola naplfiovani cild projektu,

e zpracovani Zavérecné monitorovaci zpravy vcetné zadosti o platbu, Hlaseni o
zajisténi udrzitelnosti projektu

e archivace dokumentt souvisejicich s projektem dle podminek programu IOP
i po skonceni doby udrzitelnosti projektu.
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Financni rozsah projektu Cini 6 394 851 K¢ s DPH. Jedna se o naklady na zpracovani
kompletni zadosti o dotaci, dotacni management, publicitu, ndkup a implementaci
ICT vybaveni a sluzeb. V celkové Castce jsou zahrnuty i naklady na prodlouzené

zaruky ve vysi

395151 K¢ s DPH,

které jsou z hlediska programu

10P

neuznatelnym vydajem a budou hrazeny v plné vysi z vlastnich zdroju Zadatele.

8.2 Zdroje financovani

Celkovy rozpocet projektu cini 6 394 851 K¢ s DPH, z toho je dotace 5 099 745 K¢
(85 % zplsobilych nakladd) a spolutiéast zadatele 1 295 106 K& (15 % zpUsobilych
nakladd + 100% nezplsobilych nakladd). Projektové vydaje budou realizovany
v letech 2014 (zpracovani
implementace ICT vybaveni a sluzeb, poradenské sluzby - dotacni management).

kompletni

zadosti

o dotaci) a 2015 (nadkup a

CENA BEZ - Vyse spolu-
POLOZKA DPH DPH EELN:ESMDPH :g:;‘;btace financovéni
CELKEM (15 %)

Aktivita 1 - Konsolidace
HW a SW ufadu véetné zpUsobilé 2 243 967 471 233 2715200 2307920 407 280
virtualizace aplikaci,
desktopd, serverd, nezpudsobilé 0 0 0 0 0
infrastruktury
Aktivita 3 - Zvyseni zpisobilé | 1503992| 315838| 1819830| 15468555| 2729745
bezpecnosti a
Fniizsetcrﬁok:m; tcomp |nelsobilé | 326571 68580 395151 0| 395151
Aktivita 4 -
Elektronizace procest, zpUsobilé 1019975 214 195 1234170 1049044,5 185 125,5
digitalizace dat a
propojeni lokalnich AlS nezptisobilé 0 0 0 0 0
s registry verejné spravy
Celkem za vSechny zplsobilé 4767934 | 1001266 5769 200 4903 820 865 380
aktivity nezpUsobilé 326 571 68 580 395 151 0 395 151
Publicita zpUsobilé 496 104 600 510 0
Projektova
dokumentace do 5% zpUsobilé 190 000 39900 229 900 195 415 34 485
celkového rozpoctu
Projektova
dokumentace (Zadost zpUsobilé 170 000 35700 205 700 174 845 30 855
véetné priloh)
Dotaéni management zpUsobilé 20000 4200 24 200 20570 3630
Celkem za
dokumentaci zpusobilé 190 496 40 004 230 500 195 925 34575
projektu a publicitu
Celkové naklady zplsobilé 4958430| 1041270 5999 700 5099 745 899 955
projektu nezpUsobilé 326 571 68 580 395 151 0 395151

celkem 5285001 | 1109850 6 394 851 5099745| 1295106
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Projekt je planovan jako jednoetapovy, naklady projektu budou pribézné hrazeny
z prostiedkd Zadatele (Mé&sto Hludin). K finanénimu vyUctovani dotace dojde po
ukonceni realizaCni faze projektu na zakladé zavérecné zpravy za projekt a zadosti
o platbu, ktera bude podana v prosinci 2015.

ORP Hlucin ma vyhrazeny finanéni prostfedky pro predfinancovani, profinancovani a
spolufinancovani celého projektu.
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8.3 Harmonogram cinnosti projektu ve fazi pripravy a realizace
projektu

2014

I II III IV VvV VI VII VII IX X XI XII I Ir mr v v Vvl VII VI IX X XI

XII - XI
2015 2020

plynuly provoz

Provozni faze
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9 Monitorovaci indikator

9.1 Stanoveni cilové hodnoty monitorovaciho
indikatoru, zplsob jejiho naplnéni

Kéd nar. | Indikator Mérna Pocatecni | Cilova
Ciselniku jednotka | hodnota hodnota

150114 Nové ~plné elektrizované agendy
mistni verejne spravy

pocet 0 1

K naplnéni cilové hodnoty monitorovaciho indikatoru dojde prostirednictvim realizace
nasledujicich podporovanych aktivit:

1. Konsolidace HW a SW UfFadu vcetné virtualizace aplikaci, desktopi, serveri,
infrastruktury

Celkové rozsifeni sluzeb TC ORP Hlucin tak, aby TC mohlo poskytovat sluzby
také prispévkovym organizacim (PO) v oblasti poskytovani prostfedi pro provoz
serverové infrastruktury, pro ukladani a zalohovani dat a pro zajisténi elektronické
komunikace.

3. ZvysSeni bezpecnosti a bezpecnostni infrastruktura TC ORP

Zajisténi bezpecné komunikaéni sité mezi PO a technologickym centrem
s dostate¢nym zabezpecenim.

Zajisténi bezpecnosti TC ORP Hluc¢in a jeho ochrana pred potencionalnimi
hrozbami kybernetického atoku zvendi i zevnitf, vcéetné odpovidajici technické
infrastruktury tak, aby TC ORP bylo odpovidajicim zplsobem zabezpeéeno.

4. Elektronizace procesti, digitalizace dat a propojeni lokalnich AIS s registry
verejné spravy

Sjednoceni pouzivané systémové platformy v ramci MéU Hludin a elektronizace
procest - portdl Gfednika, tj. vyfedeni elektronizace té&ch agend a procestl, které
nejsou reseny stavajicim agendovym informacnim systémem Geovap a Ginis (AIS).

9.2 Stanoveni a popis agend

V ramci projektu jsou feseny tyto agendy:
- Agendy prispévkovych organizaci - Datové ulozisté pro 11 prispévkovych
organizaci, slouzici k bezpe¢nému ukladani, zalohovani a archivaci dat

Bude vytvoreno rozsifenim stavajicitho TC ORP Hludin tak, aby mohlo
poskytovat i sluzby pro jednotlivé pfispévkové organizace zfizené méstem. ICT
infrastruktura inovovaného technologického bude splfiovat stejny technicky
standard jako TC ORP Hlucin.
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Systémova vrstva bude tvorena
novym rackem se zalohovanim napajeni 230V a zhasecim systémem
servery se serverovou virtualizaci
diskovym polem se synchronni replikaci dat
sitovou komunikac¢ni infrastrukturou

- Portal urednika, tj. vyfFeseni elektronizace vybranych agend a procesl,
které nejsou FesSeny stavajicim agentovym informacnim systémem Geovap
a Ginis (AIS).

Jedna se o:

e Sdilené - fizené dokumenty (napf. vnitini predpisy, véetné téch vydavanych dle
zakona - organizacni fad, spisovy rad, pracovni fad, apod., evidence obecné
zavaznych vyhlasek a nafizeni mésta, kolektivni smlouva)

¢ Tymové a projektové prostory (napf. tvorba strategického planu, evidence

vefejnych zakazek, zpracovani vysledkl kontrol dle § 26 zakona ¢&. 255/2012 Sb.,

o kontrole - kontrolni Fad, zpracovani zfizovacich listin pfispévkovych organizaci a

jejich dodatkd, zpracovani vyroéni zpravy dle zékona &. 106/1999 Sb., o

svobodném pfistupu k informacim)

Helpdesk (pozadavky a poruchy)

Rezervace zdrojl

Hledani na portale

Kontakty

Agendy jsou plné v souladu s pozadavky Zakona o obcich, tj. predevsSim evidence
Organiza¢niho fadu a dalSich zakonnych smérnic, dale Zakoniku prace ve véci
rezervace zdroji a cestovnich nahrad, stejné jako te&i ochranu osobnich tdaji a
zdznamU pofizenych z ptispévkovych organizaci (osobni kontaktni Gdaje, Gdaje o
klientech a klientl ptispévkovych organizaci atd.).

Predmeétem projektu je také zvyseni bezpecnosti TC Hlucin - vyreSeni ochrany perimetru
(centralni FW) a zajisténi bezpecné komunikacni sité mezi PO a technologickym centrem),
tj. vyfeSeni:

e ochrany pristupu Gradu a PO do/z internetu

o bezpelné a fizené pripojeni pFispévkové organizace ke konsolidované ICT

infrastrukture (VPN)

Coz samo o sobé agendou neni, ale vyfeSeni HW a bezpeclnosti je nezbytnou podminkou pro
spravny a spolehlivy chod ostatnich agend.
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10 Financni analyza projektu, financni plan

10.1
projektu

Prehled celkovych nakladi na

realizaci

Naklady na realizaci projektu tvofi naklady na nakup HW a SW, nakup sluzeb na zpracovani
kompletni zadosti o dotaci a na zajisténi dotacniho managementu a naklady na povinnou
publicitu projektu. Pfehled naklad{ je uveden v tabulkéch nize:

Polozka Cena celkem

Hardware bez DPH DPH 21% véetné DPH
RACK pro HW zfizovanych organizaci 87 197 K¢ 18 311 K¢ 105 508 K¢
Miracel SR 41U,5600 H1000,M 29 236 K¢ 6 140 K¢ 35 376 K¢
Pevna police Q-fix 500,(70 kg) 1 362 K¢ 286 K¢ 1 648 K¢
Montazni material M5 do dér 588 K¢ 123 K¢ 711 K¢
Kabelovy zlab 41U/1200 1 464 K¢ 307 K¢ 1771 K¢
kabel. oko pruzné 82x43(10ks) 893 K¢ 188 K¢ 1 081 K¢
PM3000-16A,0U,vstup IEC320/C20 53 092 K¢ 11 149 K¢ 64 241 K¢
Propojovaci kabel C20-C19, 2m 562 K¢ 118 K¢ 680 K¢
Zhaseci systém 29 700 K¢ 6 237 Kc 35 937 K¢
zhaseci systém FIRETRACE 29 700 K¢ 6 237 K& 35 937 K¢
UPS 78 562 K¢ 16 498 K¢ 95 060 Kc
APC Smart-UPS 3000VA LCD RM 2U 230V 67 814 K¢ 14 241 K¢ 82 055 K¢
APC Network Management Card 2, 10/100 Base-T 10 748 K¢ 2 257 K¢ 13 005 K¢
LAN prvky 219 455 K¢ 46 086 Kc 265 541 K¢
E)SﬁﬁgOMir&c&lEX3200 2-Port 10G SFP+ / 4-port 1G SFP 31 997 K& 6 719 K& 38 716 K&
SFP+ transceiver 10GBASE-SR/SW, multirate, MM, OM3-

300/0M2-85/0M1-33m, 850nm VCSEL, LC duplex, DMI , 5 596 K¢ 1175 K¢ 6 771 K¢
JUNIPER kompatibilni

HP 5800-24G Switch 96 096 K& 20 180 K& 116 276 K&
HP 5800 4-port 10GbE SFP+ Module 54 698 K& 11 487 K& 66 185 K&
SFP+ transceiver 10GBASE-SR/SW, multirate, MM, OM3-

300/0M2-85/0M1-33m, 850nm VCSEL, LC duplex, DMI , 2 420 K& 508 K¢ 2 928 K&
HP kompatibilni

HP X240 10G SFP+ SFP+ 3m DAC Cable 12 198 K¢ 2 562 K¢ 14 760 K¢
HP X240 10G SFP+ SFP+ 0.65m DAC Cable 2 774 K¢ 583 K¢ 3 357 K¢
HP X240 10G SFP+ SFP+ 5m DAC Cable 11 176 K¢ 2 347 K¢ 13 523 K¢
patch kabely 2 500 K¢ 525 K¢ 3 025 K¢
Virtualizacni servery (3ks) 447 447 Kc 93 964 K¢ 541 411 K¢
HP DL380p Gen8 8-SFF CTO Server 84 537 K¢ 17 753 K¢ 102 290 K¢
HP DL380p Gen8 E5-2640v2 FIO Kit 60 954 K¢ 12 800 K¢ 73 754 K¢
HP DL380p Gen8 E5-2640v2 Kit 69 108 K¢ 14 513 K¢ 83 621 K¢
HP 16GB 2Rx4 PC3-14900R-13 Kit 140 928 K¢ 29 595 K¢ 170 523 K¢
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Polozka

Cena celkem

Hardware bez DPH DPH 21% véetné DPH
HP Ethernet 1GbE 4P 331FLR FIO Adptr 1 665 K¢ 350 K¢ 2 015 K¢
HP Ethernet 10Gb 2P 560SFP+ Adptr 31 260 K¢ 6 565 K¢ 37 825 K¢
HP 2U SFF Easy Install Rail Kit with CMA 5 934 K¢ 1 246 K¢ 7 180 K¢
HP 8GB USB EM Flash Media Kit 4 305 K¢ 904 K¢ 5 209 K¢
HP 460W CS Plat PL Ht PIg Pwr Supply Kit 24 786 K¢ 5 205 K¢ 29 991 K¢
HP iLO Adv 1-Svrincl 1yr TS&U SW 23 970 K¢ 5034 K¢ 29 004 K¢
Diskové pole 537 062 K¢| 112 783 K¢ 649 845 K¢
HP StoreVirtual 4330 900GB SAS Storage 499 944 K¢ 104 988 K¢ 604 932 K¢
HP StoreVirtual 4030 10G BASE-SFP+ Kit 37 118 K¢ 7 795 K¢ 44 913 K¢
Datové spoje pro PO 917 944 KC| 192768 KC| 1110 712 K¢
Qla_rlggoglr?]i’,iGé)Ss kapacitou 300 Mbit/s se zakladnimi 499 500 K& 104 895 K& 604 395 K&
optické porty 30 000 K& 6 300 K¢ 36 300 K&
kryptovani AES 256bit 50 000 K¢ 10 500 K¢ 60 500 K¢
HP 5800-24G Switch 133 202 K¢ 27 972 K¢ 161 174 K¢
HP 5800 16-port SFP Module 75 820 K& 15 922 K¢& 91 742 K&
gan)l(eZ40 10G SFP+ to SFP+ 0.65m Direct Attach Copper 4 376 K& 919 K& 5 205 K&
T310nm(FPY, LC duplext 0 a% 70°C, 3,3V, HP kompatibilni | SO04BKE|  1270k¢| 7318 KE
HP 5120-24G EI Switch with 2 Slots 60 500 K¢ 12 705 K¢ 73 205 K¢
HP 5500 2-port 10GbE Local Connect Module 10 206 K¢ 2 143 K¢ 12 349 K¢
HP 5500/5120 2-port 10GbE SFP+ Module 29 976 K¢ 6 295 K¢ 36 271 K¢
HP X230 Local Connect 100cm CX4 Cable 4 992 K¢ 1 048 K¢ 6 040 K¢
7310, LC Duplex, DMI diaghostika, HP/HSC Kompatisini| 4 132KE| 868 KE| 5 000K
optické a metalické patch kabely 5 060 K¢ 1 063 K¢ 6 123 K¢
NAS pro zalohy 51 572 K¢ 10 830 K¢ 62 402 K¢
Synology RS2414+ Rack Station 35 327 K¢ 7 419 K¢ 42 746 K¢
Synology Rail Kits Sliding (posuvné), RKS1314 1 683 K¢ 353 K¢ 2 036 K¢
HDD 3TB WD30EZRX 64MB SATAIII/ 600 IntelliPower 2RZ 14 562 K¢ 3 058 K¢ 17 620 K¢
Firewally — redundantni 812 619 KCE| 170 650 K¢ 983 269 K¢
E(_)rrl\’sliréeé,LFlo;tiGate, FortiGate 3000C, HW, w arranty 1y, 486 048 K& 102 070 K& 588 118 K&
Fortinet, FortiGate, FortiGate 3000C, 8x5 UTM BDL, 2-5y 200 924 K¢ 42 194 K¢ 243 118 K¢
Fortinet, FortiGate, FortiGate 3000C, 8x5 UTM BDL, 2-5y 125 647 K¢ 26 386 K¢ 152 033 K¢
Celkem Hardware 3 181 558 K¢ 668 127 KC 3 849 685 K¢
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Polozka

Cena celkem

Software licence bezDPH DPH21% vdéetné DPH
Serverovy OS - 3 servery - Select Plus 384 921 KC¢| 80 833 K¢ 465 754 K¢
WinSvrDataCtr 2012R2 SNGL MVL 2Proc 384 921 K¢ 80 833 K¢ 465 754 K¢
MS Office - Select Plus 659 175 KC | 138 427 K¢ 797 602 K¢
OfficeStd 2013 SNGL MVL 659 175 K¢| 138 427 K¢ 797 602 K¢
Sharepoint 14 300 K¢ 3 003 K¢ 17 303 K¢
Modul pro konverzi do PDF 14 300 K¢ 3 003 K¢ 17 303 K¢
Virtualizacni SW 99 334 KC| 20 860 K¢ 120 194 K¢
VMware vSphere 5 Essentials Plus Kit for 3 hosts 79 678 K& 16 732 K& 96 410 K&
(Max 2 processors per host)
Basic Support/Sgbscrlptlon VMware vSphere 5 19 656 K& 4 128 K& 23 784 K&
Essentials Plus Kit for 1 year
Portal Gfednika 346 500 KC| 72 765 K¢ 419 265 K¢
Agendy (sdilené GloZiét& dokumentd, tymové a
projektové prostory, helpdesk /pozadavky a 346 500 K¢ 72 765 K¢ 419 265 K¢
poruchy/, rezervace zdrojl, hledani, kontakty)
SW zalohovani 123 717 Ké| 25981 K¢ 149 698 K¢
Veeam Backup Essentials Enterprise 2 socket Y v v
bundle for VMware - Public Sector 123 717 Kc 25 981 Kc 149 698 K¢
Celkem Software licence 627 947 KC 341 869 KC 1 969 816 K¢
Polozka Cena celkem
Implementacni prace bez DPH DPH 21%  vcetné DPH
Sluzby - Implementace
Kom_pletace serveru, pole, instalace VM ware, 185 000 K& 38 850 K& 223 850 K&
konfigurace, SAN v TC
Konfigurace Firewallu na ufadu (fada 300), konfigurace « v v
LAN pro firewally 100 000 K¢ 21 000 K¢ 121 000 K¢
Celkem Sluzby - Implementace 285 000 K¢ 59 850 K¢ SR 8.;5(%
Celkem Hardware 3 181 558 K¢ 668 127 K¢| 3 849 685 K¢
Celkem Software licence 1627 947 K¢ 341 869 KC| 1969 816 K¢
Celkem Sluzby - Implementace 285 000 K¢ 59 850 K¢ 344 850 K¢
Celkem 5094 505 KC 1069 846 KC 6 164 351 K¢
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Celkové ndklady projektu v K¢:

> CENA CENA Zplsobilé |Nezplisobilé
Helbers g BEZ DPH 2Rk s DPHM naklady naklady
Aktivita 1 - Konsolidace HW a
SW uradu veetne virtualizace 2 243 967 471233| 2715200 2715200 0
aplikaci, desktopu, serveru,
infrastruktury
Aktivita 3 - Zvyseni bezpecnosti
a bezpecnostni infrastruktura TC 1 830 563 384 418| 2214981 1 819 830 395 151
ORP
Aktivita 4 - Elektronizace
procesu, digitalizace dat a
bropojeni lokalnich AIS s registry | 1 019 975 214 195| 1234170| 1234170 0
verejné spravy
Celkem za vsSechny aktivity 5094505 1069846| 6 164 351| 5769 200 395 151
Publicita 496 104 600 600 0
Projektova dokumentace do 5% 190 000 39900| 229900| 229900 0
celkoveho rozpoctu
Celkem za dokumentaci 190 496 40 004| 230500 230900 (]
projektu a publicitu
Celkové naklady projektu 5285001 | 1109850| 6394851 5999 700 395 151

V tabulkach niZe je uvedeno rozdé&leni ndkladl na realizaci projektu na dlouhodoby hmotny
a dlouhodoby nehmotny majetek, ktery bude v ramci projektu pofizovan.

Pfehled dlouhodobého hmotného majetku dle investi¢nich celkl (aktivit):

CENA
S DPH
) : CENA CENA CELKEM za
AKTIVITA | DLOUHODOBY HMOTNY MAJETEK BEZ DPH DPH S DPH AKTIVITU
RACK pro HW zfizovanych organizaci 87 197 18 311 105 508
Zhaseci systém 29 700 6 237 35937
UPS 78 562 16 498 95 060
1 LAN prvky 219 455 46 086 265 541
v . 1979 554
Virtualizacni servery (3ks) 447 447 93 964 541 411
Diskové pole 537 062 | 112 783 649 845
NAS pro zalohy 51572 10 830 62 402
Implementace HW v TC 185 000 38 850 223 850
Datové spoje pro PO 917944 | 192 768| 1110712
3 Firewally - redundantni ! 812 619| 170 650 983 269
Implementace - konfigurace Firewallu 2214 981
na uradu (fada 300), konfigurace LAN 100 000 21 000 121 000
pro firewally
CELKEM 3 181 558 | 668 127 | 3849 685| 3 849 685

! Celkova &astka se sklada ze zplsobilych vydaji ve vysi 588 118 K& s DPH a nezplsobilych vydaji za
prodlouzené zaruky ve vysi 395 151 K¢ s DPH.
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PFehled dlouhodobého nehmotného majetku dle investi¢nich celkl (aktivit):

CENA
S DPH
) : CENA CENA CELKEM za
AKTIVITA | DLOUHODOBY HMOTNY MAJETEK | BEZ DPH DPH S DPH AKTIVITU
SW zalohovani 123 717 25981 149 698
1 Virtualizacni SW 99 334 20 860 120 194 735 646
Serverovy OS - 3 servery - Select Plus 384 921 80 833 465 754
Portal urednika 346 500 72 765 419 265
4 MS Office - Select Plus 659 175| 138 427 797 602| 1234170
Sharepoint 14 300 3003 17 303
CELKEM 1627947 | 341 869| 1969 816| 1969 816

Majetek bude po pofizeni pojistén proti relevantnim rizikm. Dlouhodoby hmotny majetek
bude pofizen na zakladé vybérovych Fizeni a bude zauc¢tovan v roce pofizeni.

10.2 Prehled celkovych nakladi v provozni fazi
(problematika servisnich podminek,
amortizace)

10.2.1 Potrebné energetické a materialové toky

Vzhledem k vyuziti velkého mnozstvi soufasnych technologii IT infrastruktury dojde k
navyseni spotfeby elektrické energie rozSifenim TC ORP, které neni ve srovnani se
spotfebou veskerych ostatnich IT technologii Mésta Hlucin zasadni. Celkové navyseni
spotfeby je necelych 300W, nebot se jedna o pouhé rozsifeni stavajiciho TC ORP.

DalSi materidlové toky potifebné pro provoz TC ORP budou vymeény naplni lahvi zhaseciho

systému (pravidelné), dale pak pfipadné rozsifovani diskové kapacity Glozist.

10.2.2 Zmeény v provozni narocnosti vlivem opotrebeni

Zivotnost serverd, diskovych Uloziét, FC switchd, zhdseciho systému a zafizeni RMS je 5let.
Provozni naro¢nost vlivem opotfebeni nebude b&hem této doby nardstat.

V provozni fazi dojde ve vazbé na rozsifeni TC k narlstu nakladd na elektrickou energii. Dle
navrhu technického fedeni dojde k nartstu elektrické energie o 300 W. Kalkulujeme-li cenu
kWh ve vysi 4,5 KC véetné DPH, jedna se rocné o 12 000 K¢ (0,3 kWh * 24 * 365 * 4,5).
V 1. roce budou naklady nizsi, nové HW vybaveni nebude v provozu po cely rok.

Servisni zasahy do nové porizené HW a SW infrastruktury by nemély presahnout 20.000 K¢
/ roéné, tyto naklady nabihaji aZz po uplynuti zaruéni Ih{ty.

Celkové externi naklady na spravu systému predpokldaddme ve vysi 10.000 K¢ / ro¢né, jako
navySeni stavajiciho kontraktu pro spravu stavajiciho TC.
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V souvislosti s nové pofizenym portdlem Ufednika predpokldadame 0,1 Uvazku stavajiciho

pracovnika pro zajiSténi provozu portalu, kalkulujeme 25.000 K¢ hrubého plus 34% odvody
Z mezd.

V souvislosti se spravou rozsifeného TC nepredpokldddme narlst osobnich nakladd, protoze
r 4 7 v M Ve o v 7 2 v 7 e 7 s 7
novy systém spravy nebude vyzadovat po osvojeni zpusobu uzivani navysovani stavajicich
’ o
uvazku.

Technologické

centrum —

konsolidace a 2020 a
zabezpeceni 2014 2015 2016 2017 2018 2019 dale
naklady na energii 0 12 000 12 000 12 000 12 000 12 000 12 000
osobni naklady a

externi sprava TC 0| 50200| 50200| 50200| 50200 50200| 50200
naklady na servis 0 0 0 20 000 20 000 20000 20000
osobni naklady pro

spravu portalu 5025| 40200 40200 40200 40200( 40200| 40200

Provozni naklady budou hrazeny z prostfedkd ORP Hludin.
Provozni faze — agendy pro prispévkové organizace

V rdmci projektu nedojde ke zvy$eni nakladl na strané prispévkovych organizaci. Spravu IT
na pFispévkovych organizacich zajistuji zaméstnanci Méstského Gfadu Hlucéin. Nové porizené

ICT bude v majetku ORP Hlucin a také bude umisténo a provozovano v prostorach ORP
Hludin.

10.3 Prijmy provozni faze

V provozni fazi nedojde ke vzniku zadnych pfijmQ v souvislosti s realizaci projektu.

10.4 Financni plan investicni a provozni faze

Financni plan investi¢ni a provozni faze odpovidad tabulkdm uvedenym v kapitole 10.1 a
10.2. vydaje v investiéni fazi budou predfinancovany Zadatelem. ZpUsobilé vydaje projektu
budou z 85 % uhrazeny z dotace z programu IOP a z 15 % spolufinancovany zadatelem.

Nezplsobilé vydaje (zaruky na firewally v obdobi udrZitelnosti projektu) budou hrazeny
Zadatelem.

10.5 Vypocty a vyhodnoceni financnich
ukazateld

Cilem financni analyzy je objektivné posoudit financ¢ni efektivnost projektu.
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= Inflace
Veskeré vstupy uvadéné ve financni a ekonomické analyze jsou kalkulovany ve stdlych
7 v 7 . . oy vv s o . 7 v v Ve
cenach, tedy bez zohlednéni inflace. Variabilita penéznich toku je ddana zménou mnozstvi a
v ra 7 O
ne zohlednénim narustu cen.

= Diskontni sazba
Realna finan¢ni diskontni sazba ve vysi 5%.

= Délka referenc¢niho obdobi
Referencni obdobi bylo stanoveno v délce 10 let.

Financ¢ni analyza je provedena pomoci pFirlistkové metody, kterd vychazi z rozdilu mezi
nulovou a investi¢ni variantou.

Nulova varianta vychazi z hypotézy nerealizace tohoto projektu.

Jednd se o pokracovani soucasné situace - ktera zahrnuje provoz stavajicich servroven
vCetné moralné starnouciho IT vybaveni, zalohovani a ochrana agend pfispévkovych
organizaci v soucasné konfiguraci, tj. manualné bez patficného zabezpeceni, neefektivni
prace s papirovymi dokumenty, nutnosti vyjezdl pracovnikd IT oddé&leni na pfisp&vkové
organizace, opakované obnovy ztracenych dat atd.

Investic¢ni varianta zahrnuje realizaci tohoto projektu v celém rozsahu, tj. realizaci vSech 3
podporovanych aktivit:
1. Konsolidace HW a SW ufadu vletné virtualizace aplikaci, desktopl, serverd,
infrastruktury
3. Zvyseni bezpecnosti a bezpecnostni infrastruktura TC ORP
4. Vytvoreni portalu Urednika a s tim spojena elektronizace agend

Vypocet kriteriadlnich ukazateld

Soucasna hodnota (PV):

Soucasna hodnota je soulet vSech budoucich tokd (cash flow) plynoucich
z investice prevedenych na jejich soucasnou hodnotu. Pfevod na soucasnou hodnotu se
provadi takzvanym diskontovanim budoucich tokl, kterym se rozumi prevod budouci ¢astky
na cenu, kterou ma pro nas tento obnos inkasovany v budoucnu dnes. Diskontovani se
provadi pomoci diskontni sazby, ktera predstavuje alternativni naklady kapitalu.

_y CF.
PV Zz—l(l_'_r)

kde PV, je soucasna hodnota hotovostniho toku v roce t,
CF, je hotovostni tok v roce t,
r je diskontni sazba.

Cistd soucasna hodnota (NPV):
Cistd soutasnd hodnota je soucet hodnoty budoucich hotovostnich tokd plynoucich z
investice a zaporného hotovostniho toku v nultém roce - investi¢nich vydajd.

72



_y CF_
NPV =" (1+r)+CF°

kde NPV je Cistd soucasna hodnota projektu,
CFo = I je velikost investi¢nich vydaji v nultém obdobi,
CF, je hotovostni tok plynouci z investice v obdobi t,
r je diskontni sazba,
t je obdobi (rok) v ramci obdobi 0 az n.

Vnitini vynosové procento (IRR):
Vnitfni vynosové procento je takova vyse diskontni sazby, pri niz bude cistda soucasna
hodnota (NPV) tokd plynoucich z investice rovna nule.

i . CF.
0=CFor 2. (1+IRR)

kde IRR je vnitfni vynosové procento,
CF; je pozitivni hotovostni tok v obdobi t,
CF, je vySe pocatecni investice,
n je pocet obdobi.

Doba navratnosti (DN):

Pocet let, kterd jsou zapotrebi k tomu, aby se diskontované toky od roku 1 vyrovnaly
investici.

Pfi vypoctech uvazujeme zbytkovou hodnotu investice na konci doby udrzitelnosti ve vysi 25
% hodnoty pofizeného ICT vybaveni. V roce 2021 poditdme z ddvodd opatrnosti s reinvestici
ve vysi 400 000 KC a v roce 2024 ve vysi 800 000. Provozni naklady tvori: naklady na
energii rozsireného TC, poplatek za spravu HW a 0,1 Gvazku interné pro spravu TC, dale 0,1
Uvazku interné + externi sprava SW a provozni naklady portalu.

Vysledky financ¢ni analyzy:

ROK 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
Provozni pfijmy 0 0 0 0 0 0 0 0 0 0 0
Celkové piijmy. 0 0 0 0 0 0 0 0 0 0 0

Celkova vyse
investice/reinvesti

ce 205 700 6 189 151 0 0 0 0 0 500 000 0 0 800 000
Zbytkova hodnota -1 547 288

Provozni vydaje 5025 102 400 102 400 122 400 122 400 122 400 122 400 122 400 122 400 122 400 122 400
Celkové vydaje 210 725 6 291 551 102 400 122 400 122400 | -1424888 122 400 622 400 122 400 122 400 922 400
Cash flow -210725 | -6 291551 -102 400 -122 400 -122 400 1424 888 -122 400 -622 400 -122 400 -122 400 -922 400
Diskontované

cash flow -210725 | -5963 556 -92 002 -104 238 -98 803 1090 231 -88 770 -427 861 -79 756 -75 598 -540 001

Diskontované
kumulované cash
flow -210725| -6174281| -6266282| -6370520 | -6469323 | -5379092 | -5467863 | -5895723 | -5975479 | -6051077 | -6591078
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Srovnavané
Ukazatel Jednotka Vysledné hodnoty hodnoty
Finanéni Cista sou€asna hodnota (FNPV) tis. K& -6 591 077,86 >0
Finan¢ni vnitfni vynosové procento (FRR) % - >55%
Index rentability (FNPV/I) Index -1,031 >0
Diskontovana doba navratnosti (DDN) Rok - do 10-ti let

Interpretace vysledkli vypoctenych kriterialnich ukazateld: Vypoctené kriterialni
ukazatele je potfeba srovnat s definovanymi podminkami, abychom provéfili smysluplnost
projektu.

Ukazatel finanéni analyzy Podminky - srovnani

Projekt je pfijatelny, pokud je FNPV vétsi nebo
rovno nule.

Sazba je pevné stanovena, je pouzita pfi vypoctu
ukazatelG a pfi srovnani.

Indikator slouzi k vyhodnoceni indexu rentability
a navratnosti

Projekt je pfijatelny, je-li FRR vétsi nez diskontni

Cistd soucasné hodnota (NPV)

Diskontni sazba

Investice (I)

Vnitrni vynosové procento (IRR)

sazba.
Diskontovana doba navratnosti Diskontovana doba navratnosti v letech musi byt
v letech nizsi nez zivotnost projektu
Index rentability (NPV/I) Projekt je prijatelny, pokud je ukazatel kladny.

10.6 Zaveéry financni analyzy

Z vypoctenych ukazatell vyplyva, Ze ani jeden z ukazatell nesplfiuje vy$e uvedené
podminky pfijeti - srovnavané hodnoty, jedna se o verejny projekt, u kterého nelze
posuzovat navratnost pouze z finan¢niho hlediska.

11 Ekonomicka analyza projektu

11.1 Ekonomické vyhodnoceni projektu

Cilem ekonomické analyzy je objektivné posoudit efektivhost projektu z pohledu
celospolecenského (smysluplnost projektu nejen z pohledu investora nebo provozovatele).

= Diskontni sazba
Redlna financni diskontni sazba ve vysi 5 %.

Ostatni vychodiska zUstavaji totozna s finanéni analyzou.
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11.1.1 Socialné ekonomické analyzy naklad a uzitku (NPV, IRR,
doba navratnosti, index rentability..)

Stanoveni socioekonomickych pFinost
V ramci pFipravy projektu jsme identifikovali nasledujici pfinosy projektu:

=  Modernizace Uzemni verejné spravy;

=  Zkvalitnéni a zefektivnéni sluzeb verejné spravy prostirednictvim vyssiho vyuziti
informacnich a komunikacnich technologii v Uzemi;

. Vytvoreni kvalitni technologické a komunikac¢ni infrastruktury;

=  Vytvoreni zazemi pro podporu sluzeb elektronické spravy;

= Zkvalitnéni a automatizace vnitinich procesd MéU Hludin;

=  Efektivnéjsi komunikace mezi jednotlivymi Utvary vefejné spravy (odbory, oddéleni);

=  Jednodussi a efektivnéjsi sprava IT u prispévkovych organizaci;

=  ZvysSeni bezpecnosti technologického centra;

*  Vytvoreni podminek pro jednodussi komunikaci s prispévkovymi organizacemi a
zalohovani dat na strané prispévkovych organizaci.

Cilem ekonomické analyzy je posoudit celospoleCensky pfinos projektu, proto jsme se
pokusili finan¢né vydislit pfinosy projektu.

Vycislené socioekonomické pfinosy maji vazbu na zkvalitnéni a automatizaci vnitfnich
o v’ 4 M v .vs . a = - ’ . r v . e 7
procesu MéU Hlucin a efektivnéjsi komunikace mezi jednotlivymi utvary verejné spravy a

navazné s prispévkovymi organizacemi zfizenymi méstem Hlucin.

1. Uspora ¢asu - zvyseni efektivity prace Grednika

Zfizeni portalu GFednika umozni zefektivnéni prace zaméstnanct Grfadu, a to jak v oblasti
r r ’ o o ’ rvr - v s 7 v .
vyhledavani dokumentu na ruznych adresarich informacniho systému meésta, tak v oblasti
fe VW ’ ’ . v . v 7 s r o v
zajisténi aktualnosti smérnic a dalsich zakonnych dokumentu mesta.

Prace s portalem pfinasi predevsim praci zamé&stnancl v krat$im ¢ase - dojde tak k Uspore
¢asu a nakladd tuto aktivitu. Usporu &asu jsme vyjadFili jako rozdil mezi sou¢asnou délkou
Ukonu a budouci odhadovanou délkou Ukonu. Usporu casu lze vyjadfit finanéné pomoci
hodinového vydélku. Vychazeli jsme z medianu hodinové mzdy pozice ¢. 4419 Urednici
v nepodnikatelském sektoru v databazi Informacéni systém o pramérném vydélku
Ministerstva prace a socialnich véci, ktery je k 1.pololeti 2013 v hodinové sazbé 159,98 Kc.
Veetné odvodl zaméstnavatele ve vysi 34 % se jednd o &astku 214,40 K& / hod, co? je 3,57
K¢/ min. Vzhledem k tomu, Ze v poslednim roce nedoSlo k navySeni mezd Urfadu mésta, je
tato hodnota aktualni i v roce 2014 .

Dale poditdme s reZijnimi naklady zaméstnanct UGfadu, a to dle Metodiky stanoveni
planovanych nakladl na vykon statni spravy Ministerstva vnitra CR z roku 2007, kterd
uréuje vy$i rezijnich ndkladi na 43% mzdovych nakladl. Celkem tedy néklady &ini 306,59
Ké/hod. a 5,11 K¢&/minuta.

Jedna operace hledani dokumentd na rlznych serverech a adresarich mésta ¢ini 2 minuty,
po implementaci portélu by se tento ¢as mél zkratit o 90 sekund, tj. na pdl minuty. Pfi
frekvenci hledani a uklddani dokumentl 4 x denné (frekvence vyplyva z dotaz( u cca 10
osob Ufadu mésta) by zvyseni efektivity mé&lo pFinést Usporu zbyte¢nych nakladd ve vysi
597 765 K¢ / rocné.
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pfinos soucasny stav budouci stav uspory Cetnost as’;ﬁ?; v
Ké

délka délka

popis problemat | vazba na ukonu v mzdové ukonu v mzdové

zmény/pFinosu ika rozpocet | minutdch | naklady minutach | ndklady | minuty | K¢

Uspora Casu Urednika

pfi vyhledavani

dokumentti zakonnych

agend v adresafich IS prace s

Uradu pomoci nového | dokumenty | portél

integrovaného portalu | pres portal urednika 2,00 10,22 0,50 2,55 1,50 7,66 | 78 000,00 597 765,43

2. Uspora éasu - zalohovani a obnova ztracenych dat

Zasadnim plytvanim v nulové varianté je nezbytnost obnovy dat v pfipadech havarii. Jen
v roce 2013 doélo k vypadkdm systému na strané ptispévkovych organizaci, a to konkrétné:

o ZS Rovniny - kompletni ztrdta dat a nutnost obnovy dat vietné obnoveni
domény

. ZS Tyrdova - kompletni ztrata dat z poéitace vedeni $koly

. ZS Darkovic¢ky — kompletni ztrata dat z pracovniho notebooku

. Muzeum Hlucinska - kompletni ztradta dat z nefunkcéniho disku pracovniho
notebooku

Soucasny stav zalohovani u pfispévkovych organizaci (do projektu zapojeno 11), vyzaduje
znacné personalni zdroje pracovnika IT MéU Hlucin, a to celkové 4 hodiny prace denné,
zalohovani 3 organizaci denné a 1 x za 3 dny uvolfiovani dat na zaplnéni diskovych polich.
Roéné pracovnici IT M&U Hlué&in absolvuji 442 vyjezdd do PO s prdmérnou délkou 12 km.

Novy systém umozni centralni zadlohovani a zabezpeceni dat, Usporu Casu IT oddéleni o 90%
pri zalohovani dat, snizeni nutnosti sluzebnich cest do prispévkovych organizaci o 5 304
najetych km ro¢né a dale odstranéni nutnosti obnovy dat.

PFinosy jsou vycisleny nasledovné:

Obnova dat:

. 4 x obnovovani dat a domény v rozsahu celkem 4 x 14 pracovnich dni, tj. celkova
ro¢ni Uspora 102 487,15 K¢,

Zalohovani dat:

. Uspora 18 hodin prace tydné zodpovédnych pracovnikl IT na neefektivnim
manualnim zalohovani, tj. celkem Uspora 936 hodin prace roc¢né, které nyni nutné
chyb| v oblasti prevence a z toho vznikaji dalsi ztraty v podobe ztraty dat atd.

o Uspora na cestovném ¢&inni celkem 5 304 naJetych km rocné (442 vyJezdu x 12 km).
Cenu za 1 km poéitdme dle platné vyhlagky MF CR pro rok 2014 v cené 6,02 K¢ / 1
km.
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rocni
. uspory v
pocet Ké
zaznamu
Socioekonomicky pfinos soucasny stav budouci stav uspory rocné
délka délka
ukonu ukonu v
popis proble- vazba na | v hodi- mzdové | v hodi- mzdové | hodi- pocet
zmény/prinosu | matika rozpocet | nach naklady | nach naklady | nach | v Ké zasaht
uspora
urednika pfi
obnové konsolidace IS
uspora Casu Urednika ztracenych azvyseni
pfi obnové dat dat bezpecnosti 112,00 25621,79 0,00 0,00 112,00 25621,79 4,00 102 487,15
uspora Casu konsolidace IS
Uspora Casu Urednika pfi zalohovéni | azvyseni
pfi zalohovani dat dat bezpeénosti 1 040,00 237 916,59 104,00 23 791,66 936,00 | 214 124,93 1,00 214 124,93
délka cestovni | délka cestovni rocni
popis proble- vazba na | ukonuv |vydajev | ukonuv |vydajev pocet uspory v
zmény/prinosu | matika rozpocet | km Ké km Ké km v Ké jizd Ké
uspora
Uspora cestovného cestovného konsolidace IS
urednika pfi zdlohovani | pfizélohovani | azvyseni
dat dat bezpecnosti 12,00 72,25 0,00 0,00 12,00 72,25 442,00 31932,73

SkuteCnym pfinosem zvyseni bezpecnosti je vSak eliminace pfipadnych pokut ze strany
Ufadu pro ochranu osobnich Gdajd a dal$ich instituci v pfipadech kybernetického Gtoku nebo
ztraty dat na strané nedostatecné zabezpecenych prispévkovych organizaci. Pokuty jsou
v Fadu miliént K¢ za kazdy jednotlivy Unik citlivych dat, napt. roce 2013 Komeréni banka za
1 Unik dat zaplatila 1,8 mil. K¢ sankci. V této studii nelze kalkulovat financ¢ni Gspory ze
situaci, které nevznikly, cilem tohoto projektu je témto sankcim zcela zabranit. Skutecné
ekonomické prinosy jsou vSak mnohem vySSi nez jsou kalkulovany v této ekonomické

analyze.

ROK 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
Provozni pFijmy 0 0 0 0 0 0 0 0 0 0 0
Socioekonomicky

pfinos 946 310 946 310 946 310 946 310 946 310 946 310 946 310 946 310 946 310 946 310
Celkové pfijmy 0 946 310 946 310 946 310 946 310 946 310 946 310 946 310 946 310 946 310 946 310
Celkova vyse

investice/reinvestice 205700 | 6189 151 0 0 0 0 0 500 000 0 0 800 000
Zbytkova hodnota -1 547 288

Provozni vydaje 5025 102 400 102 400 122 400 122 400 122 400 122 400 122 400 122 400 122 400 122 400
Celkové vydaje 210725 [ 6291551 102 400 122 400 122 400 | -1424 888 122 400 622 400 122 400 122 400 922 400
Cash flow -210 725 | -5 345 241 843 910 823 910 823910 | 2371198 823 910 323910 823 910 823 910 23910
Diskontované cash

flow -210 725 | -5 066 579 758 213 701 653 665074 | 1814285 597 537 222 668 536 859 508 871 13 998
Diskontované

kumulované cash

flow -210725 | -5277 304 | -4519091 | -3817438 | -3 152364 | -1 338 078 -740 541 -517 873 18 986 527 857 541 855
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Vysledné Srovnavané
Ukazatel ekonomické analyzy Jednotka | hodnoty hodnoty
Cistd soucasna hodnota (NPV) tis. K& 541 854,67 >0
Vnitfni vynosové procento (IRR) % 8% >55%
Diskontovana doba navratnosti (DDN) Rok 8,5 do 10-ti let

Provedena socioekonomicka analyza je pesimistickym odhadem budouciho vydaje.

Predpokladame, Ze prinosy projektu budou mnohem vyssi.

11.2 Citlivostni analyza

Vzhledem k tomu, Ze finan¢ni analyza prokazala financni nerealizovatelnost projektu, z toho
divodu povaZujeme vypolet kriteridlnich ukazatell finanéni analyzy za nerelevantni.
Ekonomicka analyza prokazala pfijatelnost projektu, proto bude dale sledovan vliv klicovych
proménnych pouze pro ekonomickou analyzu.

Citlivost modelu si ovérime tak, ze vypocteme znovu ekonomickou analyzu za zhorsenych
podminek - proménné zménime o 5 % v neprospéch modelu:

A. Zvyseni nakladt projektu
rozpocet projektu vzroste o 5 %
B. Dosazeni pfinosil projektu v mensim rozsahu
celkové snizeni véech ptinost vyplyvajicich z vy$si efektivity o 5%

Vysledné Vysledné Vysledné

hodnoty hodnoty hodnoty

ekonomické A B
Ukazatel ekonomické analyzy Srovnavané
analyzy Jednotka hodnoty
Cista soucasna hodnota (N
PV) tis. K¢& 541 854,67 297 439,13 | 253 951,73 >0
Vnitini vynosové procento
(IRR) % 8% 7% 7% > 5,5 %
Diskontovana doba navrat
nosti
(DDN) Rok 8,5 9 9 do 10-ti let

Vysledky provedené citlivostni analyzy prokazaly, e projekt je citlivy na zvy$eni nakladQ i
na odhadované dopady zvyseni efektivnosti prace, protoZze doSlo ke snizeni navratnosti
projektu o 12,5 %. Musi byt pfijata takova opatreni, aby byla rizika eliminovana.

11.3

Z vysledk( provedené ekonomické analyzy vyplyva, Ze projekt prekrocil srovndvané
hodnoty, je tedy z pohledu celospoleCenského navratny.

Doporuceni vybrané varianty

11.4 Zaveéry ekonomické analyzy

Ekonomicka analyza prokazala navratnost projektu v obdobi 8,5 let provozu, Cdista

ekonomicka soucasna hodnota je 541 854,67 K¢ a vnitfni vynosové procento je 8%.
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12 Analyza rizik

12.1 Rizika projektu v investicni a v provozni

fazi a opatreni pro jejich reseni ¢i zmirnéni
Realizace projektu miZe byt ovlivnéna fadou faktorl, které mohou vést ke vzniku rizik.

Zadatel si tuto skute¢nost uvédomuje a z tohoto dlvodu identifikoval moznd rizika a
opatreni k eliminaci téchto rizik. Nasledujici tabulka uvadi mozna rizika a opatfeni vedouci

k eliminaci téchto rizik v investi¢ni a provozni fazi projektu.

Faze Identifikace rizika Opatieni k eliminaci rizik
If\ilr?::g:izlhdpor?sct?:acdhkﬁ Vysokda odbornost tymu pfipravujiciho
orugeni podminek ! zadost a souvisejici prilohy,
5 I’va'icf)ich se ZkuSenosti &lend projektového tymu
SIYT]FTOYUVJ o poskvtnuti s realizaci obdobnych projektd,
Y 0 posky Odborné projektové fizeni.
dotace
Nedodrseni casového Peclivé planovani jednotlivych aktivit,
ramee proiekty a Zkusenosti Zadatele s realizaci
nav'ée?u’ rJoz oL obdobnych projektd,
ro'»tlaktu P Detailni kalkulace rozpoétovych nakladd,
proj kterd vychazi z cenovych prizkumd.
Neplnéni cilG a v e, ,
monitorovacich E(;(;:_'T]Vsnz;gﬁjm a nastaveni
|nd|£<a'50t:u v c!usledku ZkuSenosti projektového tymu s realizaci
zpozdeni realizace , o
L it obdobnych projektu.
Investi¢ni projektu
faze

Pfipominky
k transparentnim
vybérovym Fizenim

Detailni pFfipravenost vybérovych fizeni
v souladu s pravidly a zdkonem
137/2006 Sb. V platném znéni,

Dohled nad transparentnosti vybérového
fizeni.

Vybér nevhodného
dodavatele vybaveni
Terminy dodavek
Navyseni rozpoctu

Dlkladnd ptiprava vybé&rového fizeni a
sestaveni zadavaci dokumentace, dohled
nad vybérovym Fizenim,

klast diraz na odbornost, spolehlivost a
kvalitu dodavateld,

Propracovanost smluv s dodavateli
véetné garanci termind a pripadnych
sankci

Dlkladna ptiprava rozpodtu na zakladé
poptavkovych fizeni

Casové a obsahové
zmény operacnich
[o]

programd

Neustalé sledovani webovych stranek
v 7 o

operacnich programu,

Komunikace s Fidicim organem.

Nezajisténi
financovani projektu

Realizace projektu je schvalena Radou
mésta HIucin vcetné rozpoctu projektu.
Mésto Hlucin ma pFipraveny prostredky
k predfinancovani a spolufinancovani
projektu.
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Provozni faze

Nedostate¢ny zajem
r v 7y O z r
uredniku o nabizené
sluzby

= Zajisténi publicity projektu a propagace
aktivit a vystup( projektu smérem
k zamé&stnanctim Gradu.

Provozni vypadky TC

= Zajisténi spravy TC centra v souladu
s podminkami vyzvy a souvisejicimi
dokumenty

Zivelné Kkatastrofy a
jina rizika, které
povedou k poskozeni
¢i  zniCeni pofizené

infrastruktury a
dal8ich vystupl
projektu

= Pojisténi majetku

Za nejvétsi riziko projektu je povazovano riziko neziskani dotace, které by ohrozilo celou
realizaci projektu. Mezi dalsSi vyznamna rizika patfi realizace vybérového fizeni, nedodrzeni
rozpoltu projektu, ¢asového rdmce projektu a nedostateény zajem Gfednik( o nabizené
sluzby portalu.

V zdjmu mésta Hludin je Usp&%nd realizace tohoto projektu. Z tohoto dlvodu realizator
vénoval a bude vénovat aktivitdm, které souviseji s pfipravou a realizaci projektu, vysokou

pozornost a prijima veskera opatieni k eliminaci vzniku moznych rizik.

80




13 Udrzitelnost projektu

Udrzitelnost projektu, tedy doba, po kterou museji byt zachovany vystupy projektu, bude
¢init 5 let od finan¢niho ukonceni projektu.

Udrzitelnost projektu bude zajisténa z hlediska institucionalniho, finanéniho a
provozniho.

13.1 Institucionalni rovina

ORP Hlucin je zadatelem a garantem projektu. ORP Hludin je Uzemné samospravnym
celkem, ktery plni Ukoly jak samostatné tak prenesené plsobnosti. Z institucionalniho
hlediska proto nepredpokladame zanik zadatele po dobu udrzitelnosti projektu.

Pofizenim TC v ramci programu IOP se ORP Hluéin zavazuje, Ze pofizend investice zistane
minimalné po dobu udrzitelnosti (5 let) v jeho majetku a Ze ji bude pouzivat pro stanovené
Ucely.

13.2 Financni rovina

Investiéni ndaklady budou hrazeny =z dotace ve vy&i 85 % zpUsobilych vydaijl
a 15 % bude spolufinancovano Zzadatelem. Provozni naklady projektu budou hrazeny
z vlastnich zdrojd Zadatele.

13.3 Provozni rovina

Provozni hledisko zahrnuje udrzbu a obnovu pofizeného vybaveni a personalni zajisténi,
potfebné pro kvalitni a plynuly provoz pofizené investice.

Odpovédny pracovnik mésta Hludin bude zajistovat pravidelnou Udrzbu pofizeného vybaveni
tak, aby bylo schopné poskytovat planované sluzby. K zajiSténi plynulého provozu projektu
po dobu jeho udrzZitelnosti ma Zadatel definovan projektovy tym véetn& ndhradnikd a rovnéz
vymezeny ¢&innosti a odpovédnosti jednotlivych ¢lenl projektového tymu.
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14 Zavér
14.1 Shrnuti vysledkt

Cilem projektu Rozvoj sluzeb technologického centra Hluéin je modernizace
verejné spravy a zkvalitnéni sluzeb verejné spravy prostiednictvim inovace a
rozsiFeni sluzeb stavajiciho technologického centra ORP HIlucin, sjednoceni
systémové platformy a konsolidace IT prostfredi a v neposledni Fadé
prostrednictvim zajisténi bezpecnosti TC ORP a posileni bezpecnosti dat.

Piipravovany projekt navazuje na projekt 1. Technologické centrum, III. wvnitini
integrace a II. elektronicka spisova sluzba mésta Hlucin, realizovany v letech 2010 - 2013.

V ramci nového projektu dojde k inovaci a rozsireni sluzeb technologického centra
Hluc¢in smérem k prFispévkovym organizacim, ke zvysSeni bezpecnosti TC ORP, k
zajisténi bezpecné komunikacni sité mezi prispévkovymi organizacemi (PO) a
technologickym centrem a také ke sjednoceni pouzivané systémové platformy
aiFadu (portal Grednika). Do projektu je zapojeno 11 prispévkovych organizaci zfizenych
ORP Hlucin.

Hlavnimi vystupy projektu jsou:

e Inovované technologické centrum schopné poskytovat
sluzby prispévkovym organizacim

e Rozsifené TC - HW a SW,

e Zajisténi sluzeb pro pfispévkové organizace,

e TC Hlucin se zvySenou bezpecnosti

e \/yfeSeni ochrany perimetru (centralni FW)

e Bezpecnd komunikacni sit mezi PO a technologickym
centrem

e Sjednocena systémova platforma - portal Ufednika

e Sdilené - fizené dokumenty (napf. vnitfni predpisy,
vCetné téch vydavanych dle zdkona - organizacni
rad, spisovy fad, pracovni rad, apod., evidence
obecné zavaznych vyhldsek a nafizeni mésta,
kolektivni smlouva)

e Tymové a projektové prostory (napf. tvorba
strategického planu, evidence vefrejnych zakazek,
zpracovani vysledkd kontrol dle § 26 zakona &.
255/2012 Sb., o kontrole (kontrolni fad), zpracovani
zfizovacich listin prispévkovych organizaci a jejich
dodatkl, zpracovani vyroéni zpravy dle zdkona ¢&.
106/1999 Sb., o svobodném pfistupu k informacim)

e Helpdesk (pozadavky a poruchy)

e Rezervace zdrojl

e Kontakty

Cilovou skupinou jsou zejména ORP HIucin, organizace zfizované ORP Hlucin, obcané
spravniho obvodu ORP Hlucin, zaméstnanci Méstského Uradu HIucin a organizaci zapojenych
do projektu.

Dodavatelé budou vybrani na zakladé transparentnich verejnych zakazek dle metodiky

stanovené poskytovatelem podpory a v souladu se zakonem o vefejnych zakazkach
v platném znéni.
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Piinosy a dopady projektu:
=  Modernizace Uzemni verejné spravy;
»  Zkvalitnéni a zefektivnéni sluzeb verejné spravy prostiednictvim vysSsiho vyuziti
informacnich a komunikac¢nich technologii v Uzemi;
=  Vytvoreni kvalitni technologické a komunikacni infrastruktury;
=  Vytvoreni zazemi pro podporu sluzeb elektronické spravy;
= Zkvalitnéni a automatizace vnitinich procesd MéU Hluéin;
»  Efektivnéjsi komunikace mezi jednotlivymi Utvary vefejné spravy (odbory, oddéleni);
= Jednodussi a efektivnéjsi sprava IT u prispévkovych organizaci;
=  ZvysSeni bezpecnosti technologického centra;
=  Vytvoreni podminek pro jednodussi komunikaci s pfispévkovymi organizacemi.

ORP Hlu¢in ma vyhrazeny financ¢ni prostfedky pro predfinancovani, profinancovani a
spolufinancovani celého projektu.

Celkovy rozpocet projektu cini 6394 851 K¢ s DPH, z toho je dotace 5099 745 K¢ (85 %
zpUsobilych naklad() a spoluGitast Zadatele 1295 106 K& (15 % zpusobilych nakladd + 100%
nezpUsobilych nakladd). Projektové vydaje budou realizovany v letech 2014 (zpracovani
kompletni zadosti o dotaci) a 2015 (ndkup a implementace ICT vybaveni a sluzeb,
poradenské sluzby - dotacni management).

14.2 Vyjadreni k realizovatelnosti a financni
rentabilité projektu

Projekt negeneruje zisk, provozni naklady vznikajici v souvislosti s projektem budou
hrazeny z rozpoctovych prostiedkd ORP Hluéin. Projekt neni finanén& ndvratnou investici,
ale projektem, u kterého celospoledensky pFinos spocivajici zejména v ddvéryhodné a
efektivni ¢innosti verejné spravy, pokryje naklady, které v souvislosti s projektem vznikaji.
Projekt je realizovatelny za predpokladu zajisténi predfinancovani a spolufinancovani
projektu ve vysi 15 % ze strany ORP Hlucin.

14.3 Popis postupu navaznych projektt

Projekt Technologického centra ORP vytvofil zdzemi pro realizaci dal$ich projektd v oblasti
podpory a rozvoje sluzeb elektronické verejné spravy. Projekt virtualizace a dale portalu
Ufednika umoZfiuje do budoucna roz&ifovani elektronickych sluzeb ob&nlim. Daldi projekty
budou realizovany v souladu s Konceptem eGovernmentu sluzeb ve spravnim obvodu ORP
Hludin.

14.4 Zavéry a doporuceni

S ohledem na vysledky provedené analyzy nakladli a prinoséi doporucujeme
projekt k realizaci.
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15 Seznam zkratek

TC technologické centrum

ADSL Asymmetric Digital Subscriber Line

CMS centralni misto sluzeb

DMVS digitadlni mapa verejné spravy

DTM digitalni technicka mapa

ESS elektronicka spisova sluzba

GIS geograficky informacni systém

HW hardware

ICT informacni a komunikacni technologie

IS informacni systém

ISVS informacni systém verejné spravy

KIVS komunika¢ni infrastruktura verejné spravy

KR PCR Krajské reditelstvi policie Ceské republiky

KU Krajsky Urad

MAN Metropolitan Area Network.

MS/K Moravskoslezsky kraj

MV CR Ministerstvo vnitra Ceské republiky

OPLZZ Operacni program lidské zdroje a zaméstnanost

ORP obec s rozsifenou plsobnosti

PO pfispévkové organizace

PKI (Public Key Infrastructure) infrastruktura pro spravu a distribuci verejnych

klic

ROB registr obyvatel

ROS registr osob

RPP registr prav a povinnosti

RUIAN registr Uzemni identifikace, adres a nemovitosti

SLA service level agreement

SP Studie proveditelnosti

SW software

TC ORP Technologické centrum na urovni ORP

TC KU Technologické centrum na Urovni kraje

TCC Centralni technologické centrum, ¢ast CMS zajistujici spole¢né sluzby pro TC
KU,ORP

VS verejna sprava
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