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Stručné představení projektu 

Cílem realizace projektu je vytvoření softwarového řešení, které spolu s hardwarovou platformou společnosti Hestego 
vytvoří na trhu zcela unikátní řešení, které nabídne jejich zákazníkům zcela nový výrobek s vysokou přidanou hodnotou 
a zajistí tak navýšení tržeb a zvýšení konkurenceschopnosti podniku. 

Výstupem projektu bude jedinečné řešení založené na implementaci zdrojového kódu software pro vzdálenou správu, 
konfiguraci, sběr informací a aktualizaci boxů, které budou sloužit pro příjem a výdej zásilek. Zároveň bude sloužit jako 
vstupní brána do tzv. Hestego Cloud portálu, který bude sloužit pro koncové zákazníky boxů stejně jako pro operátory, 
kteří se budou o boxy vzdáleně starat. 

V rámci realizace projektu bude vytvořena specifická kombinace HW a SW řešení pro koncová zařízení (boxy), které 
budou schopny autonomně vykonávat dané funkce. Stejně tak budou připojeny k serverovému cloudovému řešení, 
které bude umožňovat vzdálenou správu a monitoring boxů. Nad tímto řešením bude vytvořen moderní webový portál, 
který jednak bude umožňovat vzdáleně spravovat celou flotilu boxu operátorem a jednak bude umožňovat přístup 
koncovým zákazníkům boxů ke svým zařízením, jejich konfiguraci a dalším funkcím, které se mohou rozšiřovat. Díky 
zvolené architektuře bude umožněno nabízet zákazníkům postupně další funkce, které nemusí být k dispozici v první 
dostupné verzi. 

Požadavky zadavatele na předmět plnění 

Technická specifikace je rozdělena do dvou hlavních částí, které společně definují zadání každého dílčího celku.  

V kalkulaci je třeba mít naceněné obě části – tzn. software pro ovládání boxu, vzdálenou správu a monitoring a stejně 
tak tvorbu webového portálu a mobilní aplikace. Vývojové práce budou rozděleny do dílčích iterací, přičemž funkce 
uvedené níže budou před zahájením každé dílčí iterace doplněny a rozšířeny o detailní seznam případů užití (user 
stories) definovaných dodavatelem a toto detailní zadání odsouhlaseno zadavatelem. 

Obecné technické požadavky na vývoj popisovaného řešení: 

• SW je vyvíjen na míru zadavateli aby pokrývalo specifické požadavky HW zadavetele 

• SW modul na boxu bude podporovat operační systém Linux s možností využití jiné platformy v rámci 
budoucího vývoje. 

• SW bude splňovat požadavky na zabezpečení a provoz veřejně dostupného systému. 

• SW řešení musí podporovat kapacitní škálování – počítá se s více jak 200 000 zařízeními. 

• SW musí podporovat různé HW kombinace / varianty koncových zařízení (boxů). 

• Nedílnou součástí SW je vytvoření kompletní dokumentace k SW. Tato dokumentace bude předána nejpozději 
spolu s dokončeným SW zadavateli. 

• SW využívá cloudového řešení a komponenty třetích stran nezatížené licenčními poplatky. 

• SW bude připraven pro napojení do systému dopravců pro automatický import. 

 

 

 

 

 

 

 

 

 

 



Příloha č. 5: Podrobná specifikace 

Funkční schéma dodávaného řešení: 

 

Technická specifikace – ovládání boxu, platforma pro vzdálenou správu a 
monitoring 

Box 

• Konfigurace boxu 

o Napájený přes 230V 

o Raspberry Pi 4 Model B 

▪ 4GB RAM 

▪ Micro SD : 16GB 

▪ OS : Raspbian 

o Připojené periferie 

▪ Dotyková obrazovka – připojena přes HDMI 

▪ GSM modul 

▪ Barcode scanner – pro čtení čárových kódů a QR kódů 

▪ Kamera 
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▪ Digitální váha 

▪ Dveře ovládané přes relé 

o Konfigurace boxu se může měnit – dodávaný systém musí být připraven pro více konfigurací boxů 
včetně změny OS / platformy, na které poběží SW v boxu 

o Box má v rámci své instalace unikátní SN (sériové číslo), které umožňuje jeho identifikaci v rámci 
celé platformy 

o Je zajištěna HW / SW bezpečnost boxu (šifrování disku apod.) 

• Ovládání boxu 

o Uživatel boxu a kurýr může otevřít dveře boxu pomocí 

▪ naskenování čárového kódu 

▪ zadání PINu na dotykové obrazovce (na obrazovce se může zobrazit klávesnice pro zdání 
PINu); PIN je konfigurován vzdáleně (viz níže) 

▪ vzdáleným příkazem z webového prohlížeče 

▪ Zadáním čísla zásilky 

▪ Manuální otevření klíčem (záznam o této akci zaslat do aplikace) 

o Vyfocení fotky (vnitřek / obsah boxu) při otevření dveří, umístění předmětu na váhu a zavření dveří 

o Zvážení vložených předmětů – zvážení před vložením (po otevření dveří) a po vložení (po zavření 
dveří) 

o Zobrazení textu na obrazovce – text je zobrazen na základě aktuálního stavu boxu (jednotlivé texty 
mohou být konfigurovány / upřesněny) 

o Možnosti připojení k internetu přes GSM modul, Wi-Fi a zásuvku RJ-45 

Platforma pro vzdálenou správu 

• SW umožňuje vzdálenou správu boxu 

o Administrátor platformy může vzdáleně aktualizovat SW a OS boxu 

o Administrátor platformu může distribuovat soubory z a na box 

o Administrátor platformy může vzdáleně spustit jakýkoliv příkaz (typicky SH skript) na boxu 

o Administrátor platformy může sledovat stav připojení boxu 

o Administrátor platformy může restartovat zařízení, či ho uvést do výchozího stavu 

o Platforma umožňuje vzdáleně zasílat informace o doručovaných zásilkách na jednotlivé boxy – ať už 
manuálně zadané tak získané automaticky od dopravců 

• Nefunkční požadavky 

o Platforma je dostupná 24/7 s dostupností 99,5% 

o Platforma je provozována v rámci veřejného cloudu (Azure, GCP, AWS) 

o Platforma zvládá připojení 200.000 koncových zařízení (boxů) a může dále škálovat 

o Platforma a zejména koncová zařízení (boxy a jejich SW) je snadno rozšiřitelná a vzdáleně 
aktualizovatelná 

o Platforma řeší bezpečnost přístupu na box, resp. komunikaci mezi boxem a cloudem (certifikáty 
apod.) 

Monitoring 

• SW umožňuje monitorovat box 

o HW 
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▪ systémové prostředky (CPU, teplota, …) 

▪ připojené periferie (viz výše) – jejich stav, připojení apod. 

o SW 

▪ systémové záznamy (OS apod.) 

▪ záznamy SW třetích stran 

▪ síťově služby 

o systém umožňuje notifikovat uživatele boxu o změnách na boxu – typicky jeho nedostupnost, 
obnovení dostupnosti a vložení zásilky 

Technická specifikace – webový portál 

• Obecně 

o Portál podporuje více jazykových mutací (česky, anglicky) a je připraven pro doplnění dalších 

o Portál je uzpůsoben pro responsivní zobrazení 

o Portál je vystavěn nezávisle na platformě pro ovládání boxů a stejně tak je i provozován 

o Portál a jeho design a UX je vytvořeno na bázi UCD (User-Centered Design) 

o Portál umožňuje zapnutí MFA (multi-faktorové autentizace) 

o Portál pro administrátory není veřejně dostupná služba (chráněno přístupem přes VPN apod.) 

o Uchovávání veškerých údajů o uživatelích bude splňovat GDPR  

• Portál pro uživatele 

o Portál pro uživatele je k dispozici jako mobilní aplikace 

o Registrace uživatele 

▪ Uživatel se může registrovat 

• k registraci je možné využít formulář s vyplněním základních údajů – jméno, 
příjmení, email, telefon a datum narození 

• k registraci je možné využít konektory na Facebook, Google 

▪ Uživatel může požádat o reset hesla (zapomenuté heslo) 

o Přihlášení uživatele 

▪ Uživatel se může přihlásit 

• K přihlášení může využít kombinaci emailu a hesla 

• K přihlášení může využití konektory na Facebook, Google 

o Zobrazení profilu uživatele 

▪ Uživatel může zobrazit a editovat informace, které zadal při registraci 

▪ Uživatel si může změnit heslo 

▪ Uživatel může konfigurovat nastavení notifikací 

• Může měnit nastavení cíle notifikací – email, telefon 

• Může měnit četnost notifikací  

• Může měnit jaké notifikace chce dostávat 

o Registrace nového zařízení (boxu) 

▪ Uživatel může zaregistrovat nový box – zadává unikátní sériové číslo boxu (SN) a adresu 
boxu 
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▪ Po přidání boxu se zobrazí detail boxu (viz níže) 

o Zobrazení seznamu boxů 

▪ Uživatel má možnost vidět seznam všech svých boxů a může nad tímto seznamem 
vyhledávat s filtrovat 

o Zobrazení detailu boxu 

▪ Uživatel vidí základní informace o boxu 

• Adresu zařízení – tu může editovat 

• Čas poslední aktivity na boxu 

• Seznam „transakcí“ (bloku otevření a zavření dveří boxu) a může si zobrazit detail 
transakce – na té může vidět: 

o Čas otevření a zavření dveří 

o Fotky z jednotlivých fází „transakce“ 

o Údaje z váhy z jednotlivých fází „transakce “ 

o Identifikace kdo transakci vyvolal 

▪ Uživatel může zadat informace o doručované zásilce 

• Uživatel vidí seznam zásilek, které jsou zaregistrovány na daný box 

• Uživatel může přidat zásilku 

o Uživatel zadává datum doručení, číslo objednávky a kód zaslaný od 
doručovací služby 

• Uživatel může editovat údaje o doručované zásilce (pokud byla vytvořena 

manuálně a ne importem) 

• Uživatel může smazat zásilku (pokud byla vytvořena manuálně a ne importem) 

▪ Uživatel může konfigurovat přístupy do boxu pro další osoby 

• Uživatel může zobrazit udělené přístupy dalším osobám 

• Uživatel může přidat / odebrat přístupy dalším osobám 

• Uživatel může nastavit jednorázový přístup 

▪ Uživatel může vzdáleně otevřít dveře boxu 

▪ Uživatel může restartovat box, či ho resetovat do výchozího nastavení 

o Uživatel se může odhlásit 

• Portál pro administrátory 

o Administrátor se může přihlásit a zažádat o zapomenuté heslo 

o Správa uživatelů 

▪ Admin může spravovat uživatelé systému (přidávat / editovat / mazat) 

▪ Admin může přiřazovat práva a role v rámci systémů 

▪ Admin může komunikovat se zákazníky (uživateli) v rámci systému 

o Správa zařízení (boxů) 

▪ Admin vidí seznam všech zařízení, která jsou zaregistrována v systému a může s nimi 
vykonávat operace (viz detail zařízení) a může nad tímto seznamem vyhledávat s filtrovat 

▪ Admin vidí seznam zařízení, která čekají na registraci (tzn. nejsou aktivovaná) 

▪ Admin může registrovat nové zařízení do systému (stejně jako uživatel) 
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▪ Admin může vykonat hromadnou akci nad vybranou skupinou zařízení (akce viz níže detail 
boxu) 

o  Detail zařízení (boxu) 

▪ Admin vidí základní informace o boxu 

• Variantu boxu 

• Verzi SW 

• Informace o OS a další informace dostupné z monitoringu 

• Adresu zařízení a jejího uživatele (pokud je informace dostupná) 

• Čas poslední aktivity na boxu 

• Seznam „transakcí“ (bloku otevření a zavření dveří boxu) a může si zobrazit detail 
transakce – na té může vidět: 

o Čas otevření a zavření dveří 

o Fotky z jednotlivých fází „transakce“ 

o Údaje z váhy z jednotlivých fází „transakce “ 

▪ Admin může blokovat zařízení (odpojit ho od platformy) 

▪ Admin může spustit příkaz na boxu (z připraveného seznamu) 

▪ Admin může poslat soubor z nebo na box 

▪ Admin může restartovat box, či ho resetovat do výchozího nastavení 

▪ Admin může aktualizovat SW a OS boxu 

▪ Admin může zadat informace o doručované zásilce 

• Admin vidí seznam zásilek, které jsou zaregistrovány na daný box 

• Admin může přidat zásilku 

o Admin zadává datum doručení, číslo objednávky a kód zaslaný od 
doručovací služby 

• Admin může editovat údaje o doručované zásilce (pokud byla vytvořena 
manuálně a ne importem) 

• Admin může smazat zásilku (pokud byla vytvořena manuálně a ne importem) 

o Dashboard (reporting) 

▪ Administrátor může zobrazit dashboard se základním přehledem o „flotile“ boxů 

▪ Administrátor vidí mapu s umístěním boxů – v rámci mapy se může volně pohybovat 

▪ Administrátor může zobrazit detail boxu (viz výše) kliknutím do mapy na konkrétní zařízení 

▪ Administrátor vidí celkový počet boxů 

▪ Administrátor vidí celkový počet boxů, které jsou online 

▪ Administrátor vidí celkový počet boxu, které jsou offline 

▪ Administrátor vidí průměrný počet transakcí na box za poslední den / týden / měsíc 

o Administrátor může konfigurovat integrace na dopravní služby 

▪ Administrátor může zobrazit seznam integrovaných dopravců 

▪ Administrátor může vybrat daného dopravce a editovat jeho nastavení 

• Jméno služby 
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• URL na integrační API 

• Autentizační údaje 

• Periodu aktualizací od dopravce 

• Periodu aktualizací na boxy 

o Administrátor se může odhlásit 


