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Technicka specifikace A)

Dodavka a instalace HW a SW pro zajisténi konektivity podle vypracovaného navrhu a Specifickych pravidel Integrovaného regionalniho
operacniho programu - Priloha ¢. 8B

A) Zajisténi konektivity ks Minimalni technicka specifikace pozadovana zadavatelem

PROXY server, OS LINUX, 5Yr ProSupp, Specifikace pocitace:

NBD On site Service, instalace e CPU min. 8000 bod( dle nezavislého testu www.cpubenchmark.net/cpu list.php
konfigurace vcéetné instalce DNSSEC e RAM min. 8 GB, UDIMM

resolveru e HDD 2x 2 TB se SATA rozhranim, min. 7200 otacéek za minutu

e DVD mechanika

e napajeci zdroj 290 W

e 2xethernet port — 1GbE

e RAID Controller

e pocitacova skfifn s min. 4 pozicemi na 3,5“ HDD

Software a vlastnosti:

1 e OS Linux

e vyZadovan rozSifeny management a vzdalenou spravu serveru — moznost vzdalené monitorovat,
spravovat, aktualizovat, bez ohledu na OS

e moznost snadné/automatické rekonfigurace ACL/FW na zakladé identifikovanych Utokd

e usoftwaru a firmwaru je vyZadovana dostupnost aktualizaci, zejména bezpecnostniho charakteru
po celou dobu udrzitelnosti projektu

Pocatecni nastaveni a zapojeni:

e preneseni sluZeb a nastaveni ze stavajiciho proxy serveru

e konfigurace firewallu, routeru, mailserveru

e konfigurace validujici DNSSEC resolveru

e datové napojeni serveru pomoci 1x SFP modulu do stavajiciho Zyxel prepinace
e konfigurace antivirové a antispamové kontroly



http://www.cpubenchmark.net/cpu_list.php
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Zaruka a podpora:

zaruka 60 mésici NBD on-site s reakci do 4 hodin, poskytovanou vyrobcem serveru

SyslogPROXY server, OS LINUX, 5Yr
ProSupp, NBD On site Service, instalace a
konfigurace

Specifikace pocitace:

CPU min. 8000 bodu dle nezavislého testu www.cpubenchmark.net/cpu_list.php
RAM min. 8 GB, UDIMM

HDD 2x 4 TB se SATA rozhranim, min. 7200 otacek za minutu

DVD mechanika

napajeci zdroj 290 W

2x ethernet port — 1GbE

pocitacova skfin s min. 4 pozicemi na 3,5“ HDD a s podporou jejich zapojeni
RAID Controller

Software a vlastnosti:

OS Linux

vyZadovan rozsifeny management a vzdalenou spravu serveru — moznost vzdalené monitorovat,
spravovat, aktualizovat, bez ohledu na OS

podpora monitoringu a logovani NAT (RFC 2663) provozu za ucelem dohledatelnosti verejného
provozu k vnitfnimu zafizeni

logovani pfistupu uZivatell do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel, a to
véetné osetieni v pripadé sdilenych uc¢eben (pracovnich stanic apod.)

u software a firmware je vyzadovana dostupnost aktualizaci, zejména bezpecnostniho charakteru
po celou dobu udrzitelnosti projektu

monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o prenesenych
datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (&i ICMP typ) -
RFC3954 nebo ekvivalent (napt. NetFlow) — systém pro monitorovani a sbér provozné-lokacnich
Udajd minimalné na Urovni rozhrani WAN, idedIné i LAN, a to bez negativnich vlivli na zatéz a
propustnost zafizeni s kapacitou pro uchovani dat po dobu minimalné 2 mésict
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Pocatecni nastaveni a zapojeni:
e datové napojeni serveru pomoci 2x SFP modulu do stdvajiciho Zyxel pfepinace

Zaruka a podpora:
e zaruka 60 mésictl NBD on-site s reakci do 4 hodin, poskytovanou vyrobcem serveru

Doménové servery, nastaveni, instalace,
vcetné rekonfigurace firewallu a
konfigurace pasivni bezdratové sité
Eduroam

Specifikace pocitace:
e CPU min. 8000 bodu dle nezavislého testu www.cpubenchmark.net/cpu list.php

e pocitacova skrin tower server case s moznosti prestavby na rack 5U, s min. 8 pozicemi na 3,5“ HDD

a s podporou jejich zapojeni

e RAM min. 32 GB, UDIMM

e HDD 4x 4 TB se SATA rozhranim, min. 7200 otacek za minutu, podpora Hot-plug

e DVD mechanika

e RAID Controller s bateriové zdlohovanou min. 1GB cache

e 4x gigabitové LAN porty, z toho min. 2x ethernet port typu On-Board

e min. 9x USB, z toho min. 3x USB 3.0

e  Dual Hot-Plug redundantni sitové napajeci zdroje (1 + 1)

[ ]

Software a vlastnosti:

e vyZadovan rozsifeny management a vzdalenou spravu serveru — moznost vzdalené monitorovat,
spravovat, aktualizovat, bez ohledu na OS

e kompatibilni s Windows Server 2016

Pocatecni nastaveni a zapojeni:
e datové napojeni serveru pomoci 3x SFP modulu do stavajiciho Zyxel prepinace

Zaruka a podpora:
e zaruka 60 mésict NBD on-site s reakci do 4 hodin, poskytovanou vyrobcem serveru

Dodavatel garantuje, Ze pfi konfiguraci pasivni bezdratové sité Eduroam nebude ovlivnéno stavajici
nastaveni bezdratové sité.
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NAS sitové uloZisté, zaruka 60 mésict

HDD 4x 8 TB

2x RJ45 gigabitovy LAN port

Hot-swappable 4 x 3.5"/2.5" SATA 6Gb/s HDD/SSD

CPU min. ¢tyfjadrovy, standardni frekvence min. 1,5 GHz, boost az k min. 2,3 GHz
RAM min. 4 GB

RAID (0,1, 5, 10)

min. 5x USB 3.0, z toho min. 1x USB-C

1x PCle slot

CZ menu

zaruka 60 mésict NBD

SSL certifikace - licence na 5 let

SSL certifikace pro potreby projektu
Organization Validation
licence na 5 let

Lic. pro FW Antivirus, Antispam, Content
Filtering na 5 let

licen¢ni balik pro stavajici Zyxel ZyWALL Firewall na dobu 5 let

— licence IDP, Antivirus, Antispam, Content Filtering

firewall zajistuje kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro
vybrané skupiny uZivatelQ, blokovani nezadoucich kategorii obsahu, antivirovou kontrolou
stahovaného obsahu

SW pro zalohovani serveru (verze pro
Skolstvi - trvala licence)

software pro zalohovani serveru (verze pro skolstvi — trvala licence), véetné virtualnich serverl bez
omezeni poctu (trvald licence), moznost inkrementalniho zalohovani

Podpora technickych standardu
definovanych proj. Fenix

vyzadovdano splnéni vétsiny technickych standardd definovanych projektem FENIX — viz
http://nix.cz/cs/file/NIX_PRAVIDLA_FENIX — rozsifenim smlouvy s poskytovatelem v oblasti
servisnich sluzeb




