Priloha ¢. 5 - Technicka dokumentace

Technicka dokumentace

V souladu s ustanovenim § 45 a nésl. zakana37/2006 Sb., o wejnych zakazkéach, ve
zréni pozdjSich gedpidi, zadavatel nize vymezuje charakteristiky a poZiglana sluzby
jednotlivych samostatnyalasti, které jsouiiedmétem veejné zakazky.

Nize vymezené charakteristiky a pozadavky zadawatel sluzby stein jako hodnoty
uvedené uéchto pozadavik jsou zadavatelem stanoveny jako minimalfipypstné. Uchaze
proto mohou nabidnout vySSi rozsah sluzeb a&nplm to ve vztahu k hodnoceni dle
stanovenych hodnoticich kritérii.

V textu zadani se pouzivaji pojmy vyzkum a vyvojpiipact vyzkumu se ma vzdy na mysli
pramyslovy vyzkum, v pipact vyvoje jde vZzdy o experimentalni vyvo.
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Nazev projektu: Podpora vyzkumu v bezpecnosti pro BTKlastr

Pfedmétem projektu je IDKC (Integrované Dohledové a Krizové Centrum). Jde o integracni modularni
systém, jehoz uUcelem je integrace dil¢ich systém( tak, aby jejich ovladani bylo jednotné a
umoznovalo by plnéni funkci dohledového poplachového centra, vycvikového centra, monitorovani
technologii i jejich ovladani, feseni EKI/KI a v budoucnu pak i dalSich moduld.

PoZaduje se provést primyslovy vyzkum a experimentalni vyvoj a dodani funkéniho feseni IDKC, ktery
bude obsahovat definovana a implementovana zakladni rozhrani a funkénosti specifikované dale tak,
aby byl umoznén dalsi rozvoj tohoto systému po jeho nabidnuti ¢lentim i ne¢lenim BTK.

Pozadovana architektura
Resitel doda systém IDKC jako softwarovy moduldrni systém, ktery zaji$tuje SW rozhrani a funkce
k uvedenym zakladnim castem:

e CDPC Centralni Dohledové Poplachové Centrum
e VC Vycvikové Centrum
e CMTS Centrum Monitorovani Technologii a Servisu
e COT Centrum Ovladani Technologii (v zakladu bezpecnostnich zamki)
e CKI Centrum kritické infrastruktury
IDKC
CDPC vC CMTS coT CKI

PozZadovany zpiisob nasazeni

Nasazeni centralniho systému se predpoklada v serverovém technologickém centru ve virtualnim
prostfedi. Pfipojovani dalSich ¢asti (jednotlivych modull, zdroji dat i klientskych rozhrani) se
poZaduje pres resitelem navrZend dokumentovana standardizovana rozhrani.

Systém bude nasazovan v nasledujicich variantach

e PFimo u koncového uZivatele jako zcela uzavieny systém. Vhodné pro velké subjekty.

e Pfimo u koncového uZivatele s napojenim monitorovani technologii CMTS na nadfazeny systém
(monitorovani stavu hw a sw technologii, zadlohovani dat, vzdalena sprava v pripadé problému).
V hodné pro velké a stfedni subjekty

e Provoz v centrdlnim technologickém centru BTK jako jeden systém s podporou pro min 500
samostatnych subjektl/uzivateld pfi zachovani plné funkénosti. Sledovani a monitorovani stavu
hw a sw technologii, komplexni Udrzba, zidloha/obnova dat, provoz studené/teplé zélohy. Vse

formou 24/365. V hodné pro stfedni a malé subjekty
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PoZadavky na pouZité technologie a komponenty
Pouzité technologie a vSechny softwarové komponenty, z kterych bude systém po provedeni

vieve

bez jakychkoliv dalSich poplatkd za licence, atp. Jedinou vyjimku tvori pouzité mapové podklady.

Vyzkum a vyvoj IDKC se musi tedy zaméfit na operacni systémy, databaze, aplikacni servery a dalsi
softwarové komponenty, které mohou byt dale Sifeny bez dalsich poplatk ¢i licenénich nakladd.

Vykon a dostupnost
Systém musi byt postaven na technologiich, které umoznuji skalovatelnost vykonu systému a feseni
vysoké dostupnosti pomoci clusteru aplikacnich serverd.

Skalovatelnosti (scalability) vykonu se rozumi moznost pfidat ke stavajicimu clusteru postupné jeden
nebo vice systémdi, pokud celkové zatiZeni clusteru presahne jeho mozZnosti. Vysokou dostupnosti
(high avalilability) se rozumi dostupnost sluzby i pti vypadku nékterého z uzll clusteru.

Déle se pozZaduje, aby dodany systém umozZioval také vyvaZovani zatéZze mezi uzly clusteru a jeji
rozkladani (load balancing).

V dodavce dila IDKC musi byt implementovany vyse uvedené mechanismy clusteru.

Zalohovani dat

Systém IDKC musi obsahovat vramci feseni také systém zalohovani a archivace dat vietné
zpracovanych procest pro obnovu téchto dat v pfipadé havarie. Data musi byt zalohovana minimalné
jednou denné za plného provozu systému bez jeho jakéhokoliv omezeni vykonu ¢i dostupnosti.

3/34



CDPC Centralni Dohledové Poplachové Centrum
V nasledujicim Uvodu budou uvedeny obecné poZadavky na vyzkum a vyvoj CDPC. Podrobna

specifikace poZzadavk( bude pak nasledovat pro jednotlivé moduly.

Uvod
Od modulu CDPC, ktery je jednou ze soucasti IDKC, se poZaduji dodat v ramci jeho dodavky takové
funkce, rozhrani a moduly, které umozni integraci:

e dil¢ich poplachovych systém( (IPCO)

e video systém (IVS)

e mapovych systému (IMS)

e systémi zasahovych skupin (IZS)

¢ komunikaénich systém (IKS) rGznych komunikaénich operatord (KO)

e poskytovani vybranych informaci (WEB)

do jednoho celku s cilem

e jednotné ovladat tyto systémy
e fidit feSeni poplachovych udalosti
e poskytovat vybrané informace zainteresovanym strandm jako jsou dispecefi, technici,

¢lenové zasahovych skupin, majitelé objektd a dalsi

CDPC

IPCO V5 IMS IZ5 1KS WEB

VS

V ramci integrace poplachovych systém( se jedna o napojeni systém( PCO (Pulty Centralni Ochrany)
a jejich pfrijimacl zprav. PouZité protokoly pfijimaci musi byt standardni a poZaduje se u nich
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implementovany protokol SurGard, ktery je jednim z nejrozsitenéjsich protokoll mezi ptijimaci zprav
a pulty centrdlni ochrany. V dodavky dila se poZaduje napojit minimalné jeden typ PCO s minimalné
jednim pfijimacem zprdv a protokolem SurGard.

Integrace videosystému v sobé zahrnuje vyzkum a vyvoj rozhrani, které bude slouzit pro pfipojovani
jednotlivych typl videosystému, a ptipojeni jednoho vybraného videosystému do CDPC.

Pfi reSeni poplachovych udalosti se pozaduji po CDPC funkce inteligentniho vybéru pfislusnych
zasahovych skupin a online komunikaci s nimi. PoZaduje se vyuZit modernich komunikacnich
technologii k napojeni online komunikacnich terminald, které budou vyuZivat ¢lenové zdsahovych
skupin pro navigaci pfi zasahu vcetné ziskdvani podrobnych informaci z CDPC pro zdsah na daném
objektu. Pro zkvalitnéni dokumentace zasahu se poZaduje dale vytvofit systém prenosu obrazu
z personalni kamery umisténé na zasahujici osobé, jejiz obraz bude on-line prenasen do CDPC (pres
modul integrace videosystém{), kde bude on-line pouzivan dispecerem zasahu a archivovan.

Dale se pfi rfeSeni poplachovych udalosti dispecerem na CDPC poZaduje videoverifikace poplachu,
kterd spociva v zobrazeni poslednich snimkd videokamer na daném objektu s mozZnosti toto video
predavat i zasahové skupiné. Pro tyto ucely bude uréen a v dodaném modelu pouZit integrovany
videoserver.

Vramci pozadavku na poskytovani vybranych informaci je pozadovano vytvofit ukazkové vzorky
koncovych aplikaci pro rlzné typy zainteresovanych osob. Jedna se zde o aplikace pro dispecery,
manazery CDPC, techniky a montazniky v terénu, zdsahové skupiny, manaZery a majitele objekt( a
dalsi. Zde se vidy preferuje aktivni webova aplikace s technologiemi AJAX, ktera bude optimalizovana
pro rlzna zafizeni (monitor, tablet a smatrphone), nebo v pfipadé nutnosti aplikace pro OS Android.
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Podrobna specifikace pozadavki CDPC

Dale bude uvedena podrobna specifikace pozadavk(l k oblastem integrace, které byly uvedeny
v Uvodu. Budou specifikovany poZadované parametry reseni.

Integrace poplachovych systémii

Cilovy modularni integracni systém IDKC, ktery se poZaduje v ramci projektu vyvinout a dodat, musi
v ramci svého modulu CDPC obsahovat navrzené a implementované jednotné datové komunikaéni
rozhrani, pomoci kterého se do tohoto systému daji integrovat jednotlivé typy poplachovych
systémU. Projekt se zaméruje na poplachové systémy zakoncené PCO (Pultem Centralni Ochrany), ale
obecné lze pak integrovat do DCPC jakykoli systém, ktery bude mit implementovano toto jednotné
rozhrani.

Soucdsti dodavky je pak i realizace napojeni minimalné jednoho vybraného typu PCO, do néhoz
resitel naprogramuje své navrzené jednotné datové rozhrani CDPC. Pomoci tohoto rozhrani bude
CDPC komunikovat s PCO a jednotnym zplisobem zobrazovat a pouZivat tato data v uZivatelskych
obrazovkach CDPC (viz poskytovani informaci). Jednotné oteviené rozhrani PCO v CDPC musi
umoZiovat:

e Pfijimat a zpracovavat (odbavovat) vybrané poplachové udalosti z tohoto PCO. Odbavenim
se zde rozumi automatické zaloZeni akce, kterou pak dispecer fesi pomoci dalSich moduld
CDPC a jejich nastroji. Nacita a zobrazuje podrobné informace o objektu z PCO, pomoci
integrovaného systému videa verifikuje pomoci snimk( z objektu dany poplach, pomoci
integrovaného mapového systému a integrovaného systému zasahovych skupin vysila na
objekt zasah, predavd mu podrobné informace a koordinuje jej v€etné jeho sledovani na on-
line videu. Jednotlivé kroky feseni zasahu jsou automaticky zaznamenavany vcetné nahravani
hlasovych komunikaci integrovanymi komunikacnimi systémy.

e Ziskdvat podrobna data o objektu v PCO. Kazdy typ PCO m3 jiné struktury dat, ale pomoci
implementace rozhrani s CDPC jsou tato data predavany v jednotné formé k jejich zobrazeni.
Soucasti projektu je navrh takového rozhrani, které tato data umozni unifikovat a pracovat
s nimi v CDPC jednotné na formularich obrazovek dispecera a dalSich uZivateld.

¢ Vkladat nové objekty, editovat i mazat data objektu PCO a jeho konfigurace. PoZaduje se
také, aby z obrazovek CDPC bylo moZzné data v PCO upravovat, vkladat i mazat. Jedna se pak
zde jak o data administrativni jako jsou telefony a kontakty, tak i o data funkéni - smycky,
sekce a dalsi elementy objektu, prevodni tabulky objektu a dalsi. Funkéni data budou na
svych obrazovkach vyuzivat

e Ziskdvat data uddlosti z archivu dat PCO. Udalosti, které jsou v ramci feSeni poplachu i mimo
néj zaznamenavany na samotném PCO, se poZaduje pres rozhrani ziskavat k jejich pouZiti
v CDPC pro zobrazeni udalosti pred poplachem nebo v sestavach dokumentace zasahu pro

manazery CDPC.
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Dalsi poZadavky na rozhrani CDPC:

e Navrh a realizace vnitfnich rozhrani modulll i vnéjSich komunikacnich rozhrani musi byt
obecné, oteviené a rozsifitelné tak, aby Sly integrovat rGizné datové struktury riznych PCO a
jednotné je pak v CDPC zobrazovat a pouzivat

e Mezi poplachovym systémem PCO a CDPC se pozaduje implementovat Sifrovany kanal VPN

Konkrétni pozadavky pro vybér typu integrovaného PCO jsou:

e Musi byt dodan a integrovan minimalné jeden typ PCO (Pult Centraini Ochrany). Toto PCO

musi byt béiné proddvané PCO na trhu v CR.

Tento PCO musi komunikovat minimalné s jednim typem pfijimace protokolem SG-MLR2
0 Tento pfijimac¢ musi pfijimat minimalné data z EZS typu PARADOX ESPRIT , GALAXY
HONEYWELL, MAXSYS
0 Tento pfijimac¢ musi pfijimat minimalné data z EPS typu LITES MHU109, LITES MHU
110, ESSER 8000, 8007, 8008, Zettler Loop 500, Schrack Seconet — BMZ Integral
e PCO musi mit minimalni kapacitu zpracovani 10000 objektl, kterou je tfeba doloZit
referenénim nasazenim tohoto PCO v praxi
e PCO musi mit integrovanu datovou komunikaci se zdsahovymi vozy a umozfiovat jejich
navigaci na cil. V zasahovém vozidle se predpoklada navigace podporujici pfijem prikaz
(napf. navigace Garmin)

e PCO musi umoznovat pfipojit obchlzkovy systém a odbavovat jeho udalosti

Ostatni pozadavky na integrac¢ni modul CDPC:
e Kapacita pfipojenych integrovanych PCO do CDPC je aZ 1000, kazdé az 10000 objekt(

e Modul CDPC musi byt tedy dimenzovan na odbavovani a zpracovani az 10 000 000 objekt(
e Pro ovéreni této kapacity resitel vramci vyzkumu a vyvoje doda testovaci protokoly ze

zatézovych testd
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Integrace videosystémii

Integrace videa je klicova pro splnéni funkci verifikace poplach(l na objektech a také pro on-line video
z personalnich kamer c¢len( zasahové jednotky. V ramci vyzkumu je tfeba analyzovat rozhrani a
formaty soucasnych kamerovych systémi (sw a hw) a provést testy. Podle jejich vysledkd pak
navrhnout univerzalni rozhrani k videosystém(m, které pak bude pouZito ve vyvoji a realizaci
pfipojeni téchto systémd.

Konkrétni pozadavky na integraci videa jsou:

e Integrace video systému (hw nebo sw pfijimacl) s moZznostmi ovladani (nataceni) kamer

e Navrh rozhrani, na které se budou jednotlivé videosystémy napojovat ovladaci, které budou
v rdmci vyvoje pro vybrané typy vyvinuty

e Praktickd integrace (napojeni) minimdalné jednoho typu videopftijimace s podporou on-line
videa od osobnich kamer zasahovych skupin

e Kapacita integrovanych videopfijimacl na CDPC je minimalné 1000, kazdy minimalné 255
kamer

e Integrovana verifikace poplachu na CDPC (zobrazeni poslednich snimk( videokamer na

daném objektu s moZnosti toto video predavat i zasahové skupiné)

Integrace mapovych systémii

PoZaduje se do CDPC integrovat mapové systémy. KaZdy takovy systém md své integracni API. Cilem
projektu je v modulu integrace mapovych systémi navrhnout rozhrani, se kterym budou jednotné
pracovat moduly CDPC, které budou Zddat spoluprdci mapového systému a na toto rozhrani pfipojit
jeden z vybranych mapovych systémd.

Integrace zdasahovych skupin

Konkrétni poZadavky na integraci zdsahovych skupin jsou:

e MozZnost vybéru volnych zdsahovych skupin v dispecerském rozhrani

e Prehled o aktudlnich polohdch zdsahovych skupin na mapovém podkladu (z integrovaného
systému sledovani mobilnich objektii)

e PoZaduje se podpora online komunikace s vybranou zdsahovou skupinou (data, textoveé,
hlasem) z dispecerského prostiedi do termindlii zasahovych skupin

e PoZaduje se vyuZit modernich komunikacnich technologii k vytvoreni online komunikacnich
termindld, které budou vyuZivat clenové zdsahovych skupin

e Vtermindlech se poZaduji funkce

0 navigace pfi zdsahu na pfedané polohy z CDPC
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0 preddvdni podrobnych informaci z CDPC pro zdsah na daném objektu
= textové informace, dokumentace objektu
= grafika a fotografie
= video z CDPC snimané z objektu
0 komunikace s osobni kamerou, umisténou na zasahujici osobé do CDPC, a jeho
odesildni do CDPC

0 parametry snimaného obrazu minimdilné 640x480 VGA 1snimek/s

Integrace komunikacnich systémii

Konkrétni poZadavky na integraci komunikacnich kandli jsou:

e Zaznam logl vsech textovych komunikaci DPDC
e Zdznam hlasovych komunikaci (telefonnich hovorii) DPDC

e Zdznam video nahrdavek DPDC

Poskytovdni informaci
Vysledkem vyzkumu a vyvoje modulu poskytovani informaci je vytvorit nasledujici vzorové funkéni
obrazovky uréené pro jednotlivé typy osob, které se systémem CDPC budou pracovat:
e Aplikace pro dispecera DPDC (feseni alarm( a zasahu)
0 Pristup s pravy na vybrané skupiny objektd
0 Prehledova obrazovka alarmu

0 Detail parametrl napadeného objektu v jednotném formulari

(@]

Funkce odbavovdni alarmu a zmén stavu alarmu na objektu

Funkce komunikace se zasahovym vozem a jeho navigace na cil
Funkce zobrazeni videa z napadeného objektu (videoverifikace)
Funkce zobrazeni on-line videa z personalni kamery zasahujici osoby

Funkce textové a hlasové komunikace se zasahujici osobou

o O O o o

Funkce zobrazeni logu komunikaci s mozZnosti prehrani videa i hlasové komunikace

e Aplikace pro technika DPDC (konfigurace objekti na PCO a jeho sprdva)
e Aplikace pro koncového zdkaznika (majitele objektu) do smartphone
0 Zabezpeceny pristup na data svych objekti (text, foto, video)
0 MozZnost oviddadni vystupli v téchto objektech
e Preferuje se webovd aplikace, kterd bude optimalizovdna pro riznd zarizeni (monitor

dispecera - dotykové oviddani, tablet a smatrphone), nebo aplikace pro Android
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VC Vycvikové centrum

Modul VC bude pouZivan pro vyuku a skoleni studentd a pracovnik(l v oblasti zabezpecovaci techniky.
Z implementaéniho pohledu pljde o modul CDPC vybaveny simulatory jednotlivych koncovych
zafizeni umoznujici simulovat bézny provoz véetné generovani béznych alarmovych stavl. K témto
simulatordm musi byt dodano uZivatelské rozhrani, které umozni vyucujicimu volit a generovat rlzné
stavy vcetné zprdv, odbavovanych v ramci CDPC.

PoZaduji se nasledujici simulatory

e Simulator EZS
e Simulator EPS
e Simulator videosystému

Data ze simulatort musi byt zpracovana a nasledné archivovana stejné, jako data z realnych zafizeni.

Simulatory je moZné nahradit pfipojenim redlného zafizeni. Toto zafizeni vSak neni soucdsti
vybérového fizeni a bude fesiteli zapujceno.

CMTS Centrum Monitorovani Technologii a Servisu
Modul CMTS je uréen pro monitorovani hw a sw technologii v rezimu 24/365.

Modul CMTS bude vyuzivan jak pro monitorovani vsech dodanych modull a komponent v ramci této
dodavky, tak i externich hw a sw komponent. Obecné je poZzadovan monitoring

e Dostupnosti serverll a zafizeni
e Dostupnosti sluZzeb na serverech a zafizenich
* Dostupnosti sité a sitovych prvkl

Obecné musi byt pfipojitelni jakékoliv zafizeni podporujici protokol SNMP, IPMI, IMX.

Forma uloZeni dat

Je preferovano uloZeni mérenych dat do relacni databaze. UloZzena data musi byt mozné pribéziné
archivovat (denni zaloha) a v pfipadé potieby obnovit ze zaloh ostrd data. Pro tento Ucel musi byt
dodany nastroje pro zalohu a obnovu dat.

Oznamovani udalosti a vyvhodnocovani dat

Modul musi umoZnovat uZivatelskou definici udalosti na zakladé matematickych a logickych operaci
s mérenymi daty. Musi byt moZné zpracovdvat data v Case, tzn. vyhodnocovat zmény hodnot
v pribéhu méreni (trendy). Pro zafizeni stejného typu musi byt mozné vytvaret Sablony. Soucasti
dodavky budou Sablony pro nasledujici systémy

e MS Windows Server, pocinaje verzi 2008 a nasledujicich

e MS Small Business Server, pocinaje verzi 2007 a nasledujicich
e MS Exchange Server, pocinaje verzi 2007 a nasledujicich

e MS Share Point Server, pocinaje verzi 2010 a nasledujicich

* MS Windows XP
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e MS Windows Vista
e MS Windows 7
e MS Windows 8

Modul musi umoZnovat ozndmovani udalosti pomoci emailli a SMS. Pro kazdou udélost musi byt
mozné definovat zplsob oznameni udalosti a osoby, kterym ma byt informace zaslana. Informace o
zaslani udalosti musi byt zpétné dohledatelné v ramci Zurnalu modulu.

Prezentace dat
Jako klient se poZzaduje uZiti béZzného internetového prohlizeCe (Chrome, Internet Explorer, FireFox,
atp.).

Aktudlni stav sledovanych prostfedkl bude moZno zobrazit prehledné formou dashboardu.
Podrobnéjsi informace bude moZno zobrazit pomoci map, kde bude mozno graficky zobrazit celou
nebo ¢ast sledované infrastruktury a jejich hierarchii. Mapy bude mozZno tvofit pomoci nastroje, ktery
musi byt soucasti dodavky.

Mérena data musi byt mozné zobrazovat graficky. Musi byt mozné vytvofrit graf pro jednu méfenou
veli¢inu a dale také pro nékolik mérenych veli¢in najednou (min 10 veli¢in v jednom grafu). Grafy
musi interaktivné umoznovat pouziti ¢asového métitka/lupy. Musi byt mozné zobrazit ¢asovy Usek
min % rok (pro vyhodnoceni trend(l) a zarover i ¢asovy Usek 1 hod (pro rozbor udalosti).
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Modul bezpecnostni zamek

Jde o sw modul, ktery zpracovava data z bezpecnostniho zamku (je soucasti interniho vyzkumu a
vyvoje). Bezpecnostni zdmek mj. obsahuje komunikacni ¢ast, kterd umoZzniuje vyménu dat mezi
zamkem a nadtizenym systémem.

Popis bezpecnostniho zamku
Popis vlastnosti bezpecnostniho zdmku je pouze informativni a umozZfiuje pochopit nasledujici
pozadavky na sw modul. Neni soucasti tohoto vybérového fizeni.

Bezpecnostni zamek je samostatné hw zafizeni urcené pro nasazeni do hotell a kancelarskych
komplexl. Obsahuje vlastni inteligenci, spolupracuje s identifikacnimi Cipy a vyuzivd komunikacni
rozhrani pro pfenos dat na Grovni TCP/IP prenost (z pohledu nadfizeného systému).

Bezpecnostni zdmek obsahuje v interni paméti seznam opravnénych ID kdd(, na jejichz zakladé se
provadi otevieni dvefi. PouZiti neopravnéného ID kdédu vyhodnocuje zdmek jako pokus o
neopravnény vstup. Informace o oprdvnéném i neopravnéném vstupu preposila zamek asynchronné
do nadfizeného systému. Neni zaruceno, Ze informace je odeslana okamZité po vzniku udalosti.

Z pohledu konfigurace — nahrani opravnénych ID kod(, jsou mozné dva pristupu. Nadfizeny systém
mUZe posilat data pfimo do bezpecnostniho zamku (napf. na popud obsluhy). Neni vSak zaruceno, Ze
je zdmek schopen data prijmout - zdmek mulzZe byt z divody snizeni odbéru odpojen od sité. Po
prihlaseni do sité se vsak zamek vidy automaticky zaregistruje do nadrazeného systému a ten pak
muzZe (konfiguracni) data opétovné vyslat do zamku. Pfi odpojeni od sité zamek posle informaci o
odpojeni. Neni vsak zaruceno, Ze tato informace bude vZdy odeslana.

Z pohledu koncové aplikace Ize na zdmek pohlizet jako na bezpecnostni prvek strfezici opravnény
pfistup do mistnosti/objektu a v pfipadé neopravnéného vstupu posild okamZité informaci do
nadrazeného systému a zaroven jako informacni prvek, kdy predava informace o prichodu osoby do
mistnosti se soucasnou identifikaci osoby (pres ID kdd). V posledni funkci jde o vykonovy prvek, kdy
na pozadavek z nadfazeného systému otevie zdmek a umoini vstup i bez autorizace.

Pozadavky na Modul bezpecnostni zamek
Modul bezpecnostni zamek je soucasti COT a je logicky rozdélen do nasledujicich ¢asti

Informacni ¢ast Modulu resi

- ZpUsob zadavani evidenci jednotlivych osob/zaméstnanct

- Pridélovani ID kodl konkrétnim osobam. Predpoklada se, Ze jedna osoba miize mit vétsi
pocet ID koda (az 250)

- ID kdéd muzZe obsahovat aZ 24 znak( (byte)

- Pridélovani pristupovych prav kjednotlivym zamkim (jedna osoba miZe mit pfistup
k neomezenému poctu zamkd)

- Pristupova prava jsou definovdna jako tydenni. Pfistup je mozné nastavit na libovolny den
v tydnu, na kazdy den je moZné nastavit i dobu pfistupu

- UloZeni informaci o osobé a ID kodu v db

- Distribuci ID kédu do jednotlivych zamka

- Moznost ruseni ID kédu v jednotlivych zamcich
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- Distribuci ¢asovych tydennich pfistupovych prav do vSech zamkd, jejichz cfg parametry byly
zménény

- Vycteni ¢asovych tydennich pfistupovych prav ze vSech nebo vybranych zamk( a nasledné
porovnani s Udaji uloZzenych v db

- Podpora vymény zamk0 (napf. pti poruse a nasledné vyméné kus za kus). Po vyméné musi
dojit k automatickému nahrani vsech cfg parametr(

- Definici master ID kodl. Kazdy zdmek mizZe podporovat az 32 master ID kodd. Jde pouze o
logické oznaceni ID kddl jak master (dale stouto informaci pracuje pouze bezpecnostni
zamek)

- Sestavy prichodl a odchodU evidovanych osob

- Evidence pracovni doby, denni, tydenni a mésicni

Strezici ¢ast Modulu resi

- Vyhlaseni poplachu pti neopravnéném vstupu do mistnosti (bez zadani ID kédu) — na zakladé
obdrzeni konkrétni zpravy od zamku

- Vyhlaseni poplachu pfi vstupu mimo vymezeny den a ¢as — na zakladé obdrzeni konkrétni
zpravy od zdmku

- Ruseni poplachu pfiloZzenim master ID kdd( — na zakladé obdrzeni konkrétni zpravy od zamku

- Obecné bude kzamku pfistupovano jako k bezpecnostnimu cidlu pouzivanych ke strezeni
objektll (obsluha a sestavy jsou soucasti feseni CDPC).

Vykonna ¢ast Modulu resi

- Dalkové ovladani zamku (otevreni dveri)

- Moznost ovladani pouze autorizovanou osobou

- Evidenci zaslani vsech poZadavkl na otevieni zdmku. Eviduje se datum, ¢as, zdmek a osoba,
jenz povel vydala

- Vystupni sestavy s moznosti filtrace vSech vystupnich udaji evidence zaslani pozadavka
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CKI Centrum Kkritické infrastruktury
Jde o modul komplexniho systému pro evidenci am&ni podporu ochrany prikkritické
infrastruktury (KI) a evropskeé kritické infrastruky (EKI).

Vytvoreny nastroj podpd proces tvorby plain krizove gipravenosti subjektu kritické
infrastruktury, kde za nadstavbovou vlastnost syatéze povazovat vytweni evidetiniho,

analytického a planovaciho modulu a jejich propogtnna opermi a integrani modul

systému.

Hlavnim cilem dila je zefektiwmi planovaciho procesu ve vztahu k problematiceaygh
kritické infrastruktury. Vytvéeni dila umozni relevanij$i a gehledrjSi zpracovani plan
krizové gipravenosti subjektu kritické infrastruktury a vri@ném disledku zjednoduSeni
kontrolni¢innosti gegnich orgaag.

Informaini podpora ochrany kritické infrastruktury bylian prispét:

k optimalizaci planovaciho procesu— zefektivni a zfehledni tvorbu a evidenci
plani krizové gripravenosti subjektu kritické infrastruktury,

zvySeni ochrany kritické infrastruktury — zjednoduSeni a zefekti&mi evidegniho,
analytického a planovaciho procesu je povazovanévyzaamnou optimalizaci
ochrany kritické infrastruktury,

zefektivnéni kontrolni ¢innosti — jednotné prosédi zpracovani pldn krizové
piipravenosti subjeki kritické infrastruktury umozni lepSi komparaci ankontaci
vybranych plan s poZzadavky gésich orgaf.

CKI je logicky ¢lenén do nasledujicichasti

Evidertni modul (EM) pro systém inforndai podpory ochrany kritické infrastruktury
a evropske kritické infrastruktury,

Analyticky modul (AM) pro systém inforndai podpory ochrany Kkritické
infrastruktury a evropske kritické infrastruktury,

Planovaci modul (PM) pro systém inforén& podpory ochrany kritické infrastruktury
a evropskeé kritické infrastruktury,

Opera&ni modul (OM) pro systém informiai podpory ochrany kritické infrastruktury
a evropskeé kritické infrastruktury,

Integrani modul (IM)

Strucny popis jednotlivych dil¢ich modulii
Jednotlivé diti moduly jsou rozéleny do rkolika etap, ve kterych budou naphy
nasledujici cile:
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- Tvorba EM systéemu prastdnictvim webové aplikace pro&hat a desktop aplikace
pro spravu a prezentaci evidence,

- Vytvoreni AM za w@elem analyzy rizik, analyzy dop&dhodnoceni zranitelnosti,
katalogu picin a sezhamu opini,

- Realizace PM ve vazbna katalog op#tni zpracovatele a katalog pro zakladni a
operativnicast planu krizovéipravenosti subjektu kritické infrastruktury,

- Vytvoreni OM pro pateby zaloZeni udalostieSeni udalosti, realizaci opani a
jinych ¢innosti,

EM Evidencni modul

Evidertni modul systému by &h byt primarré urken a fungovat jako databazovy systém,
ktery umozni editaci a evidenci relevantnich datvgeahu k plddm krizové gipravenosti
subjektu kritické infrastruktury a to manudéléi formou @iloh. V souvislosti s informaim
naplrenim tohoto modulu se bude jednat o naplri¢chto inform&nich poteb:

a) Vymezeni pgredmétu ¢innosti pravnické nebo podnikajici fyzické osoby alkold a
opatieni, které byly divodem zpracovani planu krizové pipravenosti

1) vymezeni pedmetu ¢innosti pravnické nebo podnikajici fyzické osoby ve
vztahu k charakteru ptnych opaiteni vyplyvajicich z krizového planu,

2) identifikatni Gdaje (néazev, sidloCl) pravnické nebo podnikajici fyzické
osoby,

3) piehled Ukoh a opateni, které byly dvodem zpracovani planu krizové
piipravenosti ¥etné uvedeni pisluSsného organu krizovéktzeni, ktery plani
Ukoli a opateni pozaduje,

4) seznam prvik kritické infrastruktury,

i. V tétocasti planu krizové ffijpravenosti subjektu kritické infrastruktury
se uvede seznam privkritické infrastruktury ¥etre jejich identifikace
(nap@. nazev, ozngeni, lokalizace), jejichz je subjekt kritické
infrastruktury provozovatelem.
b) Charakteristika krizového Fizeni

1) strikné vymezeni organiZaich ¢asti pravnické nebo podnikajici fyzickeé
osoby podilejicich se n&ipraw na krizové situace a jejidleSent,

2) predpokladané zsmy organizani struktury pravnické nebo podnikajici
fyzické osoby nezbytné k zabezpai cinnosti za krizové situace a gim
opateni vyplyvajicich z krizového planu,

3) definovani orgalh vytvoienych a aktivovanych zacélem teSeni krizové
situace a zabezpeni plreni opateni vyplyvajicich z krizového planu a

4) vazby na pislusné orgény krizovehiizeni a krizové Staby, se kterymi bude
pravnick& nebo podnikajici fyzicka osoba spolupvatqyi plnéni opateni
vyplyvajicich z krizového planu.
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AM Analyticky modul

V ramci naplgni analytického modulu systému by¢lm dojit k stanoveni ighledu a
hodnoceni moznych zdiojrizik a analyzy ohrozeni a jejich mozny dopad danost
pravnické nebo podnikajici fyzické osoby. Zakladkitenosti, které by rly byt naplrény
vyzkumem:

1. Samotny proces analyzy rizik bude realizovan ndazkvybranych analytickych
metod.
2. V ramci analytického procesu budou za relevantiipyspovazovany:
a) Katalog hrozeb,
b) Katalog ficin,
c) Seznam op#tni,
3. Za pozadované analytické procesy lze povaZovat:
a) Analyzu dopad,
b) Analyzu zranitelnosti,
c) Analyzu rizik,
4. Seznam op&tni bude neupravenou databazi poten&igjuzitelnych opdaeni ve
vztahu k vybranym systéim a subjekim.

PM Planovaci modul

Planovaci modul by sh umoznit relevantni napémi poZadovanych skuteosti ve vztahu
k naplreni operativnicasti planu krizové ffpravenosti subjektu kritické infrastruktury. Z twh
je Z'ejmé, Ze sotasti této informani databazi bude:

a) Prehled opafeni vyplyvajicich z krizového planu gFislusného organu krizového
Fizeni a zpisob zajiS€ni jejich provedeni
1) podrobny popis ukdl a opateni, které byly @vodem zpracovani planu
krizové gipravenosti,
2) vymezeni konkrétnich postluipealizace Ukdil a opateni, které byly dvodem
zpracovani planu krizové&ipravenosti a
3) definovani pedpokladanych poZadawkna sily a progedky pro realizaci
ukola a opateni, které byly dvodem zpracovani planu krizovégravenosti.
4) Stanovend op#ni na ochranu prvku kritické infrastruktury
i. V tétocasti planu krizové ffipravenosti subjektu kritické infrastruktury
se uvede fehled opatni zandtenych na snizeni rizika naruseni funkce
prvku kritické infrastruktury a dale postupy realiz ¢chto opateni za
krizové situace.

b) Zpisob zabezp&eni akceschopnosti pravnické nebo podnikajici fyzké osoby
pro zajisténi provedeni krizovych opafeni a ochrany ¢innosti pravnické nebo
podnikajici fyzické osoby

1) popis systému fyzické ochrany pravnické nebo paidk fyzické osoby se
zametenim na fyzickou ostrahu, technickou ochranu awe¥é opateni,

2) zabezpeeni provedeni zemy organizéni struktury pravnické nebo
podnikajici fyzické osoby za krizové situace,
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3) zabezpeeni zpisobu komunikace organiggich c¢asti pravnické nebo
podnikajici fyzické osoby za krizové situace a

4) definovani odpo¥dnych osob ¥etré uvedeni pravomoci a @gobu jejich
aktivace i plnéni opateni vyplyvajicich z krizového planu za krizové atte.

c) PostupyieSeni krizovych situaci identifikovanych v analyzehroZeni

1) definovani planovanych ogahi v pisobnosti pravnické nebo podnikajici
fyzické osoby (¢etre wuvedeni odpasdnosti za jejich provedeni)
realizovanych zadelemieSeni krizoveé situace a

2) predpokladané pozadavky na sily a predgky nezbytné kieSeni krizové
situace u pravnické nebo podnikajici fyzické osoby.

d) Plan opatfeni hospod&ské mobilizace u dodavatdl mobilizaéni dodavky

1) V této casti planu krizové ffipravenosti se v souladu s 8§ 2 odst. 1 pism. f)
zékonac¢. 241/2000 Sb., o hospagéych opatenich pro krizové stavy a o
zmené nekterych souvisejicich zakén uvede plan op#&tni hospodd&ké
mobilizace. Zpracovatelem planu ofeati hospod&ké mobilizace je v
souladu s § 15 zakora241/2000 Sb. pouze dodavatel mobiidadodavky.

e) Prehled spojeni na pislusné organy krizovéharizeni

1) V piehledu spojeni se uvede seznam telefonnich kdntalkelektronickych
adres na fislusné organy krizovéhtizeni a dalSi subjekty podilejici se na
pripravenosti na krizové situace a jejidseni, pipadré na subjekty podilejici
se na zaji$hi opateni vyplyvajicich z krizového planu za krizové aita. V
piipact kontaktnich uddj na konkrétni osobu se uvedou Udaje nezbytné pro
identifikaci této osoby &etné vykonavané funkce a gazeni.

2) Pro jiny zmisob spojeni nez ten, ktery je uveden v odstaveialy( radiove
spojeni, osobni spojky) se v t&tasti planu krizové ffpravenosti uvede také
jeho popis a struktura.

3) V piipac, Ze je pehled spojeni naifslusné organy krizovéhtizeni a dalSi
subjekty podilejici se nafipravenosti na krizové situace a jeji¢hSeni,
piipadré na subjekty podilejici se na zaji$t opateni vyplyvajicich z
krizového planu za krizové situace uveden v jindnplaci dokumentaci,
uvede se v tétgasti planu krizové ifijpravenosti pouzeifslusny odkaz.

f) Prehled plani zpracovavanych podle zvlaStnich pravnich fedpisi vyuzitelnych
pii FeSeni krizovych situaci

Operacéni modul

Opera&ni modul by ml primarne umoznit relevantni reakci na nezadouci jev majici
potencialni vliv na fun&ni kontinuitu systému kritické infrastruktury nebaropské kritické
infrastruktury. Lze protoigdpokladat, Ze mezi zkladni poZadavky Ize stanovit

1) Procesni realizaci zaloZeni udalosti,

2) ProcegeSeni udalosti ve vztahu k formulaci:
a) Opateni,
b) Cinnosti,

3) Zajistni komunik&nich ukoti.
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Typ . . o Casova
Pol. VW Popis polozKky | Specifikace Etapa naroénost
CDPC a CMTS
Pramyslovy FormcIJu pramyslového vyzkumu je pozadovano provést podrobny popis PCO, jeho vlastnosti a
wWzkum funkci.
y . Vysledek rozboru
I-1 PV zabyvajici se o . e we x l.
. - Pfehled dostupnych systému uZivanych v CR
obecnym - Popis vlastnosti a funkci PCO
popisem PCO P
9 , Formou primyslového vyzkumu je poZadovano provést podrobny popis procesu zavedeni
Primyslovy .. . . . . . , g
. uzivatele (napf. BA, obecni ufad,...), subjektu a jeho monitorovacich prostredka.
vyzkum ,
.y Vysledek rozboru
zaméreny na . . , , . , . , . 3 o
. . - Udaje, které je nutné pro zavedeni do systému ziskat od zakaznika a dale zpUsob, jakym
I-2 PV popis  procesu o . . 0o I
Javedent BA zpUsobem (formou) informace po zakaznikovi poZadovat.
Uivatele ! - Navrhované postupy pro zavadéni téchto dat do systému, pripadné zplsoby, jak tyto
— informace ziskat z jinych IS.
Primyslovy Formou prlmyslového vyzkumu je pozadovano provést podrobny popis procesu instalace a
vyzkum nastaveni koncovych zafizeni (ESZ, EPS, komunikatory) u zakaznika.
zaméreny na | Vysledek rozboru
I-3 PV popis  procesl - Popis soucasného systému instalace u zakaznika, zpUsoby evidence l.
instalace - Navrh postupl instalace a konfigurace s ohledem na snizZeni nakladd na instalaci
zafizeni u - Navrh zpUsobu evidence instalovanych zafizeni
zakaznik(
Pramyslovy Formou primyslového vyzkumu je pozadovano provést podrobny popis zjistovani kvality a
vyzkum poruchovosti vyrobkl a poskytovanych sluzeb.
-4 PV zaméreny Vysledek rozboru l.
zjistovani kvality - Popis (z pohledu kvality) kritickych vyrobk( a konzumovanych sluzeb
a poruchovosti - Navrh pro zkvalitnéni fce vyrobkl a sluzeb
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zarizeni

Primyslovy
vyzkum

Formou pramyslového vyzkumu je poZadovano provést analyzu a navrh obecného datového
rozhrani umoZziujici integraci

- dil¢ich poplachovych systémi (IPCO)

- video systému (IVS)

- mapovych systému (IMS)

- systém zasahovych skupin (12S)

I-5 PV zaméreny na - komunikaénich systém{ (IKS) riznych komunikacnich operatorud (KO)
navrh datového - poskytovani vybranych informaci (WEB)
rozhrani Cilem je navrh jednoho celku umoznuijici
- jednotné ovladat tyto systémy
- ridit FeSeni poplachovych udalosti
- poskytovat vybrané informace zainteresovanym stranam jako jsou dispecefi, technici,
¢lenové zasahovych skupin, majitelé objekt( a dalsi
Formou primyslového vyzkumu je pozadovano provést analyzu a navrh jednotného datového
komunikacniho rozhrani, pomoci kterého se do tohoto systému daji integrovat jednotlivé typy
poplachovych systému. Projekt se zaméruje na poplachové systémy zakoncené PCO, ale obecné
Ize pak integrovat do DCPC jakykoli systém, ktery bude mit implementovano toto jednotné
rozhrani.
Jednotné oteviené rozhrani PCO v CDPC musi umoZiovat
- Prijimat a zpracovavat (odbavovat) vybrané poplachové udalosti z tohoto PCO
Primyslovy - Ziskavat podrobna data o objektu v PCO
vyzkum - Vkladat nové objekty, editovat i mazat data objektu PCO a jeho konfigurace
[-6 PV zaméreny na - Ziskavat data udalosti z archivu dat PCO

navrh datového
rozhrani CDPC

- Roazsiritelnost tak, aby Sly integrovat riizné datové struktury riznych PCO a jednotné je
pak v CDPC zobrazovat a pouZivat
- Sifrovany kanal VPN mezi poplachovym systémem PCO a CDPC
Kapacitni poZzadavky na integra¢ni modul CDPC:
- Kapacita pripojenych integrovanych PCO do CDPC je az 1000, kazdé az 10000 objektU
- Modul CDPC musi byt tedy dimenzovan na odbavovani a zpracovani az 10 000 000
objektl

Navrh bude obsahovat
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- popis navrhovaného rozhrani
- popis jednotlivych datovych poloZek
- informaci o predpoklddané propustnosti navrhovaného rozhrani

Pramyslovy
vyzkum

Formou primyslového vyzkumu je poZadovano provést analyzu a navrh
videosystéma.
Pozadavky na integraci videa
- Integrace video systémU (hw nebo sw prijimacll) s moznostmi ovladani (nataceni)
kamer
- Navrh rozhrani, na které se budou jednotlivé videosystémy napojovat ovladaci, které
budou v rdmci vyvoje pro vybrané typy vyvinuty
- Prakticka integrace (napojeni) minimalné jednoho typu videopfijimace s podporou on-

integrace

[-7 PV zaméreny na line videa od osobnich kamer zasahovych skupin
navrh integrace - Kapacita integrovanych videopfijimaci na CDPC je minimalné 1000, kazdy minimalné
videosystém{ 255 kamer
- Integrovana verifikace poplachu na CDPC (zobrazeni poslednich snimk( videokamer na
daném objektu s moZnosti toto video predavat i zasahové skupiné)
Navrh bude obsahovat
- Popis formatl soucasnych kamerovych systém( (sw a hw)
- Navrh rozhrani
- Informaci o prfedpokladané propustnosti navrhovaného rozhrani
Primyslovy Formou primyslového vyzkumu je poZadovano provést analyzu a navrh integrace existujicich
vyzkum mapovych systému
-8 PV zaméreny na | Navrh bude obsahovat
navrh integrace - Popis vybranych rozhrani existujicich mapovych systém
mapovych - Popis navrhovaného rozhrani umoznujiciho integraci map. systému
systému - Informaci o predpokladané propustnosti navrhovaného rozhrani
Pramyslovy Formpu primyslového vyzkumu je poZadovano provést analyzu a navrh integrace zasahovych
vyzkum skupin. . , s
zaméfeny na Rozhrani mth5| umolznvovat , , , . o , ,
I-9 PV - MoiZnost vybéru volnych zdsahovych skupin v dispe¢erském rozhrani

navrh integrace
zasahovych
skupin

- Prehled o aktualnich polohdach zdsahovych skupin na mapovém podkladu (z
integrovaného systému sledovani mobilnich objektt)
- PoZaduje se podpora online komunikace svybranou zasahovou skupinou (data,
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textové, hlasem) z dispecderského prostfedi do terminall zasahovych skupin
- PoZaduje se vyuzit modernich komunikacnich technologii k vytvoreni
komunikacnich terminald, které budou vyuZzivat ¢lenové zasahovych skupin
-V termindlech se poZaduji funkce
0 navigace pfi zadsahu na predané polohy z CDPC
0 predavani podrobnych informaci z CDPC pro zasah na daném objektu
= textové informace, dokumentace objektu
= grafika a fotografie
= video z CDPC snimané z objektu
0 komunikace s osobni kamerou, umisténou na zasahujici osobé do CDPC, a jeho
odesilani do CDPC
0 parametry snimaného obrazu minimalné 640x480 VGA 1snimek/s
Navrh bude obsahovat
- Popis navrhovaného rozhrani umoznujiciho integraci zasahovych skupin
- Informaci o predpokladané propustnosti navrhovaného rozhrani

online

Primyslovy
vyzkum
zaméreny na

Formou primyslového vyzkumu je poZzadovano provést analyzu a ndavrh integrace
komunikacnich systém.
Je pozadovano zajistit zaznam a uloZeni

- Textovych logli komunikaci DPDC

I-10 PV , - Hlasovych komunikaci (telefonnich hovort) DPDC
navrh . . .
komunika&nich - Zaznamu video nahravek DPDC
svstémil Navrh bude obsahovat
¥ - Popis navrhovaného rozhrani umoznujiciho integraci komunikacnich rozhrani
- Informaci o predpokladané propustnosti navrhovaného rozhrani
Formou primyslového vyzkumu je poZadovano provést analyzu a ndvrh integrace modulu
Primyslovy poskytovani informaci
vyzkum Je poZadovana nasledujici funkénost
zaméreny na - Aplikace pro dispecera DPDC (feSeni alarmi a zdsahu)
[-11 PV 3 - . , . o
navrh  modulu 0 Pfistup s pravy na vybrané skupiny objekt(
poskytovani Prehledova obrazovka alarmu
informaci

(0]
0 Detail parametr( napadeného objektu v jednotném formulafi
0 Funkce odbavovani alarmu a zmén stavu alarmu na objektu
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Funkce komunikace se zasahovym vozem a jeho navigace na cil
Funkce zobrazeni videa z napadeného objektu (videoverifikace)
Funkce zobrazeni on-line videa z personalni kamery zasahujici osoby
Funkce textové a hlasové komunikace se zasahujici osobou
Funkce zobrazeni logu komunikaci s mozZnosti prehrani videa i hlasové
komunikace
- Aplikace pro technika DPDC (konfigurace objekt(i na PCO a jeho sprava)
- Aplikace pro koncového zakaznika (majitele objektu) do smartphone
0 Zabezpeceny pristup na data svych objektl (text, foto, video)

O OO0 oo

0 MozZnost ovladani vystupt v téchto objektech

- Preferuje se (webova) aplikace, ktera bude optimalizovana pro rlizna zafizeni (monitor
dispecera — dotykové ovladani, tablet a smatrphone), nebo aplikace pro Android
Navrh bude obsahovat
- Popis navrhovaného rozhrani umoznujiciho integraci modulu poskytovani informaci
- Informaci o predpokladané propustnosti navrhovaného rozhrani

Primyslovy

Formou primyslového vyzkumu je pozadovano provést navrh Vycvikového centra, zplisobu
simulace nasledujicich zafizeni

[-12 PV vyzkum - EZS
zaméreny na VC - EPS
- Videosystému
Primyslovy Formou primyslového vyzkumu je pozadovano provést podrobny popis PCO, jeho vlastnosti a
vyzkum funkci.
zabyvajici se | Vysledek rozboru
[-13 PV ) . , . , (o
obecnym - Popis dostupnych monitorovacich systém( na trhu
popisem monit. - Popis jejich vlastnosti a funkci
systému - Popis zplsobu reportovani incident( a jejich zpravovani
i i Formou primyslového vyzkumu je poZadovano provést navrh vyvoje a pouZiti CMTS
Plrumyslovy s podporou
14 |py | VyEkum - Protokolti SNMP, IPMI, JMX

zaméreny na
vyvoj CMTS

- UzZivatelskych definici udalosti na zakladé matematickych a logickych operaci

s mérenymi daty
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- Casové rozlisitelnosti sledovanych veli¢in min. 1hod — % roku.
- Predefinovanych sablon

Experimentalni
vyvoj zaméreny
na

Formou experimentdlniho vyvoje je poZadovano provést implementaci obecného datového
rozhrani navrZzeného dle tkolu I-5
Soucasti implementace jsou i testy

I-15 EV . . 1.
implementaci
datového
rozhrani
Experimentdlni | Formou experimentalniho vyvoje je poZzadovano provést implementaci jednotného datového
vyvoj zaméreny | komunikacniho rozhrani dle tkolu I-6
116 £V .na . Soucasti implementace jsou i testy I
implementaci
datového
rozhrani CDPC
Experimentdlni | Formou experimentalniho vyvoje je poZadovano provést implementaci integrace videosystém{
vyvoj zameéreny | dle ukolu I-7.
117 £V .na . Soucasti implementace jsou i testy I
implementaci
integrace
videosystému
Experimentdlni | Formou experimentdlniho vyvoje je poZadovdno provést implementaci integrace existujicich
vyvoj zaméreny | mapovych systému dle ukolu I-8
118 EV implementaci Soucasti implementace jsou i testy I
integrace
mapovych
systému
Experimentdlni | Formou experimentalniho vyvoje je pozadovano provést analyzu a navrh integrace zasahovych
vyvoj zaméreny | skupin dle ukolu I-9
1-19 EV r\a . Soucasti implementace jsou i testy "
implementaci
integrace
zasahovych
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skupin

Experimentalni
vyvoj zameéreny
na

Formou experimentalniho vyvoje je poZadovano provést implementaci

komunikacnich systému dle ukolu I-10
Soucasti implementace jsou i testy

integrace

1-20 EV . . Il.
implementaci
komunikacnich
systému
Experimentdlni | Formou experimentdlniho vyvoje je poZadovano provést implementaci integrace modulu
vyvoj zaméreny | poskytovani informaci dle dkolu I-11
na Soucasti implementace jsou i testy
I-21 EV implementaci .
modulu
poskytovani
informaci
Experimentalni | Formou experimentdlniho vyvoje je pozadovano implementaci Vycvikového centra, simulace
vyvoj zaméreny | nasledujicich zatizeni
[-22 EV na - EZS Il.
implementaci - EPS
VC - Videosystému
. ... | Formou experimentalniho vyvoje je poZadovano provést implementaci CMTS s podporou
g
1-23 £V na - Uzivatelskych definici uddlosti na zdkladé matematickych a logickych operaci I

implementaci
CMTS

s mérenymi daty
- Casové rozliitelnosti sledovanych veli¢in min. 1hod — % roku.
- Predefinovanych Sablon

COT (bezpecnostni zamek)

I1-1 PV

Priimyslovy
vyzkum
zabyvajici se
obecnym
popisem
informacnimi

Formou primyslového vyzkumu je pozadovano provést popis vlastnosti inteligentnich zamku
z hlediska zpracovavanych informaci a informaci zasilanych do nadrazenych systémd, vcetné
pfipadnych norem a standardi pouZzivanych u inteligentnich zamka.

Vysledek reserse bude pouZit pro nasledny navrh reseni
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vlastnostmi

zamku
Primyslovy Formou primyslového vyzkumu je pozadovano provést podrobny popis zplsobu ziskavani a
vyzkum evidence osobnich Udajd osob pouZivajici pfistup k zamku nebo vice zamkim. Predevsim je
1.2 PV zaméreny na | nutné respektovani v soucasnosti platné zdkonné ustanoveni o nakladani s osobnimi udaji.
popis  procest | Vysledky rozboru budou pouZity pro nasledny navrh feseni
evidence
osobnich udajt
Primyslovy Formou primyslového vyzkumu je poZadovano provést analyzu a navrh datového rozhrani
vyzkum umoZiujici integraci dat z bezpec¢nostniho zamku do
I1-3 PV zaméreny na - Existujicich dochazkovych systéml
navrh datového - Poplachovych systém( (IPCO)
rozhrani - Poskytovani vybranych informaci (napf. prostrednictvim webu)
Formou primyslového vyzkumu je poZzadovano provést analyzu a ndvrh Informacni casti
modulu. Musi obsahovat
- ZpGsob zadavani evidenci jednotlivych osob/zaméstnanct
- Pridélovani ID kodl konkrétnim osobam. Predpoklada se, Ze jedna osoba muzZe mit
vétsi pocet ID koda (az 250)
- Pridélovani pfistupovych prav k jednotlivym bez. zamkim
- Definice pfistupova prava formou tydenniho nastavovani
Pramyslovy - UloZeni informaci o osobé a ID kéda v db
vyzkum - Distribuci ID kédu do jednotlivych zamka
114 PV zaméreny na - Moznost ruseni ID kédu v jednotlivych zamcich

navrh
Informacni Casti
modulu

- Distribuci ¢asovych tydennich pristupovych prav do vsech zamkd, jejichZ cfg parametry
byly zménény

- Vycteni ¢asovych tydennich pfistupovych prav ze vSech nebo vybranych zamk( a
nasledné porovnani s Udaji uloZzenych v db

- Podpora vymény zamkU (napf. pfi poruse a nasledné vyméné kus za kus). Po vyméné
musi dojit k automatickému nahrani vsech cfg parametr(

- Definici master ID kodu.

- Sestavy prichodl a odchod( evidovanych osob

- Evidence pracovni doby, denni, tydenni a mésicni

- UtZivatelské rozhrani
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Primyslovy

Formou primyslového vyzkumu je poZadovano provést analyzu a ndvrh Informacni Céasti
modulu. Musi obsahovat
- Vyhlaseni poplachu pfi neopravnéném vstupu do mistnosti (bez zadani ID kédu) — na
zakladé obdrZeni konkrétni zpravy od zamku
- Vyhldseni poplachu pfi vstupu mimo vymezeny den a ¢as — na zakladé obdrZeni

vyzkum et :
y .y konkrétni zpravy od zamku
I1-5 PV zaméreny na e vty L e , . . et l.
, Y v, - Ruseni poplachu pfiloZzenim master ID kddu — na zakladé obdrZzeni konkrétni zpravy od
navrh  StrezZici ,
s zamku
casti modulu " . - . . . ; . e
- Obecné bude kzamku pristupovano jako k bezpecnostnimu cidlu pouzivanych ke
stfezeni objektld (obsluha a sestavy jsou soucasti resSeni CDPC)
- Uzivatelské rozhrani
Formou primyslového vyzkumu je poZzadovano provést analyzu a ndvrh Informacni casti
Primvsiovy modulu. Musi obsahovat
, yslovy - Zpusob dalkové ovladani zamku (otevreni dvefi)
vyzkum N . . st .
vy - Moinost dalkového ovladani zamku pouze autorizovanou osobou
II-6 PV zaméreny na . . L . . . o . , l.
, , , - Evidenci zaslani vSech pozadavk( na otevreni zdmku. Eviduje se datum, ¢as, zdmek a
navrh Vykonné Ly
o 0soba, jenz povel vydala
¢asti modulu , , v - . , S e ey .
- Vystupni sestavy s moZnosti filtrace vSech vystupnich Udajl evidence zaslani pozadavk(
- Utivatelské rozhrani
Experimentdini | Formou experimentalniho vyvoje provést implementaci Informacni casti modulu
-7 £V VYVOj navrhu | bezpecnostniho zamku dle tGkolu II-4. "
Informacni ¢asti | Soucasti implementace jsou i testy ’
modulu
Experimentdlni | Formou experimentalniho vyvoje provést implementaci StreZici ¢asti modulu bezpecnostniho
1.8 EV vyvoj zaméreny | zdmku dle ukolu II-5. "
navrhu StreZici | Soucasti implementace jsou i testy '
¢asti modulu
Experimentdlni | Formou experimentalniho vyvoje provést implementaci Vykonné ¢asti modulu bezpecnostniho
VYVOj navrhu | zdmku dle ukolu II-6.
-9 |ev |V I,

Vykonné  ¢asti
modulu

Soucasti implementace jsou i testy
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CKI

I1I-1

PV

Primyslovy
vyzkum k tvorbé
eviden¢niho
modulu pro
systém
informacni
podpory
ochrany Kl a EKI

Evidencni modul systému by mél byt primarné urcen a fungovat jako databdazovy systém, ktery
umozni editaci a evidenci relevantnich dat ve vztahu k plandm krizové pripravenosti subjektu
kritické infrastruktury a to manudlné ¢i formou pfiloh

I11-2

PV

Priimyslovy
vyzkum ve
vztahu k tvorbé
analytického
modulu pro
systém
informacni
podpory
ochrany Kl a EKI

V ramci naplnéni analytického modulu systému by mélo dojit k stanoveni prehledu a hodnoceni
moznych zdroji rizik a analyzy ohroZeni a jejich moZny dopad na cinnost pravnické nebo
podnikajici fyzické osoby

I11-3

PV

Pramyslovy
vyzkum ve
vztahu k tvorbé
planovaciho
modulu pro
systém
informacni
podpory
ochrany Kl a EKI

Planovaci modul by mél umoznit relevantni naplnéni pozadovanych skutecnosti ve vztahu k
naplnéni operativni ¢asti planu krizové pripravenosti subjektu kritické infrastruktury.

I11-3.1

PV

Primyslovy
vyzkum ve
vztahu k tvorbé
planovaciho
modulu pro

Vysledkem vyzkumu bude:
Prehled opatreni vyplyvajicich z krizového planu prislusného organu krizového fizeni a zplsob
zajisténi jejich provedeni
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systém
informacni
podpory
ochrany Kl a EKI

I11-3.2

PV

Primyslovy
vyzkum ve
vztahu k tvorbé
planovaciho
modulu pro
systém
informacni
podpory
ochrany Kl a EKI

Vysledkem vyzkumu bude:
ZpUsobu zabezpedeni akceschopnosti pravnické nebo podnikajici fyzické osoby pro zajisténi a
provedeni krizovych opatfeni a ochrany ¢innosti pravnické nebo podnikajici fyzické osoby

I11-3.3

PV

Priimyslovy
vyzkum ve
vztahu k tvorbé
planovaciho
modulu pro
systém
informacni
podpory
ochrany Kl a EKI

Vysledkem vyzkumu bude:
Postupy reseni krizovych situaci identifikovanych v analyze ohrozeni

I11-3.4

PV

Pramyslovy
vyzkum ve
vztahu k tvorbé
planovaciho
modulu pro
systém
informacni
podpory
ochrany Kl a EKI

Vysledkem vyzkumu bude:
Plan opatfeni hospodarské mobilizace u dodavateld mobilizacni dodavky

I1I-3.5

PV

Primyslovy
vyzkum ve

Vysledkem vyzkumu bude:
Prehled spojeni na prislusné organy krizového fizeni

29/34




vztahu k tvorbé
planovaciho
modulu pro
systém
informacni
podpory
ochrany Kl a EKI

I1I-3.6

PV

Pramyslovy
vyzkum ve
vztahu k tvorbé
planovaciho
modulu pro
systém
informacni
podpory
ochrany Kl a EKI

Vysledkem vyzkumu bude:
Pfehled plant zpracovavanych podle zvlastnich pravnich predpisli vyuzitelnych pri reseni
krizovych situaci

I11-4

PV

Priimyslovy
vyzkum k tvorbé
operacniho
modulu pro
systém
informacni
podpory
ochrany Kl a EKI

Operaéni modul by mél primarné umoznit relevantni reakci na nezadouci jev majici potencialni
vliv na funkéni kontinuitu systému kritické infrastruktury nebo evropské kritické infrastruktury

I1I-5

EV

Experimentalni
vyvoj k
implementaci
evidencniho
modulu pro
systém
informacni
podpory
ochrany Kl a EKI

Experimentalni vyvoj by mél umozZnit integraci a propojeni jednotlivych modull ve vztahu k
naplnéni pozadavkl ve vazbé na informacni potreby a podporu ochrany kritické infrastruktury a
evropské kritické infrastruktury
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I1I-6

EV

Experimentalni
vyvoj k
implementaci
analytického
modulu pro
systém
informacni
podpory
ochrany Kl a EKI

Experimentalni vyvoj analytického modulu by mél umoznit stanoveni prehledu a hodnoceni
moznych zdroji rizik a analyzy ohroZeni a jejich moZzny dopad na cinnost pravnické nebo
podnikajici fyzické osoby

I1-7

EV

Experimentalni
vyvoj k
implementaci
planovaciho
modulu pro
systém
informacni
podpory
ochrany Kl a EKI

Experimentalni vyvoj planovaciho modulu by mél zajistit relevantni naplnéni pozadovanych
skutecnosti ve vztahu k naplnéni operativni ¢asti planu krizové pfipravenosti subjektu kritické
infrastruktury.

I11-7.1

EV

Experimentalni
vyvoj k
implementaci
planovaciho
modulu pro
systém
informacni
podpory
ochrany Kl a EKI

Lze ve vztahu k strukture planovaciho modulu poZadovat:

Aby soucdsti analytického modulu byli procesni bloky pro:

Katalog opatreni,

b Katalog zpracovatele,

C. Katalog pro zdkladni ¢ast planu krizové pripravenosti subjektu kritické infrastruktury,

d Katalog pro operativni ¢ast planu krizové pfipravenosti subjektu kritické infrastruktury,

Q

I11-7.2

EV

Experimentalni
vyvoj k
implementaci
planovaciho
modulu pro
systém

Lze ve vztahu k struktufe planovaciho modulu poZadovat:
PFimé propojeni katalogu zpracovatele s evidenc¢nim modulem systému,
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informacni
podpory
ochrany Kl a EKI

Experimentalni
vyvoj k
implementaci
planovaciho

Lze ve vztahu k strukture planovaciho modulu poZzadovat:

Informacni propojeni a dotace katalogu pro zakladni ¢ast planu krizové pripravenosti subjektu
kritické infrastruktury s moduldrni ¢3asti katalogu zpracovatele, katalogu hrozeb a procesniho
bloku analyzy rizik

I11-7.3 | EV modulu pro 1.
systém
informacni
podpory
ochrany Kl a EKI
Experimentdlni | Lze ve vztahu k strukture planovaciho modulu poZadovat:
vyvoj k Aby katalog pro operativni ¢ast planu krizové pfipravenosti subjektu kritické infrastruktury byl z
implementaci pohledu vstupl propojen na katalog opatfeni a evidenéni modul a umozni vkladat i:
planovaciho a. Plan opatieni hospodarské mobilizace u dodavatelll mobiliza¢ni dodavky
[11I-7.4 | EV modulu pro b. Pfehled planG zpracovavanych podle zvlastnich pravnich predpist vyuzitelnych pfi Il.
systém feSeni krizovych situaci
informacni
podpory
ochrany Kl a EKI
Experimentdlni | Lze ve vztahu k strukture planovaciho modulu poZadovat:
vyvoj k Vystupy planovaciho modulu ve vztahu ke katalogu pro operativni ¢ast planu krizové
implementaci pfipravenosti subjektu kritické infrastruktury budou propojeny s operacnim modulem
planovaciho
[1I-7.5 | EV modulu pro Il
systém
informacni
podpory
ochrany Kl a EKI
Experimentdlni | Experimentalni vyvoj operaéniho modulu by mél primarné umoznit relevantni reakci systému
I11-8 EV vyvoj k ve vztahu k neZadoucimu jevu majici degradacni potencidlni na funkéni kontinuitu systému Il.
implementaci kritické infrastruktury nebo evropské kritické infrastruktury.
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operacniho
modulu pro
systém
informacni
podpory
ochrany Kl a EKI

Experimentalni

Zakladni ¢asti operacniho modulu budou:

vyvoj k Procesni bloky pro:
implementaci a. Zalozeni udalosti,
operacniho b. Redeni udalosti, opatieni, ¢innosti,

[1I-8.1 | EV modulu pro C. Komunikacni tkoly Il.
systém
informacni
podpory
ochrany Kl a EKI
Experimentdlni | Zakladni ¢asti operacniho modulu budou:
vyvoj k Systém umoznujici propojeni opera¢niho modulu systému s integracnim modulem systému a to
implementaci v ramci funkénich blokd komunikacni Ukoly a integrace GPS a soucasné integrace DPPC a feseni
operacniho udalosti, opatfeni, ¢innosti

[11-8.2 | EV modulu pro Il.
systém
informacni
podpory
ochrany Kl a EKI
Experimentdlni | Experimentalni vyvoj integracniho modulu by mél vychazet z formulace pficin vzniku vybranych
vyvoj k hrozeb, kde pravé vybrané systémy PZTS, DPPC, GPS nebo GSM umozni generovat poplachové
implementaci spravy a tim sledovat vznik pfi¢iny neZadouciho jevu. Pro potrfeby relevantni reakce se
integracniho predpoklada propojenost na operacni modul systému.

I11-9 EV modulu pro Il
systém
informacni
podpory

ochrany Kl a EKI
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Experimentalni

Pozaduje se, aby soucasti analytického modulu byly:

vyvoj k Procesni bloky pro:
implementaci a. Integraci 2D a 3D GIS,
integracniho b. Integraci CCTV,
[11-9.1 | EV modulu pro C. Integraci DPPC, .
systém d. Integraci GPS.
informacni
podpory
ochrany Kl a EKI
Experimentdlni | PoZaduje se, aby soucasti analytického modulu byla:
vyvoj k Propojenost analytického modulu s integraénim modulem prostiednictvim funkéniho blokd
implementaci katalog pfricin
integracniho
I11-9.2 | EV modulu pro 1.
systém
informacni
podpory

ochrany Kl a EKI
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